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1.1 Latar Belakang

Pada saat ini jaringan komputer merupakan bagian etama dan teknologi
komunikasi dan internet, pesatnya perkembangan teknologi memungkinkan mesin
fisik diubah sebagai mnsm virtual, ;.mg bhm.engupnms:kan beberapa sistem
operasi yang berjalon secara bersamaan &M ke intermet [1]. Serangan
DoS/DDoS adlhh_ agresi ﬁhﬁ: m hisa mcug.um sektor telekomunikasi
lantaran: w todi Wﬁhﬂﬁanh]mn lerganggu & sulit dinkses. Puda sisi
vang lain semakin pesat pengguna jaringan MM sebanding dengan
hﬂhﬂuhnyn serangan pada suatu sistem oleh mtruder. Smhgm merupakan
mthﬂ ﬂiﬂ ancaman yang menemukan dan mmgrw hlunﬁlan sistem,
oleh m it salah satu pilihan sistem keamanan Jur'ﬂm .imu:l# ‘adalah
Inirusion Dadection Systen .

.hirhﬁm Detection System (IDS) adalah sistem yang menm:!nu.ﬁh lintas
janngan ;hnlhwu:m mencurignkan atou berbahaya paida-sistem jaringan. Salah
satu teknik pendeteksian [DS adalah deteksi anomali, ﬂﬁk ﬁ mem'lﬁ:m pola
lalu lintas sebuah serangan yang sedang dilakukan oleh penyerang dengan
mcmn kegiatan yang sediing dipantau i ﬂ;ﬁahﬂmnﬂ&i untuk
mnm ﬂhﬁp m W:Ln [2]. Fm#i Eiiﬁm IDS meningkatkan
memmm:ﬂhmﬁpﬂl mwalmngun terhadap server.
Sistem deteksi intrusi adalah sistem vang mendetelsi keberadaan serangan dapat
ditampilkan  secara berssmasn dan dikiim ke  administrator jaringan.
Administrator jaringan bertanggung jawab atas semua kondisi yang diperiksa

secara onlineterutama untuk sistem keamanan jaringan. Meskipun biasanya jika
jaringan  dilengkapi dengan firewall, administrator sistem harus dalam mode
siaga pemantauan rutin protokol pemeliharaan. Admunistrator ini harus berhati-
hati memeriksa aktvitas yang berjalan di sistem operasi server dan dicatat di log
layanan, tapi nyatanya pengelola tidak bisa standby 24 jam .
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Suricata merupakan suatu sistem deteksi intrusi berbasis open source yang
dikembangkan oleh Open Information Security Foundaiion (OISF). Suricatn
adalah IDS yang bisa mendeteksi aktifitas pada ancaman serangan  dalam
jaringan yang dibantu dengan rules wyang disediskan [3]. Suncats  dapat
dikonfigurasi dengan menyediakan kemampuan skrip, dan ada banvak pustaka
yang mendukungnya, Secara defsult, Suricata menghasilkan keluaran log yang
muncul di terminal Linux dalam heﬂ ukmmas server. Tentu saja, untuk
administrator, perlu penyesuaian untuk memahami output. Log yang dihasilkan
oleh Suricata dkan langsung displikasikon dengan penerapan Telegram. Selain
DS sm-;ﬁodex mmﬁuﬂng akan memanfaatkan aplikasi Telegram sebagai

Tl!lgmn merupzﬂmu aplikosi pesan nston ﬁm-upminume saal i
sedang populer, di berbagai kalangan, Dengan adanya  fitur bot yang
memanfaatian APl vang telah disediskan oleh Telegram [5-!. Salah satu fitur
Telegram adalah obrolan mmhasia, Obrolan Rahasia dlﬁiﬂmpsr mmmka.n
program end-to-end. sehingga konten pesan tidak dapat diakses oleh siapa pun di
pemngkat lain, hmyn pengirim dan penerima  yangedapat  mengaksesnya.
Natifikasi real-time juga menjadi faktor penting dalam IDS untuk memungkinkan
respons cepat terhadap serangan. Salah satu metudemufﬂmiyang efektif sdalah
mcw layanan pesan instan seperti Telegram, yang mungkmka.n
administrator W menerima notifikasi secar langsung ketika terdeteksi
adanya serangan [6].

Penelitian inl bertujuan untuk mnmluh-ﬂtslkﬂn dan menganalisis
keamanan jaringan 1DS mmﬂuh’:ﬁﬂh&dﬁm notifikasi Telegram pada
web server. Dengan demikian, diharapkan dapat meningkatkan kemampuan
deteksi dan respons terhadap serangan pada jaringan.

1.2 Rumusan Maszalah
Berdasarkon latar belakang distas, dapat dirumuskan sebush
permasalahan vaitu, bagaimana implementasi Intrusion Detection System
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(ID5) menggunakan Suricats dengan notifikasi Telegram pada server
dapat membantuy meningkatkan keamanan jaringan dan deteksi serangan?
Batasan Masalah

Dalam penelitian ini, terdspat beberapa batasan yang perlu
diperhatikan, antara lain:

. Penelition ini difokuskan pads implementasi dan analisis keamanan

jarngan IDS menggunakan Suﬂﬂim notifikasi Telegram pada web
server. Pembahssan Iehmh@ﬂmimjhmngnn vang terdeteks: dan
ditangani oleh DS mhhﬁlﬁhkmsuk dalam nisng lingkup penelitian
ini.

: I@Imlﬂ&:‘ﬁ)ﬁmﬂgﬂnﬁkﬂn Suricata dan notifikast Telegram akan

pada jaringan yang lebih luas atau kompleks tdak termasuk dalam

penelifian ini.
. Penelifian ini tidak memperiimbangkan aspek  implementasi  dan

huﬂm hardware vyang diperfukan dalam implementasi DS
makan Suricata. Fokus penelifisn lebih. ditekanksn pada aspek

m:ﬂ lunak dan analisis  keamanan Jm Analisis keamanan

jarmngan akan difokuskan pada deteksi dan rﬂpmt. ll::rhth SErangan

thﬂnggumh.u 105 Suricaty dengan nutlﬁknﬂm

m lebih iﬂﬂm tﬂ‘hﬂ mannjemm Inmmn jaringan ﬁ'perh

tl.duk 'mm:la.suk dalam penelllmn ini,

. Penelitian ini akan menggunakan Suricats sebagai IDS dan Telegram

sebagai metode notifikasi. Penelitian tidak mencakup pembandingan
dengan sistem 1DS lainnya atan metode notifikasi alternatif.

Tujuan Fenelltian

Berlandaskan latar belakang seris rumusan masalah vang sudah
dikenkan, tujuan dari penelitian ini adalah untuk mengimplementasikan
sistem jaringan IDS memakai Sunicatn dengan notifikasi Telegrom poda
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webserver guna meningkatkan deteksi serangan. respons  terhadap
ancaman keamanan, dan melindungi intepritas serta ketersediaan informasi
pada area jaringan.

Manfaat Fenelltian

Penelitian ini diharapkan dapat memberikan manfaat sebagai berikut:

I. Maonfast akademis : Penelitian ini ‘dapat memberikan kontribusi dalam
bidang ilmu kefmputer dan. hmjﬁhgm dengan mengembangkan
pemahansan yang !uhlhhikmmml dan analisis keamanan
jaringan IDS menggunakan Suricats dengan notifikisi Telegram. Hasil
penelitian 1ni dapat menjadi referensi bagi penediti stay mahasiswa yang
tertarik uniuk melanjutkon penclitian terkait.

2 Mam praktis ‘hagi organisasi dan perusshaan L‘Wmmsi DS

menggunakan Suricata dengan notifikasi Telegram pada web server dapat
meningk katkan keamanan jaringan dengan mendeteksi w -!lﬂu
‘aktivitas mencurigakan secara lebih efektif. Dengan adanya notifikasi real-
timg;'ﬁ;ﬁnislmtm jaringan dapat merespons serangan dengan cepat dan
Wﬂfdm‘npﬂk vang ditimbulkan. '

3. Meningkatkan efisiensi dan produktivitas fhngn lr.lnny.i j‘k‘tem DS

yang handal dan efektif, organisasi dan pemsaha:
tﬂnwnjbhdnﬁugiﬂn }'ann;mmgthmﬂhruLHnl ini dapat

ingkatkan efisiensi operasional dan produktivitas dalam menjalankan
Wmﬁ:
4. Manfast bagi pengguna Suricata dun Telegram : Penelitian ini dapat

memberikan pandusn  implementasi dan infegrasi Suricata  dengan
Telegram sebagal metode notifikasi. Pengguna Suricata dan Telegram
dapat memanfaatkan penelitian i untuk mengoptimalkan penggunaan
kedua platform tersebut dalam konteks keamanan jaringan.

5. Manfast bagi masyarakat lvas ; Keamanan janingan vang lebih baik dapat
membantu melindung  informasi sensitif dan data pribadi  pengguna.
Dengan adanya sistem IDS yang efektif. mosyarakat luas dapat merasa
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lebih aman dalam berinteraksi dan menggunakan layanan di lingkungan
digital.

Sistematika Penullsan

Penulisan skripsi ini akan mengikuti sistematika berikut ini:

BAB I PENDAHULUAN

Bab ini berisi latar belal litian, rumusan masalah, batasan
masalah, tujuiin penelitian

BABV ¥

Pada bab ini, akan dijelaskan kesimpulan yang dihasilkan dari penelitian
ini berdasarkan analisis yang telah dilskukan. Selain itu, juga akan
diberikan saran-saran untuk pengembangan penelitian lebih lanjut.
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