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INTISARI

Keamanan jaringan komputer menjadi aspek yang sangat penting dalam
menjaga integritas dan kerahasiaan data di era digital saat ini. Serangan-serangan
terhadap web server dapat menyebabkan kerugian yang signifikan bagi organisasi
atau individu. Oleh karena itu, diperlukan sistem Intrusion Detection System
(IDS) yang efektif untuk mendeteksi serangan tersebut secara real-time.Penelitian
ini bertujuan untuk mengimplementasikan dan menganalisis keamanan jaringan
menggunakan IDS Suricata dengan notifikasi Telegram pada web server. Metode
penelitian meliputi desain sistem, pengumpulan data, implementasi sistem, serta
analisis hasil.

Desain sistem mencakup arsitektur keseluruhan dari implementasi IDS

menggunakan Suricata dengan integrasi aplikasi Telegram bot sebagai mekanisme
notifikasi serangan kepada pengguna atau administrator. Konfigurasi Suricata
juga dipertimbangkan agar dapat mendeteksi berbagai jenis serangan dengan
tingkat akurasi yang tinggi.
Pengumpulan data dilakukan melalui simulasi serangan potensial serta pencatatan
log aktivitas jaringan selama uji coba dan evaluasi keamanan berlangsung.
Implementasi sistem mencakup instalasi perangkat lunak Suricata pada server
web dan integrasinya dengan Telegram Bot API.

Hasil analisis menunjukkan bahwa implementasi IDS menggunakan
Suricata dengan notifikasi Telegram mampu mendeteksi serangan yang telah
disimulasikan secara efektif. Sistem ini memberikan notifikasi real-time kepada
pengguna atau administrator melalui aplikasi Telegram, sehingga memungkinkan
tindakan cepat dalam menanggapi serangan.

Penelitian ini menyimpulkan bahwa implementasi IDS menggunakan
Suricata dengan notifikasi Telegram pada web server dapat meningkatkan
keamanan jaringan komputer dengan deteksi serangan yang lebih akurat dan
respons yang lebih cepat. Saran untuk penelitian selanjutnya adalah
mempertimbangkan integrasi sistem IDS dengan platform lain untuk pemantauan
keamanan secara komprehensif.

Kata kunci: Intrusion Detection System (IDS), Suricata, keamanan jaringan, web

server, notifikasi Telegram
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ABSTRACT

Network security is a crucial aspect in maintaining the integrity and
confidentiality of data in today's digital era. Attacks on web servers can lead to
significant losses for organizations or individuals. Therefore, an effective
Intrusion Detection System (IDS) is needed to detect such attacks in real-time.
This research aims to implement and analyze network security using Suricata IDS
with Telegram notifications on a web server. The research methodology includes
system design, data collection, system implementation, and result analysis.

The system design encompasses the overall architecture of implementing
Suricata IDS with integration of a Telegram bot application as a mechanism for
attack notifications to users or administrators. The configuration of Suricata is
also considered to ensure accurate detection of various types of attacks. Data
collection involves simulating potential attacks and recording network activity
logs during testing and security evaluation. System implementation includes
installing Suricata software on the web server and integrating it with the Telegram
Bot API.

The analysis results demonstrate that the implementation of Suricata IDS
with Telegram notifications effectively detects simulated attacks. The system
provides real-time notifications through the Telegram application, enabling
prompt actions in response to attacks.

In conclusion, this study finds that implementing Suricata IDS with
Telegram notifications on a web server enhances computer network security by
improving attack detection accuracy and response time. Future research could
consider integrating IDS systems with other platforms for comprehensive security
monitoring..

Keyword: Intrusion Detection System (IDS), Suricata, network security, web

server, Telegram notification
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