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BAB I
PENDAHULUAN

Latar Belnkang

Keamanan informasi adalsh vpaya melindungi data dan sistem dan akses,
penggunaan, atau perubahan yang tidak sah, sehingga menjaga kerahasinan,
integritas, dan ketersediaan informasi. Penggunaan basis data adalah proses
penyimpanans pengelolasn, din pengaksesan data secara terstruktur untuk
menduliifig| pengambliin kepulian 'dengan Jebih efisicn dan efektif
Struetured Qusry Language (SQL) adlsh bahasa populer yang digunakan
untuk mengakses dan mengelola basis data, Namun, Structured Query

Language (SQL) jugn memiliki kelemshan yang dapat menjadi celah
keamanan yang dikenal sehagai SQL Injection. Berdasarkan statistik yang

diperoleh dari Open Worldwide Application Security Project (OWASP),

SOL Injection (SQLI) merupakan ancaman hesar bhagi aplikasi webf1]. SQL
Injection (SQLI) terjadi ketika penyerang menyisipkan kueri berbahaya ke

dalam input yang tidak sah pada aplikasi web yang memungkinkan eksekusi

longsung ke dalam basis data. Bahayanya, jika SQL Injection (SQL1) tidak
diatasi, mengakibatkan penyerang dapat meuMiﬂﬁ:ﬂwk basis

‘data. mencuri dato sensitif, meuguhah mmw

-Dﬂg EQL Itgnm{SQ[j: memiliki dun pendekatan, di mana pada
eridekatin pertama, sowrce code digunakan hﬂﬂ'k memvalidasi input
N PRI Borlckatod OAME Whesi dijalanksn melalui
perangkal lunak mmmm web untuk diverifikasi,
Pendeteksian dari kedua pendekatan tersebut telah dipelajar menggunakan
berbagai teknik dengan kelebihan dan kelemahan masing-masing. Pada
penelitian pertnma ini Condidate Evaluation for Discovering Intent
Dynomically (CANDID) [2] digunakan untuk mengatasi keterbatasan
sistem yang sebelumnya divsulkan dengan menggunakan basis datn yang
berbeda dan dengan membedakan struktur untuk mendeteksi SQL Injection
(SQLI). Pada pencliian kedua Penggabungan pendekatan Statis dan




I3

Dinamis digabungkan dalam sebuah alat vang bernama “amnesia” yang
digunakan untuk mendeteksi SQ)L Injection (SC)LI)|[3]. Teknik tradisional
hanya efektif dalam mendeteksi sedikit jumlah kuen berbabaya dan gagal
mendeteksi kuer baru yang dikembangkan oleh para peretas. Penggunaan
machine learning dalam mendeteksi SQL  Injection (SQLI) telah
memungkinkan pendeteksian kuen berbahaya yang baru dikembangkan
oleh para peretas serta membanty meningkatkan sistem deteksi SQL
Injection tSQI.'[j sant il mnﬁkﬁﬁh yang lebih baik dari pada teknik
rdisanal. Zhan 4] mengusalkun el s perandingan pads
berbagai  kiasifikasi  menggunokan Bag-Of-Words (BOW), Inverted
Sentence Veotar (IVS), dan word2vec sebagal fitur uatuk mendeteksi SQL
injection  (SQLE.  Uwaghole [5] menggunakan Sl.q)purt Vector
Machine SVM) untuk mendeteksi SOL |n_]cchummdqmte¢h|knefekhf
'-&lﬁnmﬂnﬁlﬂhr permintnaan web berbahava unmk'rw Mas
hackend guna manipulas datn menggunakan SOL m_incﬂmf,m Hnd}
[6] melakukan perbandingan terhadup berbagai jenis algoritma untuk SQL
WLH dalam bahasa pemrograman PHP. Hasil menunjukkan
bahwa Convolutional Neural Network(CNN) ﬂm fﬂﬂ*lﬂ}'ﬁhﬂcwﬂnn
(MLP) memiliki akurasi dan presisi yang lelﬂl.m_ dibandingkan dengan
Ngcmmpmnhniﬂjaﬂnmn!mnnya Li [?_'[ mﬂmm detebsi
SOL In i St ; hm LST™ {L:mg Ehwferm Memory) untuk
Wﬂm deteks: SOL ln}ﬂﬁﬂn{ﬁ@ﬂ} yang cerdas. Sistem
ini terbukti efektif dalam mendeteksi SQL Injection(SQLI) yang kompleks
dengan jumlah dats yang hesar dan mumit. Metode tradisional memiliki
kelemshan dalam mfndeteks:bemngmbmu maupun metode  machine
learning dan deep learning yang di usulkan peneliti dalam deteksi SQL
Injection( SQLI} memiliki kelemahan dalam representasi fitur dan efisiens
algoritma, sehingga dengan mengusulkan metode fvbeid yaitu algoritma
Convolutional Meural Network-Long Short Term Memory(CNN-LSTM)
dapat mengatasi kelemahan tersebut.

Metode hybrid vang diusulkan yaitu Convolutional Neural Network-Long



Short Term Memory (CNN-LSTM) memiliki keunggulan dalam
memanfantkan representasi fitur yang kuat dari Convolutional Neuwral
Network (CNN), mode/ dapat mengekstraksi informasi yang kaya dan
mendalam dari data teks, termasuk teks yang terkait dengan serangan SQL
Injection (SQLI). Selain itu. kemampuan Long Short Term Memory
(LSTM) dalam mmmswm 1 dalam teks memungkinkan mode!

|. Dalam penelitian ini menggunakan arsitekiur satu  dimensi
Convolutional Neural NetworkiCNN) dan Long Short Term
Memory (LSTM)

2. Dataset SQL Injection (SQLI) diambil dari Kaggle[8].



3. Penelition ini hanya pada tahapan pemodelan data, dan belum
sampai pads tohopan implementasi model ke sistem moaupun
aplikasi.

4. Pada bagian pengujian modef atau sistem hanya menggunakan kueri
injeksi tanpa menggunakan fueri normal.

s model Convolutional

pmhngl.!m
bermwwh:l]rnngdltehh,TuJumpunehtﬂnheﬂnhalymgﬁkm

dilakukan pada penelitian, manfaat penelitian berisi hasil tujuan
penelitian ; dan sistematika penulisan berisi uraian secara garis besar tiap
haty.

BAB II TINJAUAN PUSTAKA. Studi literstur berisi rangkuman
penelitian sebelummya dalam lima tahun terakhir yang relevan dengan



topik, tabel keaslian penelitian berisi enam penelitian sebelumnya yang

BAB Il METODE PENELITIAN. Alat dan bahan berisi tools dan
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