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INTISARI 

 

Ancaman SQL Injection (SQLI) merupakan permasalahan besar dalam bidang 

keamanan aplikasi web. Mayoritas dari serangan SQL Injection (SQLI) 

menyebabkan kebocoran data pengguna, yang berakibat pada manipulasi, 

pembaruan, dan penghapusan data dalam sistem basis data. Untuk mencegah SQL 

Injection (SQLI), teknik tradisional serta teknik machine learning dan deep 

learning telah digunakan, namun teknik ini hanya dapat mengatasi beberapa jenis 

SQL Injection (SQLI) dan serangan baru yang memiliki representasi fitur yang 

lemah serta efisiensi algoritma. Tantangan utama terkait serangan SQL Injection 

(SQLI) adalah kemampuan para peretas untuk menciptakan kueri berbahaya baru 

yang tidak terdeteksi oleh teknik tradisional, serta teknik machine learning dan 

deep learning dengan algoritma tunggal memiliki kelemahan dalam representasi 

fitur dan efisiensi algoritma dalam mendeteksi serangan baru. Namun, masalah ini 

dapat diatasi secara efektif dengan memanfaatkan representasi fitur kuat dari 

Convolutional Neural Network (CNN) dan kemampuan Long Short Term Memory 

(LSTM) dalam memproses urutan kata, model dapat mengekstraksi informasi 

mendalam dari teks, termasuk teks terkait serangan SQL Injection (SQLI), dan 

mengenali pola urutan yang relevan untuk mendeteksi serangan baru tersebut. 

Dengan metode hybrid yang didukung dengan dataset SQL Injection (SQLI) dari 

kaggle menggunakan algoritma yaitu Convolutional Neural Network-Long Short 

Term Memory(CNN-LSTM) digunakan untuk mendeteksi serangan SQL Injection 

(SQLI) baru dengan tingkat akurasi sebesar 97%. Pada penelitian ini juga menguji 

model atau sistem untuk mendeteksi SQL Injection (SQLI) menggunakan kueri  

injeksi yang belum pernah dilatih pada model dengan nilai prediksi model sebesar 

98% dan menentukan nilai ambang batas dari nilai prediksi untuk mendeteksi kueri 

injeksi yang diberikan pada model. Dengan tingkat akurasi sebesar 97% dan nilai 

prediksi model terhadap kueri baru sebesar 98%, hasil tersebut akan memberikan 

perlindungan yang kuat terhadap serangan SQL Injection (SQLI) baru, serta dapat 

mengurangi resiko potensial terhadap keamanan dan integritas sistem basis data. 

 

Kata kunci: kueri, model, CNN-LSTM, SQL Injection, deteksi. 

 

  



 

 

xiv 

 

ABSTRACT 

 

SQL Injection (SQLI) threats pose a significant issue in the field of web application 

security. The majority of SQL Injection attacks lead to user data leaks, resulting in 

manipulation, updates, and deletions of data in the database system. To prevent 

SQL Injection (SQLI), traditional techniques as well as machine learning and deep 

learning approaches have been employed. However, these methods can only 

address some types of SQL Injection (SQLI) and struggle with newly emerging 

attacks due to weak feature representations and algorithm efficiency. The main 

challenge concerning SQL Injection attacks lies in the hackers' ability to create new 

and undetected malicious queries that escape traditional, machine learning, and 

deep learning defenses. Single-algorithm-based machine learning and deep 

learning techniques suffer from weaknesses in feature representation and algorithm 

efficiency when detecting these novel attacks. Nonetheless, this issue can be 

effectively addressed by harnessing the powerful feature representation capabilities 

of Convolutional Neural Networks (CNN) and the sequential word processing 

abilities of Long Short Term Memory (LSTM). By leveraging these model, deep 

insights can be extracted from text, including text related to SQL Injection attacks, 

and identifying relevant sequential patterns to detect these new attacks. With a 

hybrid method supported by a SQL Injection (SQLI) dataset from Kaggle, the 

Convolutional Neural Network-Long Short Term Memory (CNN-LSTM) 

algorithm is used to detect new SQL Injection attacks with an accuracy level of 

97%. This research also tested the model or system's ability to detect SQL Injection 

(SQLI) using injection queries that were not previously trained on the model, 

achieving a prediction model accuracy of 98%. The study determined a threshold 

value for the prediction score to detect given injection queries on the model. With 

an accuracy rate of 97% and a prediction score of 98% for new queries, these results 

provide strong protection against new SQL Injection attacks, reducing potential 

risks to the security and integrity of the database system. 

Keyword: Query, model, CNN-LSTM, SQL Injection, detection.
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