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1.1  Latar Belakang Masalah

{DDoS) adalah saloh satu serangan Internet yang paling berbahaya, dengan
kemampuan untuk membanjin server web, sehingga memperlambat dan berpotensi
melumpuhkannyas sepenuhnya [1]. DDoS merspakan suatu upaya untuk membuat
situ layanan onhine tidak berﬁmgm ﬂ m lersedia bagi pengguna dengan
mengeanggu lnyﬂnanm nqﬁ:mmgm}rempm lalu lintas yang
sah dan pola serangan dicampur untuk menyalakan serangan yang nyata. Serangan
Elmnhumf Denial @'ﬁﬁm ﬂyﬂ:ﬁ} tidak diragukan lagi masalah yang sangat
serius di intemnet, ;m); dampaknya telah d:lunjmw baik di komputer
ﬁuﬁn‘jﬂnngm Tujuan wtama dari DDoS IEIHII m J.uyalmn dengan
Mﬂnnhatasl akses ke mesin atau layanan, ;
s«efﬂni.imhumngau il bertujuan tntuk membuat Jnmmm ﬁﬂﬂmpu
mergﬂ;hnhn layansn normal dengan menargetkan bandwidth m atau
konektivitasnya. Serangan ini mencapai tujuannya dengan menguﬂ:fh:ﬁ ‘pada
korban aliran paket vang membanjiri joringan stau kepasitas pemrosesan yang
Mennlal plises ke klien regulernys, Serangan DDoS bidsiys Besal darBeberapa
mesin yang dioperasikan oleh pengguna ataupun oleh bot, sedsngkan serangan
Dﬁﬁﬁﬁhﬂ*ﬂﬂﬂlﬂhﬂumﬁﬂmﬂmﬁmm : N

Hasil peneliti M mengamati ndmmlgknlm ‘besar-besaran
damemp‘um hlnw:ﬂﬁnesmnber 2021 dimana
hasil yang didapatkan vaitu jumlah iumpmufm_ﬂﬂus. (3 dan (4 2021
serta Q4 2020. Data untuk Q4 2020 dizmbil 1 00%,




at da jadi suatu masalah yang
dihadapi di era teknologi informasi dnmmnknnbmllcimtpmhtmhmﬁuhynmum
informasi atau data yang diakses oleh user pada suatu server.

Oleh karenn itu penting untuk melskukan identifikasi alternatif untuk
inspeksi paket jaringan dengan sistem analisis untuk kemudian dapat digunakan
dalam melakukan deteksi intrusi dan pelengkap inspeksi pakel pada lalu lintas
jaringan, dengan alat keamanan Network fmtrusion Detection Svstem (NIDS)



dengan metode IDS dengan memanfaatkan arsitektur algontma Newral Neowork
yang digunakan secara luas untuk mendeteksi seranpan atau aktivitas penyerang
pada lalu lintas janngan. Dengan peningkatan kecepaton jaringan dan jumlzh serta
jenis serangan dengan lantangan menangkap atau memeriksa setiap paket unfuk
membandingkanya dengan tands tangan berbahaya yang adn pads dataset
Tamtangan-tantangan ini akan berdampak pada efisiensi MNerwerk Intrusion
Detection System terutama kinerja dan kekustan. I,mgl-:ﬂl. akurasi dalam melakukan
identifikasi scmngan_m)us pada mm

Hermmﬁtn‘ pada pqlﬁ_:ﬂ Mﬁ penelitian ini ‘menganjurkan mekanisme
deteksi terhadap serbuan DDoS. Mekanisme yang akan disjukan yaitu
W}.ﬂn mﬁaﬁh' IDS dengan memanfa.ﬁ:ln Hmral Network untuk
mendetekst  serangan | DDoS.  Newral  Network @ilﬂi karena  deteksi
penyalahgunaan semua fitur serangan yang diketahui disimpan di datam dataset
menggunakan model yang dikenal dan membandingkan pada data uji dan data latih,
untuk memberikan hasil akurasi yang tinggi dolam mendeteksi suatu serangan pada
ﬁteminml DS berhasis Newral Network secara khusus divsulkan untuk
nﬂilnpah]ﬂ‘iw karakieristik penpgunuan sistem dan mengidentifikast variasi
yang s:gnﬂm secara statistic dari perilaku serangan. Dalam pendekatan Neural
Network pada Intrusion Detection memperkenalkan data yang mewakili serangan
dﬂlﬂﬁm normal pada janngan ke Newral Net“mhlﬂﬂk-llm’ﬁmihn koefisien
padim-.

1.2 Rumusan Masalah
Berdasarkan dari uraisn - latar belakang dipst dirumuskan beberapa
permasalahan sebagai berikut: .
|. Bagaimana mendeteksi dan melakukan Klasifikasi DDoS pada suatu
Jaringan dengan berbasis Neural Network dalam membantu 1DS dalam
mendeteksi serangan.
2. Seberapa besar tingkat akurasi dalam mengklasifikasi atau mendeteksi suatu
serangan DDo8 menggunakan machine leaming berbasis algoritma Neural
Network.



1.3 Batasan Masalah

Pada penelitian ini untuk mempersempit pembahasan pada skripsi ini maka
dibuat Batasan-batasan masalah sebagai berikut:
1. Penelitian hanya difokuskan pada serangan DDoS saja, tidak untuk jenis
serangan lain,
2. Data yang akan digunakan untuk proses training akan diambil dari hasil
{I:IIIIEEIKDI}!H. '

kmngknymgjehsmeﬂglmﬂpﬂm&bahﬁmﬂluﬂnphah Berikut sistematikn
B.lh[l'emll]lnlull.berisitllhrh:hkmg, rumusan masalah, tujuan penelitian,
Batasan masalah, dan sistematika penulisan.



Bab 11 Landasan Teorl, berisi: studi Pustaka yang berisi penjelasan tentang
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tentang rancangan atau prosedur penelitian yang akan di analisis dari awal hingga
akhir.

| coba dan hasil mﬁtpmmmgm
tuk dilakukan Analisa hasil uji
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