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INTISARI 

 

Serangan DDoS (Distributed Denial of Service) merupakan ancaman 

serius bagi infrastruktur jaringan dan sistem komputer. Untuk mengatasi 

tantangan ini, penelitian telah difokuskan pada pengembangan sistem deteksi 

intrusi yang efektif. Pendekatan menggunakan Neural Network sebagai dasar 

dalam mengimplementasikan Intrusion Detection System (IDS) untuk mendeteksi 

serangan DDoS. IDS berbasis Neural Network ini memanfaatkan metode 

pendeteksian anomali, di mana sistem dilatih untuk memahami perilaku normal 

lalu lintas jaringan dan server. Dengan demikian, ketika terjadi aktivitas yang 

tidak biasa atau di luar pola yang telah dipelajari, sistem dapat mengidentifikasi 

dan mengklasifikasikannya sebagai potensi serangan DDoS. Metode pendeteksian 

anomali digunakan untuk mengidentifikasi perilaku tidak biasa dalam lalu lintas 

jaringan dan metrik kinerja server, yang menunjukkan adanya indikasi serangan 

DDoS. Dengan kemampuan Machine Learning dengan algoritma Neural Network, 

sistem ini dapat memahami pola-pola baru yang muncul dari serangan DDoS yang 

terus berkembang, sehingga meningkatkan kemampuan deteksinya. Keunggulan 

lain dari pendekatan ini adalah kemampuannya dalam mengatasi lingkungan 

jaringan yang kompleks dan menangani serangan DDoS yang belum pernah 

terdeteksi sebelumnya. Melalui analisis ini, diharapkan dapat memberikan 

kontribusi untuk peningkatan keamanan jaringan dalam menghadapi serangan 

DDoS yang semakin canggih dan merugikan. 

 

Kata kunci: DDoS Attack, IDS, Machine Learning, Neural Network. 



xiii 

 

xiii 

 

 

ABSTRACT 

 

DDoS (Distributed Denial of Service) attacks are a serious threat to 

network infrastructure and computer systems. To address this challenge, research 

has focused on developing effective intrusion detection systems. The approach 

uses Neural Network as the basis in implementing an Intrusion Detection System 

(IDS) to detect DDoS attacks. This Neural Network-based IDS utilizes an anomaly 

detection method, where the system is trained to understand the normal behavior 

of network and server traffic. Thus, when unusual activity occurs or outside the 

learned pattern, the system can identify and classify it as a potential DDoS attack. 

Anomaly detection methods are used to identify unusual behavior in network 

traffic and server performance metrics, which are indicative of a DDoS attack. 

With Machine Learning capabilities with Neural Network algorithms, the system 

is able to understand new emerging patterns of evolving DDoS attacks, thus 

improving its detection capabilities. Another advantage of this approach is its 

ability to cope with complex network environments and handle DDoS attacks that 

have never been detected before. Through this analysis, it is expected to 

contribute to the improvement of network security in the face of increasingly 

sophisticated and harmful DDoS attacks. 

 

Keyword: DDoS Attack, IDS, Machine Learning, Neural Network. 
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