BABI1
PENDAHULUAN

1.1 Latar Belakang

Keamaran jaringan adalah hal yang sangat penting di era sekarang, terlebih

atau institusi yang dimana terd apat

informasi penting dari pihak yang tidak berkepentingan. [1]
Istilah Demilitarized Zone (DME) ini pertama kali digunakan pada zona
penyangga vang dibuat untuk wilayah perbatasan Korea Utara dan Korea Selatan

yang mengikuti ketentuan PBB pada tahun 1950. [1]



Menurut  Wangchuk (2018) penggunaan perangkat lunak  Graphical
Network Simulator 3 (GNS3) dapat dilakukan untuk mensimulasikan  sebuah
jaringan, menini sebuah jaringan dan menjalankan perangkat-perangkat untuk
dipelajari pars administrore jaringan guna meningkatkan keterampitan  dan
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1.2 Rumusan Masalah
Berdasarkan latar belakang yang telah diuraikan diatas, permasalahan yang
penulis dapat romuskan adalah ©



Zone (DMZ) pada aplikasi GNS3 untuk mengamankan sebush jaringan
lokal menggunakan perangkat Mikrotik ?

2. Bagaimana hasil perbandingan analisis sebelum dan sesudah diterapkannya
firewall di perangkat mikrotik_giila area DMZ dam jaringan Intemal

5. Penelitian ini memanfaatkan perangkat Mikrotik sebagai rower dan

Sirewall,
1.4  Maksud dan Tujuan Penelitian

Berdasarkan judul penelitian, ada beberapa maksud dan tujuan penelitian
ini, yaitu :



|. Untuk merancang dan membangun sistem keamanan jaringan berbasis
Demilitarized Zone (DME) menggunakan aplikasi simulasi GNS3.
2. Pemanfaatan perangkat reweter Mikrotik dan fnerusion Desection Sysiem

(IDS) Suricata sehagai o— L i —

ush server dan jaringan lokal.

menggunakan aplikasi GNS3.
b) Dapat mempelajari bagaimana proses dan keamanan janngan berbasis
DMZ menggunakan rowter mikrotik.



c) Dapat mempelajan bagaimana proses deteksi serangan menggunakan [DS
Suricata,
d) Dapat menjadikan referensi pembelajaran atau penelitian mengenai sistem
keamanan jaringan berbasis Demilitarized Zone (DMZ).

1.0.2 Metode Perancangan Jaringan PPDIOO

PPDIOO merupakan metode analisis sampai pengembangan instalasi
jaringan komputer yang dikembangkan oleh Cisco pada materi Desigming for
Cisco  Tnternetwerk  Sohution (DESGN) vung mendefinizsikan  secara  terus



menerus siklus hidup layanan yang dibutuhkon untuk pengembangan jarngan
komputer atou teknologi terkait. [3]

Ada beberupa tahapan pada metode analisis PPDIOO ini yaitu :

l.  Prepare (persiapan)

topologi dan arsitektur jarngan vang akan digunakan akan dirancang
schingga dapat menjelaskan implementasi dari rangkaian sistem
jaringan.



4 Implement (Implementast)

Pada fase implesvemt ini akan dilakukan instalasi pada
perangkat-perangkat penunjang dan dikonfigurasi sesuai -spesifikasi
desain.
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L] .l-
rumusan masaleh, batasan masalah, maksud dan tujuan penelitian,

metode penelitian dan sistematika penulisan.
TINJAUAN PUSTAKA
Berisi tentang tinjauan pustaka, dasar-dasar teon vang digunakan

dalam penyusunan skripsi yang diambil dan berbagai sumber



ada di internet.

BAB 111 METODE PENELITIAN

Berisi tentang analisis sistem yang akan dibangun, perancangan
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