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INTISARI

Keamanan data sebuah server dan jaringan internal suatu organisasi atau
institusi adalah hal yang sangat vital untuk diamankan. Hak akses tidak dapat
sembarangan diberikan kepada semua user karena dapat berakibat terjadinya
penyerangan kepada layanan server dan jaringan internal. Serangan pada server
dapat berupa Distributed Denial of Service (DDoS) yang dapat membuat server,
sistem atau jaringan kita menjadi down dan Port Scanning yang membuat
penyerang dapat melihat port-port yang terbuka serta membuat celah pada server
atau router.

Untuk memperkuat keamanan sebuah server dan jaringan internal dari
serangan, maka digunakan sistem kemanan jaringan berbasis Demilitarized Zone
(DMZ). Demilitarized Zone (DMZ) merupakan sebuah area untuk meletakkan
sebuah layanan Web Werver dan SSH Server yang dapat diakses oleh jaringan luar
agar membuat jaringan internal aman. Router mikrotik memiliki fitur-fitur yang
dapat digunakan sebagai firewall dalam sebuah jaringan sedangkan untuk
mendeteksi catatan log dari serangan DDoS dan Port Scanning. menggunakan
Intrusion Detection System (IDS) Suricata.

Penelitian ini dilakukan dengan menggunakan software simulasi jaringan
Graphical Network Simulator 3 (GNS3). GNS3 dapat memudahkan melakukan
perancangan sistem keamanan jaringan sebelum diterapkan di dunia nyata serta
mendukung sebagian besar platform. Hasil dari implementasi Demilitarized Zone
(DMZ) pada software GNS3 dengan menggabungkan router mikrotik dan IDS
Suricata terbukti dapat meningkatkan sistem kemanan layanan server dan jaringan
internal. 'Serangan dari intruder dapat terdeteksi pada catatan log di Suricata dan
router mikrotik dapat melakukan pemblokiran 1P dan MAC Address si intruder
dengan menggunakan firewall filter rule.

Kata Kunci: Keamanan jaringan, Demilitarized Zone, IDS Suricata, Mikrotik,
GNS3
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ABSTRACT

Data security of a server and the internal network of an organization or
institution is very vital to be secured. Access rights cannot be given arbitrarily to
all users because it may result in attacks on server services and internal networks.
Attacks on servers can be in the form of Distributed Denial of Service (DDoS) which
can make our servers, systems, network down, and there is Port Scanning which
allows attackers to see open ports and create holes in the server or router.

To strengthen the security of a server and internal network from attacks, a
Demilitarized Zone (DMZ) based network security system is used. Demilitarized
Zone (DMZ) is an area to place a Web Server and SSH Server services that can be
accessed by outside networks to make the internal network secure. The proxy router
has features that can be used as a firewall in a network while detecting log records
from DDoS attacks and Port Scanning uses Suricata's Intrusion Detection System
(IDS).

This research was conducted using network simulation software Graphical
Network Simulator 3 (GNS3). GNS3 can make it easier to design network security
systems before they are implemented in the real world and supports most platforms.
The results of the Demilitarized Zone (DMZ) implementation in GNS3 software by
combining a Mikrotik router and Suricata IDS are proven to improve the security
of internal network and server services. Attacks from intruders can be detected in
the log records in Suricata and the Mikrotik router can block the IP and MAC
Address of the intruder by using the firewall filter rule.

Keywords : Network security, Demilitarized Zone, Suricata IDS, Mikrotik, GNS3
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