BARB 1
FENDAHULUAN

L1 Latar Belakang

Perkembangan teknologi digital di dunia sast ini berkembang sangat pesat. Salah satu
bukti nyata perkembangan teknologi saat ini adalah dengan adanya Intermet. Internet
memudshkan manusia dalam berkomunikasi dan membantu manusia bernteraksi dengan
bebas secara global. Dengan berkembangnya internet dan beberopa perangkat keras telah
membawa manfaat besar bag kita dalam bidang | endidikan, bisnis dan komunikasi serta
hiburan. Dalam perkembangan teknologi tuﬂhﬂh’&hﬂm‘nbang aplikasi voice chat salsh
satunya adalah Discardf 1]

Discord.: ldu]ﬂ Dbmhm gratis  yang mirip dmg,u Slack atau Skvpe yang
memungkinkan penggunn mmm real time mhhrﬁmwnm, atau video seperti
aplikasi ?Bﬁ:hﬂ supra [sinnya. ,_&pﬁkul Discord ini lebili lepatnys populer di kalangan
gamers{ﬂ.

scord juga disebutkan sebagai platform distribusi digital. Peninghatan @.rmla.h
np!iknsl&nuﬂmw para penggunanys memiliki dampak negatif dan p-ﬂ&l'._ﬁ]ah satu
dampelt egatifign adulalh Discord menyebutkan felah mencekal lebili dari 2,008 grup yang
terindikasi memiliki konten kekerasan dan ekstrim. Hingga s;ﬂ;iﬁ-._m:rcmﬂ telah menutup
30,000 k;:mmims [.nsr;i'r'l karena berbaga pelonggaran yang Mi Pelanggaran yang
paling sering adalah kejahatan dunia maya dan konlen Eksgﬁﬂhﬁ-mnakqlunten poma,
balas dendam dan konten seksual eksplisit yung melibatkan anak di bawah umur. pelanggaran
yang paling umunt adalah kejahatan dunia mayal4].

Teknologi vang kian berkembang mengakibatlan muncul berbagai kasus cvbercrime
seperti penipuan, pelecchan seksual, pomografi, ether bullying, dan hacking. Tidak sedikit
pula oknum yang melokukan tindak kejahatan sengaja membuang file-file atau data-data hasil
kejahatan, guna menghilangkan barang bukti digital agar terhindar dan jerstan hukum yang
memberatkan dakwaan dengan barang bukti digital tersebut[3],

User Twitter bernama @ CrownedCollider menuduh perilaku bermasalah dan admin
Discord Phasmophobia "Charcoal Sslamender”. Tentunya itu bukan tuduban biasanya,
pasalnya user Twitter juga membawa screenshot Divcord yang benst foto tanpa busana yang

ia bagikan serta peritaku msis yang tidok pada tempatnval6].



Menurut Discord, 15% dan karyawannya fokus pada kepercayaan dan keamanan, di
mana persentase lersebut hampir sama dengan perusahaan besar media sosial lainnya seperti
Facebook dan Twitter. Kemudian pada paruh kedua tahun 2020, tim mereka menghapus sekitar
266.000 akun. Sebagian besar karena pefanggaran konten eksploitasi mencakup pomografi
non-konsensual dan konten seksual yang melibatkan anak di bawah umur[7)

Dalam penanggulangan adanya penyalahgunaan aplikasi discord dalam  bentuk
pelecehan seksual dapat dilihat dan berbagai aspek. antara lain aspek kebijakan kriminalisasi
{formulasi tindakan pidana). aspek pertanggungjasyvaban pidana (termasuk aspek pembuktian
barang bukti). Untuk mendapatkan bukti yang valid dengan melakukan investigasi
pemeriksazn digital fnnmik,tumpuwm yang akan digunaksn mengacu pada
penvelidikan dan M{Mhﬁ.ﬁ!ﬂﬁm '

Metode yang akan di‘gumi:ln.uﬂ-‘tnelakuka.n pmﬁ:‘pﬁﬂmiﬁm;ﬁukﬁ digital pada
barang hﬁwﬂl pada w'uda]ah metode ﬂﬂf.m pada suatu metode
penelitian, investigasi. dan model yang digunakan secara sistematika pada forensik digital pada
dasarmya hanus mmuk;m tohapan individualitas, penguiangm;.mm;:ﬁﬂujn vang
digunakan, kemampuan uji yang dipakni, dan stondar kualitas st mutu standar yang
digunakafi. Akuisisi dan Analisis Forensik Digital Aplikasi Discord pada penelitian
sebelumnya telah dilakukan penclitian forensik digital dengan menganalisis, L‘E:curd' untik
mengjdmﬂiﬁhsi dan mengatur lokasi artefak, seperti pesan pesan yung diterima/dikirim. file
bersama, riang obrolan dan informasi akun pengguna dalam @I&aﬁwhh‘:lmm

1.2 Rumusan Masalah
Berdasarkan latar belakang diatas, dapat dinumuskan sebush permasalahan yaitu,

bagaimana cara untuk mlmi pesan qurpamuk.npm msﬁ:&: dihapus pada discord
deskinp dengan mi.‘.'l'l.ggl.n‘l.ﬂkﬂn metode National Institwie qfwn‘: Technofoxy ¢(NIST) 5P

BOO-86,

1.3 Batasan Masalah
.  Alat yang digunakan untuk melakukan analisis adalah :
- AcvessData FTK Imager versi 4.5.03
- ChromeCache Fiew v2.41
- Autopsy 4.19.3
2 Aplikasi Discord yang digunokan berbasis desktop dengan versi terbaru.
3. Sistem operasi Windows 10,



4. Data vang diakuisisi dan di analisis berfokuos pada data cache discord.
5. Pencarian barang bukti berfokus pada teks percakapan, gambar, video. email, akun,
wakiu.
14 Tujuan Penelitian

Berdasarkan latar belakang dan rumusan masalah yang ditulis, tujuan dan penelitian ini
adalah “mengetahui isi dan pereakapan dan mendapatkan bukti file berupa foto atao video yang
sudah dihapus pada aplikasi Discord deskiop dengan metode Nutiona! Institute of Standards
Technatagy (NISTY" sehinggy dapal dijadikan sebagai-barang bukti digital,

L5 Manfaat Penelitian
1. Secara teoritis, hasil dari pﬁﬂiﬁmiﬂiﬁm digﬂmkm sebagai referensi untuk
melakukan analizis d.lﬁll] Ihﬂhﬁl:pn!t dixeord deskiop.
Secara proktis, penelitian ini dapat digunakan %bmhﬂ@n pertimbangan alternatif
bagi penyidik saat melakukan penyidikan t | forenisik.
.o Sistematika Fenulisan i
Elstqhnhh}ymul]san dalam menyusun laporan penelitian ini, untuk mqhhenkan
gambaran urmum tentang penclition yang dijalankan. Sistematika peuuﬁﬂﬂ'.wﬂ'hir ini
acalahsebg berikut

Ir-.a

BAB 1 PENDAHULUAN, bab ini berisi tentang latar belakang masalah; rumusan masalah,
batasan masalah. maksud dan tujuan penelitian, metode penclitian dan sistematika penulisan.

BAB Il LANDASAN TEORL bab ini berisi tentang konsep dasar serty teori-teori yang
berkaitan danmtﬁkm dari sumber pustaka dan referens: yang menjadi landasan
dasar dalam perancangan. analisis kebutuhan sampai nupkm_mhﬁ.

BAB Il METODE PENELITIAN, bab ini berisikan mengensi obyek penelitian, alur
penelitian, alat dan bahan serta perancangan skenario kasus yang dibutubkan dalam analisis
forensik digital.



BAB IV HASIL DAN PEMBAHASAN, bab ini menguraikan lebih rinci tentang implementasi
dari alur dan tahapan metode yang telah dijelaskan pada bub sebelumnya dan implementasi
dari skenario kasus untuk memudahkan dalam melakukan nalisis forensik dan pembahasan
dari setiap software yang digunakan.

BAB V PENUTUP, bab ini berisi kesimpulan tentang hasil dari analisis forensik dalam
melakukan proses akuisisi data dari aplikasi yang digunakan dan saran untuk kemajuan

{5




	 Bab 1 - Fadhli Dzil Ikram_001.pdf (p.1)
	 Bab 1 - Fadhli Dzil Ikram_002.pdf (p.2)
	 Bab 1 - Fadhli Dzil Ikram_003.pdf (p.3)
	 Bab 1 - Fadhli Dzil Ikram_004.pdf (p.4)

