BAB1
PENDAHULUAN

1.1 Latar Belakang
Foto dan video telah menjadi pembawa informasi utama di era digital saat
ini. Mudahnya distribusi konten gambar jugs

orang untuk m i file

L Hll“
cebook dan Twvitter[2].
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peneliti tergerak mengangkat topik inve
lmmm ini  akan

mengunghkap skmmnmxpuhndm pemalsuan citra digital ?
1.3 Batasan Masalah

Agar penelitian lebih terarah dan sesuai dengan rumusan masalah yang telah
masalah yang ditetapkan adalah sebagai berikut :
1. Data bukti digital yang digunakan peneliti adalah berupa gambar.
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Penelitian menggunakan skenarie pemalsuan citra digital dengan teknik
copyv-move, image splicing. image retowching dan generate dan Artiffcial
fnielligence yang digunokan sebagal acuan investigasi dan terbatas pada
pembuktian serangan?

Analisis pada penelitian ini Terbatas pada skenario sederhara dengan tujuan
mengenalkan tahopan forensik dap metode analisis yang bisa diterapkan
pada image forensic.

Pada skenario rekanyasa citra digital atou g'ﬁ:ﬁﬁi!;-pnzli‘ti tidak menerapkan
hﬂ'hagm metode  anti ,ﬁmﬂr sepnm metadats remover, JPEG

_.Wn:r:ﬂgh _. '
Skerario nmlmsg[mhnr atau citra dlnltn!h'hjh;pﬂhmym komputer

Ma dengan maksud membuktikan keaslian Ehmmn}rn data
artefak lain seperti mencari pesan terenkripsi atau steganografi.

':‘l‘qgm:: Penelitian

Berdasarkan rumusan masalah sebelumnya mnknmn yang ingin dicapai

dari pﬂﬂi'ﬁhun adalah :

1.5

b2

Mengimplementasikan teknik image forensie untuk melakukan investigas]
Mmmm citra digital. Penelitian ini memperlihatkan
mmﬁmwmﬂmmmmm barang bukti
Men.getahm karakteristik pada tiap tiap teknik pemalsuan bukti digital
Mengetahui hasil analisa menopunakan 3 metode analisa image forensic.
Manfaat Fenelitian

Penelitian ini diharapkan dapat membenkan Kontribusi dalam bidang digital

forensik dan dapat diterapkan di dunia nyata, khususnya membantu pembuktian
barang bukti digital khususnya gambar atau citra digital di persidangan. Adapun
manfaat penelitian ini antara lain:

Memberikan gambaran bagaimana melakukan mvestigasi pada studi kasus



image forensic.

2. Menjadi referensi implementasi teknik image forensic untuk investigasi
skenario pemalsuan data digital berupa gambar atau citra digital.

3. Membenkan gambaran karakteristik bukti digital pada hasil penerapan
leknik-teknik pemalsuan gambar atau citra digital untuk kegiatan image
Sforensic,

4. Menjadi referensi akademisi dan melenghkapi penelitian sebelumnya terkait
proses  image _ﬁmn‘r imm dwn tujugn mengembangkan
penelitian forensika digital di Indanesiz.

Lo Sistematika Penulisan

T’:ﬁulm sistematika penulisan bensikan gﬁil besar atiu gambaran secara
umum hpmm penelitian ini sehingga mmpﬂmudﬂh pumlmmqhu isi. Adapun
garis besar isi luporan skripsi sebagai berikuf : _
Bab I Pendabuluan. tshapan ini merupakan bab awal yang menjelaskan tentang
latar belukong masalah penelitian, rumusan masalah, batasan masalah, tujuan
pmelmm.mmﬁltpenehunn don sistematika penulisan,

Bab 1 Tinjauan Pustaka , bab ini menjelaskan landasan teori dari penelitian
terkait dan membahas beberapa teon terkait fmn&h;ﬂghﬁ..slnwﬁ operasional
prosedur, bulkti digital, image forensic, teknik peralsuan gambar atau citra digital,
dan tool yang digunakan dalam proses investigasi,

Bab 11 Metode Penelitian, bab ini berisikan gambarn umum tentang alur proses
penelitian, prosedur dan mekanisme metode analisis ying diterapkan pada skenario
kasus penelitian dan skenario kasus vang diterapkan pada penelitian.

Bab IV Hasil dan Pembahasan. pada tahapan ini membahas implementasi
skenario kasus, implementasi investigasi dan hasil analisis berbagai teknik
pemalsuan gambar atau citra digital yang dapat ditemukan mengmunakan beberapa



dari hasil analisis.

memuat kesimpulan dari keseluruhan uraian dari bab-bab sebelumnya. Tahapan ini
berikutnya.
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