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INTISARI

Saat ini gambar atau bisa disebut dengan citra digital yang dihasilkan dari
kamera atau rekayasa komputer menjadi bagian penting dalam kehidupan setiap
orang di era teknologi seperti sekarang, di mana citra digital yang setiap harinya
muncul dalam social media, periklanan, majalah, situs web, televisi, dan banyak
lagi. Sehingga menjadi sarana aktivitas kejahatan dalam misrepresentasi informasi
seperti penyebaran hoax, propaganda, penipuan dan banyak hal lain karena
mudahnya melakukan manipulasi atau rekayasa citra digital. Dalam penelitian ini,
peneliti mengusulkan pendeteksian pemalsuan citra digital menggunakan metode
National Institute of Justice (NIJ) untuk tahapan penelitiannya dan memaparkan
berbagai teknik manipulasi citra digital seperti copy-move, image retouching,
image splicing dan yang menjadi tantangan saat ini, yaitu citra digital yang di
generate dari artificial intelligence. Untuk itu penelitian ini dibuat untuk
mengidentifikasi pemalsuan citra digital dengan berbagai cara manipulasi yang ada.
Dalam penelitian ini juga diterapkan tiga teknik metode analisa yaitu Error Level
Analysis (ELA), analisa noise dan metada, lalu hasil dari penelitian ini dengan
tingkat keberhasilan dengan teknik metode analisa Error Level Analysis (ELA)
50%, analisa noise 50% dan metadata 100%.

Kata kunci:Digital Forensik, Citra Digital, Forensik Citra
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ABSTRACT

Currently, images or what can be called digital images produced from
cameras or computer engineering are an important part of everyone's life in this
technological era, where digital images appear every day in social media,
advertisements, magazines, websites, television, and much more. So that it becomes
a means of criminal activity in information misrepresentation such as the spread of
hoaxes, propaganda, fraud and many other things because of the ease of
manipulating or engineering digital images. In this research, the investigator
suggests the identification of digital image deception using the method of the
National Institute of Justice (NIJ) for his investigation phase and explains different
techniques of manipulating digital images such as copy-paste, image editing, image
merging, and the current challenge of Al-generated images. Consequently, this
study was conducted to detect falsification in digital images using various
manipulation methods. Additionally, three analytical techniques were implemented
in this research: Error Level Analysis (ELA), noise analysis, and metadata analysis.
The findings of this study showed a success rate of 50% for the Error Level Analysis
(ELA) technique, 50% for noise analysis, and 100% for metadata analysis.

Keyword: Digital Forensics, Digital Image, Image Forensics
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