BAB 1

PENDAHULUAN

1.1 Latar Belakang
Distributed Denial-of-Service (DDoS) adalnh sebuah serangan jaringan

dikatakan jauh dari sempurna apabila dibandingkan dengan semakin bervariasinya
teknik dan metode serangan cyber yang semakin modemn [1]. Secara teknis,
Intrusion Detection System bekerja dengan cara memonitor dan memberikan fag

terhadap aktivitas mencurigakan yang terjadi dalam jaringan dan langsung di-



report sebagal elers, sehingga menimbilkan dampak terhodap tingginya rata-rata
deteksi yang bersifat false-positive serta ukuran volume afers yang terus membesar,
karena trafffe data yang ada dalam jaringan merupakan suatu hal yang bersifal non-
statiomary [3].

Sering teradinya serangan DDoS membuat adanva ancaman terhadap
pengguna intemel atau seqver, maka darivitu diperlukannya pengenalan baru
beberapa metode unuﬂ;-mndeteksi-w.ﬂhﬂmg terjadi, diantaranya dapat
menggumknn-j:#__h_p_"ﬁ IDSW ﬂm::ﬂ‘un .Eu-.r@]'mgbe]umn}'u sudah
ada wﬂm untuk mendeteksi serangan DDoS. Pada umumnya serangan DDoS

bandywith, serangan dengan
iahjmjmmgan dan serangan dengan basis npﬁkui [qum dan Wibisono,
2015). Metode Neural Network secara algoritma EM (Expec tution-Maximisation)
digunakan untuk mendeteksi adanya serangan DDoS. Menurut dataset DARPA
ada 21 kelompok serangan yang dapat dikelompokkan menjadi 13 kelompok
serangan, sehingga terjadi kesalshan pemisahan alert dari jenis serangan yang
sama. sehingoa mer!.jad:i Serangan yang berbeda [4].
dilakukan dengan metode Jive farensit. Disial farensiks berkaitan dengan lahu
lintas internet, interne! sohagai media unfuk men

serangan DDoS dalam internet juga dapat

dan sekaligus untuk

pertukaran informasi snngnlrm.t-un ﬁcngun peny:illﬂiigunﬂan informasi. Era big data
saat ini membuat data informasi sangatiah rentan dengan kejahatan termasuk poda
jaringan internet dalam organisasi. Digitae! forensiks sebagal suatu ilmu untuk
menemukan barang bukti dari kejahatan yang telah terjadi yang valia’ atau dapat

dipertanggungjawabkan di pengadilan. Digital forensiks ini dibagi menjadi dua

(]



teknik yaitu five forensiks dan dead foremsiks. Teknik five forensiks ini sangat
bergantung pada keadaan komputer yang sedang menyala, karena membutuhkan
data yang herjalan pada Random Accexs Memary (RAM). Data pada RAM disebut
juga data volatile atau data sementara yaitu data vang hanya terdapat saat komputer

menyala jika komputer mati maka data itu akan hilang. Digital forensiks pada

pembatasan masalah penelitian yaitu :
1. Penelitian ini hanya difokuskan pada serangan Distributed Denial of Service
{DDwo5) saja, tidak untuk jenis serangan lain.



2. Sistem jaringan komputer berbasis Sistem aperasi

3. Penelitian di lakukan menggunakan perangkat Rourer

4. Untuk menemukan dan mengumpulkan bukti digita! menggunakan fasilitas
log pada sistem operasi rourer

5. Metode vang digunakan meliputi metode /ive forensik dan metode meural

netwark,

fi. Penelitian ini dibuat secara

2. Diharapkan dapat meningkatkan akses kerja janngan komputer dan
dampaknya kinerja organisasi juga makin membaik.



Lo Sistematika Penullsan
Sistematika yang digunakan dalam penyusunan skripsi ini adalah:
BAB I PENDAHULUAN
Bab ini menguraikan tentang latar belakang masalah, rumusan masalah, batasan
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