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INTISARI

Latar Belakang Masalah serangan Denial of Service (DoS) pada suatu
jaringan terus berkembangan dilingkungan masyarakat. Khususnya serangan DoS
yang dilakukan oleh oknum tertentu dan ditujukkan pada jaringan Router orang lain
untuk memperoleh hak akses dan tidak jarang serangan yang dilakukan
menyebabkan jaringan Router yang ditargetkan menjadi down (lumpuh) karena
tidak mampu melayani permintaan user yang memiliki hak akses secara sah,
sehingga diperlukannya analisis serangan DoS pada Router dan mengali informasi,
serta menarik data sebagai bukti digital adanya serangan DoS pada Router
menggunakan Wireshark. Serangan Denial of Service (DoS) adalah serangan
jaringan terstruktur yang berasal dari berbagai sumber dan berkumpul untuk
membentuk arus paket besar. Serangan DoS bertujuan untuk mengganggu layanan
yang tersedia pada jaringan target dengan membanjiri bandwidth atau sistem
kapasitas pemrosesan yang membuat jaringan server target menjadi kelebihan
beban. Wireshark merupakan salah satu dari sekian banyak Tool Network Analyzer
yang banyak digunakan oleh Network Administrator untuk menganalisa Kinerja
jaringannya terrmasuk protokol didalamnya. Tool Wireshark dapat menganalisa
transmisi paket data dalam jaringan, proses koneksi dan transmisi data antar
komputer, mendeteksi serangan DoS pada jaringan Router, melakukan analisis lalu
lintas jaringan yang memiliki fungsi untuk para profesional jaringan, administrator
jaringan, peneliti, dan pengembangan perangkat lunak jaringan yang membutuhkan
deteksi serangan DoS pada Router dan mengali informasi serta menarik data
sebagai bukti digital adanya serangan DoS pada Router secara Real Time
Processing. Metode Real Time Processing adalah mekanisme pengontrolan,
perekaman data, pemrosesan yang sangat cepat sehinga output yang dihasilkan
dapat diterima dalam waktu yang relatif sama. Perbedaan dengan sistem online
adalah satuan waktu yang digunakan real-time biasanya seperseratus atau
seperseribu detik sedangkan online masih dalam skala detik atau bahkan kadang
beberapa menit. Perbedaan lainnya, online biasanya hanya berinteraksi dengan
pemakai, sedangkan real-time berinteraksi langsung dengan pemakai dan
lingkungan yang dipetakan. Manfaat dari pelaksanaan penelitian ini adalah menarik
data informasi serangan DoS yang berisikan data log activity dan IP address pelaku
penyerang terhadap Router.

Kata Kunci: Serangan (Denial of Service), Live Forensik, Router, Wireshark,
Statistik Log Jaringan...
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ABSTRACT

Background of The problem of Denial of Service (DoS) attacks on a network
continues to grow in the community. In particular, DoS attacks carried out by
certain individuals and aimed at other people's Router networks to gain access and
not infrequently the attacks carried out cause the targeted Router network to be
down (paralyzed) because it is unable to serve user requests that have legal access,
so it is necessary analysis of DoS attacks on Routers and extracting information, as
well as extracting data as digital evidence of DoS attacks on Routers using
Wireshark. A Denial of Service (DoS) attack Is a structured network attack that
originates from multiple sources and aggregates to form a large stream of packets.
DoS attacks aim to disrupt the services available on the target network by
overwhelming the system bandwidth or processing capacity which overloads the
target server network. Wireshark is one of the many Network Analyzer Tools that
are widely used by Network Administrators to analyze network performance
including the protocols in it. The Wireshark tool can analyze data packet
transmission in a network, process connections and data transmission between
computers, detect DoS attacks on router networks, perform network traffic analysis
which has functions for network professionals, network administrators,
researchers, and network software developers who need detection of DoS attacks
on Routers and extracting information and extracting data as digital evidence of
DosS attacks on Routers in Real Time Processing. The Real Time Processing method
Is a control mechanism, data recording, very fast processing so that the resulting
output can be received in relatively the same time. The difference with the online
system is that the units of time used in real-time are usually hundredths or
thousandths of a second, while online is still on a scale of seconds or sometimes
even minutes. Another difference, online usually only interacts with users, while
real-time interacts directly with users and the mapped environment. The benefit of
conducting this research is to collect DoS attack information data which contains
activity log data and the attacker's IP address against the Router.

Keyword: Attacks (Denial of Service), Live Forensic, Router, Wireshark, Network
Log Statistic
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