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INTISARI

Keamanan jaringan komputer sangat penting untuk diperhatikan,
karena jaringan yang terhubung dengan internet pada dasarnya kurang aman dan
dapat diserang oleh para penyerang untuk mendapatkan informasi. Karena itu
diperlukan sistem keamanan jaringan yang dapat mendeteksi dan mencegah
serangan penyusup tersebut.

Penelitian ini menggunakan SDLC. Implementasi sistem Instrution
Detection And Prevention System- berbasis snort yang bersifat open source
menjadi sebuah keuntungan dari segi biaya dengan perfoma yang baik dalam
mendeteksi serangan. Snort dapat digunakan pada berbagai sistem operasi dan
sangat mudah dikonfigurasi sesuai dengan kebutuhan jaringan kita. Serangan
dapat terdeteksi atau tidaknya oleh snort, tergantung pada rules pada snort.

Pengujian pendeteksian serangan sniffing dengan menggunakan tools
bettercap. Berdasarkan hasil pengujian sistem IDPS berbasis snort dapat
mendeteksi dan mencegah adanya upaya penyerangan dan memberikan subuah
alert. Hasil pengujian yang dilakukan diharapkan bisa digunakan sebagai alternatif
dalam mengamankan jaringan.

Kata-kunci : IDPS,Packet Sniffing,Snort,Bettercap
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ABSTRACT

Computer network security is very important to note, because networks
connected to the internet are inherently less secure and can be attacked by
attackers for information. Because it requires a network security system that can
detect and prevent the intruder's attacks.

This study uses SDLC. The implementation of the Snort-based Instrution
Detection And Prevention System which is open source is a cost advantage with
good performance in detecting attacks. Smort can be used on a variety of
operating systems and.is very easy to configure according to our network needs.
The attack can be detected or not-by the snort, depending on the rules of the snort.

Testing the detection of sniffing attacks using BetterCap tools. Based on
the test results, the snort-based IDPS system can detect and prevent attacks and
provide alerts. The results of the tests carried out are expected to be used as an
alternative in securing the network.

Keyboard: IDPS,,Packet Sniffing,Snort,Bettercap
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