BAB1
PENDAHULUAN

1.1 Latar Belakung
Keamanun informasi adalah sebuah disiplin ilmu vang melibatkan sebuah
ranghainn proses dan praktik yang digunakan wntuk melindungt data, sistem, dan
jaringan dari ancaman ataw akses yang tdak sahe Disiplin ini meliputi
: risiko terkait  dengan

»  Keaslian: Aspek vang Berkaitan dengan keabsahan suntu entitas atau
penggunn dalam melakukan transaksi atau akses terhadap sistem sebagmi
bentuk identifikosi pengguna.

+  Keandalan: Aspek yang berkaitan dengan konsistensi dan keandalan sistem
keamanan informasi yang dapat konsisten melindungi informasi dar
ancaman dan serangan.



Dalam era digital yang semokin maju ssat ini, keamanan informasi
menjadi sangat krusial karena semakin banyak informasi yang disimpan dan
dibagikan melalui jaringan imemet. Risiko keamanan informasi melipun serangon
peretasan, pencurion identitos, sera pengunghkapan data sensitif. Oleh karena i,
organisasi harus memberikan prioritas utama pada kemmanan informasi dan terus-
menerus mengevaluast serta meningkatkan prakiik keamanan mercka agar daput
melindungi data dan sistem mereka dari kem

kompetisi keamanan siber fingkal nasional, kami mmmba untuk meningkatkan
potensi skill vang dimiliki di ranah keamanan sistem. Hal ini menjodi ketertarikan
yang unik korena melihat keadaan Indonesia menjodi negarn dengan peringhat ke-
6 megars di sefuruh dunis perihal keamanan siber, hal tersebut menjadi motivasi
untuk peningkatan sistem karena dopat dikatakan Indonesia masih tergolong rentan



terhadap kesadaran keamanan siber dan keamanan informasinya baik secara teknis
maupun sosial.

Dalam keginian kompetisi GEMASTIK XTIV tahun 2021 cabang Keamanan
Siber ini memiliki dukungan kompetensi pengpalisn seni keamanan siber adalah
dari kemampuan sistem sdministrator dimana menjadi hal mendasar di dalam
fundamental kﬂnsapjmngandmmmku;li sistem operasi, Kr.nmdlm. ilmu

. Diwjukan uniuk Mahasiwa perguruan tinggi: Divisi keamanan siber
GEMASTIK ditsjukan untuk mahssiswa perguruan tinggi, sehingga dapat
memperkenalkon bidang keamanan siber pada generas: mudn sejak dini.

2, Kompetisi online: Divisi keamanan siber GEMASTIK diadakan secara
onling, sehinges memungkinken peserta dan seluruh Indonesia untuk ikut
serta dalam kompetisi.



. Fokus pada aspek tekms: Divisi keamanan siber GEMASTIK fokus pada
aspek teknis dalam keamanan siber. seperti eracking password, encryplion,
dan lain-lain, sehingga dapat meningkotkan kompetensi siswa dalam aspek
tersebut,

. Diunjau oleh pakar: Divisi keamanan siber GEMASTIK ditinjau oleh pakar
1 dapat memberikan feedback yang

: Mmgmﬂmdmmmmbuﬁmkmnpﬂmh#pﬁunmmk
mengevaluasi dan mengenal potensi diri mereka dalam bidang kenmanan
komputer,

. Menumbuhkan semangat  kompetiift CTF  meningkatkan — semangst
kompetitif’ dan kerja sama antar peserta untuk menyelesatkan tantangan
vang diberikan.



4. Memperkuat kesadaran akan masalah keamanan: CTF meningkatkan
teknologi dan memberikan solusi untuk mengatasinya.

5. Memperluas jaringan: CTF memberikan kesempatan bagi peserta untuk

berkomunikasi dan berinteraksi dengan peserta luinnya, sehingga dapat

. Memperoleh pengalaman praktis: €TF memberikan kesempatan bagi
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