BAB I
PENDAHULUAN

Latar Belakang

Keamanan terbaru dalam teknologi jaringan telah membuka peluang yang
sangat luar biasa untuk kerentanan system dalam sistem yang digunakan di seluruh
duniz. Sebuah perusahasn atau individu-gkan berjuang dengan mengamankan
beberapa hal penting, dats berhnrgq,mm dan data pribadi. Jika melihat
secara mendalam mﬁ:ﬁmknw perusahaan djhm perusahaan bisnis nmdem,
teknologi informasi muncul sebagai komponen yang paling terlihat [1]. Deteksi

ancaman dapat dicapai (hm membual aturan duur untui: hh.t I?lma.s jaringon
sertentus dan menganalisis statistik paket data yang melewatinya. Dalam beberapa
kasus dari informasi kesmanan cvber menjadi 'Flml: puﬂnt’.n mengingat
kerenitanan ekosistern komputasi dengan sistem jaringan yang semakin beralih ke
tangan peretas. Namun pada kenyatadnnys, deteksi ancaman hanyalah fungsi dasar
yang memerlukan pengetahuan tambahan untuk mengotomatiskan ﬂ:mllm data
Sirevall [2]

Firewall adalah perngkat lunak dan pemn#;tkms sistem  yang
mielindungi jaringan internal dari serangan yang berasal ﬁtﬂw Infemet, dengan
mmﬁﬁcr don meugclnLu lalu lintas internet [3]. Firewall telah menjady alat penting
dalam mengamankan infrastruktur jaringan. Firewall berada di garis depan dalam
melindungi jaringan. Jika sturan firewall tidak dﬁmﬁgunm dengan  benar,
efektivitas perlindungan firewall nkan harkurmg; Disisi lain firewall berfungsi

untuk melindungan, memmmm dar ancaman yang adn.
Sehingga semua data yang masuk dapat diidentifikasi untuk difilter, dan aktivitas

firewall akan dicatat sebagai /og yang dopat digunakan sebagai langkah admin

untuk meningkatkan keamanan [4]. Untuk menemuksn adanya indikasi serangan

firewall, pada penelitian terdahulu yang dijadikan referensi sebagai perbandingan
dan acuan pada penelitian ini menggunaksn berbapai metode.



(]

Proses identifikasi serangan pada jaringan komputer dibagi menjadi dua kategon
yaitu deteksi intrusi dan deteksi anomali dari segi informasi vang digunakan pada
fose learning. Deteksi intrusi menggunakan lalu lintas normal dan lalu lintas
serangan. Metode deteksi anomali mencoba memodelkan perilaku normal sistem,
dan peristiwa apa pun yang melanggar model imi dianggap sebagai perilaku yang
mencurigakan [5], Salah satu cara untuk menggunakan model Machine Learning
sering digunakan untuk mendeteksi intrusi karena pemahaman mercka tentang
sistem deteksi mmthim menﬁnmm;mnmnﬂn. Pemanfaatan dan
beberapa algoritma yang ngm permodelan machine learning seperti decision
tree. firewall dapat. mﬂﬂﬁ lkth’illrs Jjanngan. pormal dan. tidsk normal.
Pemanfaston algoritma di atss bertujuan untuk salah sstu twjvan dari firewall
adaptive kenudian dapat memperbarui konfigurasinys untuk memblokir akses
Iiﬁkﬂk_ﬁnmmgmnknn akses resmi [6]. Banyak mmﬂmkm untuk
mew.hhmdmn malware di komputer, salah satunys mengg, i
.fme-m-m:! w}

Dalam beberapa tahun terakhir, kecerdasan buatan (Al m.cn_[:ﬂ pilihan
unttik: mekikukan anaiitik di sejumlah bidang, termasuk deamonan siber, salah
Bﬂtﬂﬁn menggunakﬂ.u Machine Learmmg [T]. Pﬂﬁ m&lﬂﬂ ini peneliti
menggunakon satu algoritma dari supervised lmmmgyﬂtﬁ-ﬂ-:f.w Tree yang
nantinys mﬂuﬁm dalam mﬁlﬁlﬁkﬂxi dan nmmﬂlhl m':l SErangan
firewall Untuk mendukung proses dari klasifikasi dari Decision Tree yang dimana
pmggmmwmpmmm dﬂ&nﬂﬂﬂﬂhkan waktu yang lama,
Salah satu metode yang digunskan dalam pemanfaat
untuk mengurangi wakty pemrosesan yakni mkm wrapper. Wrapper
sendiri yaitu berfungsi untuk mencan fitur yvang paling cocok pada algoritma yang
digunakan dan bertujuan untuk meningkatkan kinerja dari algonitma tersebut [8].

H.'H:Idel machine learning
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Metode wrapper sendini berdasarkan pada algoritma pencanan keseluruhan
dikarnakan mengevaluasi semua kemungkinan kombinasi fitur dan memilih salah
safu yang menghosilkan hasil terbaik [10]). Tujuan dari penelitian ini untuk
memprediksi tingkat accuracy . aktivitas fegal dan ilegal pada suatu jaringan yang
ada pada firewall. Hasil dari penelitian ini yaitu menjadi scuan dalam pemilihan
algoritma yang tepal dalam penelitian-penelitian selanjutnya.

Rumusan Masalah

Pcneliliaﬂ?ﬁ#iﬂ di.'nﬂm:lﬂhﬂ mﬂﬂ%hﬁwmh& proses deleksi web
phising secara adaptive sampmi dengan sast i masith banyak dilakukan
menggunakan proses klasifikas) tunggal. Oleh karend it pada penelitian ini akan
melihat bagaimana ]:mnynﬂl fitur wrapper dalam ﬂm.klm‘!l]ﬂ dari proses
:ﬁ_(&;i_ﬁwﬂuil secan a:Eptwe

Batasan Masalah

Untuk m-mmemmnplt pembalusan pada skripsi ini, maks dibuat batasan-
'Illmmnadplpihmkut

a. Damset menggunakan CICIDS 2017 ( Intrusigi detection. Evaluation
I !j:rmj dan Kaggle Repository B
b, Metode wrapper untuk pemilihan fitur dapat dibagi menjadi tiga kategori:
Forwand  selection,  Backward  climination  dan Recursive  Feature
e Membust rile dan firewall jtusendiri, dimans pada saat proses pengecekan
log aktivitas yang tidak lazim apakab akan di alfen, deny, dan drop
Tujuan Fenelitian
Tujuan yang ingin dicapai dalam pembuatan laporan sknpsi ini adalah
“Menerapkan tekmk fitur wrapper untuk meningkatkan deteksi  firewall
menggunakan medel Machine Leaming, dan juga untuk memprediksi tingkat
accuracy . aktivitas fegal dan fdegal pada suatu jaringan yang ada pada firewall "
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Manfaat Penelliian

Penelitian ini diharapkan dapat memberikan manfaat untuk peneliti tentang

proses deteksi firewall secara adaptive, diantaranya:

1. Penelitian ini diharapkan bisa bermanfant untuk pengembangan deteksi
firewal| secara adaptive di masa depan
b. Bag peneliti, penelition ini digunakan-uniok mengetahui pengaruh fitur
wrapper dalam’ proses bmﬂm ﬂhﬂ firewall secara adaptive,
sehingga menghasilkan kinerja yang lebih baik.
Sistematika Penulisan
‘Sistematika pmﬁm_._.hﬂﬁsikm garis besar atan gambarmn secara umum
senelitian ini sehingga mempermudah alur isi. A.dlpmmhq; isi skripsi ini
adafah sebagni berikut !
Bab | Pendahuluan, tahapan ini merupakan bab awal yang menjelaskan tentang
lator  belakang.  masalsh  penelitian.  don ststm:r.ulﬂ: m
Bab 11 i:.nnﬂmn: Teon, pada tahap inl menjelaskan tentang tinjanan kepustakaan
dari -penel itian sebelumnya terkait pembahasanbebernpa teor antara lain
EUI'WH m'.ﬁ!m learningiml) Wrapper | Decivion Troefd); datases CRCIDS-2017,
dan tool yang digunakan pada saat proses pembuatan medeling dan testing.
Eab]]IMﬁiudﬂPﬂullhm.hhm herisi mnmpgm umum dan alur
penelitian, prosedur, dmmahmmu dari metode analisis yang di ﬂ"l:erapknn pada
penelitian.
Bab IV Hasil Dan Pembahasan, bab ini mmmg bagaimona cara
menampilkan hasil dari modeling, training, dan implementasi analisis dari vang
ditemukan pada metode. Dan juga menyampaikan pembahasan secara teknis dar
hasil Analisa yang sudah dilakukan.
Bab V Penutup, bab ini menjelaskan tentang tahapan akhir dar peneliti don memuat

kesimpulan dari keseluruhan proses bab-bab sebelumnya. Pada tohapan ind juga
menjelaskan tentang kekurangan serta saran untuk pengembangan penelitian
berikutnya.
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