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INTISARI

Keamanan terbar dalam teknologi janingan telah membuka peluang yang sangat luar
biasa untuk kerentapan system dalam sistem yang digunakan di seluruh dunia. Namun pada
kenyataannya, deteksi aneaman hanyalah fungsi dasar vang memerlukan pengetabuan
tambahan untuk mengotomatiskan ekstraksi data firewall. Dalam beberapa kasus dari
informasi keamanan cyber menjadi pusat perhatian mengingat kerentanan ekosistem
komputasi dengan sistem janngan yang semakin beralth ke tangan peretas. Dataset yang
digunakan dalam penelitian ini diambil dari Kaggle vang dimana terdapat kumpulan dota
CICIDS2017 berisi serangan wmum yang jinak dan terbary, yang menyerupai data dunia nyata
sebenamya sesuai dengan Packet Capture (PCAP). Ini juga mencakup hasil analisis lalu lintas
jaringan menggunakan CICFlowMeter dengan arus-berlabel berdasarkan stempel wakiu, IP
sumber dan tujuan, port sumber dan tujuan, pm&ﬁtlﬂ dan serangan ({file CSV). Dataset im
berdasarkan periode pengambiliin. data dimulai pada pukul 09.00. Senin, 3 Juli 2017, dan
berakhir pada pukul 17.00. pada Jumat, 7-Juli 2017, dengan total 3-hari. Penggunaan Sequential
Forward Selection {SES) i fitur yang digunakan unbik mengetohui fitur paling
dominan. Algoritma Kklasifikasi yang digunakan yakni Decision Tree untuk memecahkan
permasalahan kiasifikasi. Berdasarkan eksperimen yang dilakukan menggunakan CICIDS2017
adalah Intrusion Detection Evalustion Datasct dari Kagglnﬂmﬂu{)' vang dimana kinerja
lertin mwhu: sequential forward selection yang mghﬁj.t.m kinerja sebesar
09, SEEEIM hasil yang didﬂpﬁl‘jih bemilai | adalah m normal atau tldaquenndlkﬂ_u
SEANgan e dataset vang bernilai -1 adalah dataset ya.ngww.n atau tidak
normal. Dari hasil tersehut menunjukan klasifikasi decision tree dengan nx |
wrappermﬂpuhm’knjnsmm efisien dun tepat dibandingkan hanya'

tunggal.
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ABSTRACT

The latext secarity in network technology hay opened up tremendous opportunities for
system viehnerahilities in systems wred eround the world, But in reality, threat detection ix fust
a hasic function that reguires additional knowledge to mutomate firewall data extraction. In
some cases, cyber information securite lakes center stope gi'vew the valnerabifitv of the
computing ecosvelem with nehwork svstems increasingly passing into the hands of kackers. The
datasel wsed in this siudy was taken from Kaggle where the CICIDS201 T datayed conigined the
.ﬁl‘e:.! and henign commaon attecks, which resemibl, -world data correspanding to Packet
Caprttre (PCAP). It alve inclides the .rmdl: ey

with Mows labeled based o g, j IP. source and destination
ports, protocols and @ : data collection period
starting af 9040, / July 7, 2017, Jora
totad of 5 dayy. feature ix wsed to
determing the Decicion Tree

ICIDS2017 is the

e the  highest
wce of 99.85%

Jrhmhed'fkammh'ﬂi i i attack while
of -1 is a dataset that is indicated by o i Hhese
rexults, it xhy tmwamﬁr b wark
efficiently ard) o m@mgmwummmW' s
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