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5.1 Kesimpulan
Berdasarkan penelitian yang telah dilakukan dalam penetraiion iestinmg, dapat
dikesimpulkan sehagai berikut.
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5.2 Saran

Kegiatan pemeirasion testimg  yong telah dilakukan dalam mencari celah
kerentanan sistem website mengounakan metode Open Web Applicetion
Security Project (OWASP) Top 10 2021 dengan tahapan Pengumpulan
Informasi  (fnformation  Gathering).  Pemindaian  (Scamming and
Vidwerahility d-dﬂ.imi:_ﬂl}. Eksploitasi  (Exploitation), dan  Pelaporan
(Reporting) poda  domain target :.'njlu.mhs}nmikum.nc.id telah berhasil
dalam ‘menghosilkan daflar kerentanan sehingga dapat dilakukan proses
evatuasi untuk memperbaiki celah keamanan yang telah ditemukan.

Setelah dilakukan pengujian kerentanan dan analisis dari hasil penctrasion
testimg, domein target memiliki 11 kerentanan ying dapat dieksploitasi. Dari
Filkerenthnag 1ersobut ada | kerentanan umsuk Mtegori tingkat risiko
sufu;g {mrendinene ), 7 Kerentunan mpsuk hﬂ:@rltu:@hl msiko rendah (fow),
dﬂn-']-kcmnmnan masuk kotegori lir:gﬁl n'ﬂiku- mformasi {informational).
Adapun kerenanan (ersebut falah Directory lsiings, Clickjacking: X-Frame-
Options-header. Cookie withon! SameSite Attribute, Cookie with missing,
insconsistent or contradictery properties. Sexsion cookie scoped (o pareni
domain, Content Security Policy (CSP) not implemented, Cookie without
Secure flag ser, HTTP Sirict Transpart Secarity (HSTS) not implemernted,
TSL/SSL certificate about 1o expire, Cross-Domain JaovaScript Source File
Incilusion, dan Loosely Scoped Cookie,

Berdasarkan kesimpulan dan analisis yang telah dilakukan, terdapat saran yang
diberikan sebapai berikut.

Melakukan kegiatan penetration resting dengan menggunakan metode dan
alat {tools) yang berbeda sebagai acuan kerentanan sistem vang lebih akurat.
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pada penelitian ini untuk menutup kerentanan sistem  wehsire.
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