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INTISARI

Perkembangan teknologi informasi yang semakin canggih tidak lepas dan
perkembangan intermet dan aplikasi website serta ancaman dari keamanan siber.
Universitas AMIKOM Yogyakaria menggunakan aplikasi websire sebagai sarana sistem
imformasi dalam perkuliahan. Salah satu upaya penanganan dalam mengidentifikasi
celah keamanan pada aplikasi websire adalah dengan melakukan kegiatan penetration
testing. Adapun farget yang akan diuji vaitu demaie mhsamikomoac.id dikarenakan
domain tersebut memiliki data sensitif yang perlu pengamanan realtime. Pada penelitian
int, metode yang digunakan adalsh Open Web Application Security Projeci (OWASF)
Top 10 2021. Hasil yang diperoleh setelah melakukan pengujian kerentanan dan
analisis, domain larget memiliki 11 kerentanan yang dapat dieksploitasi, Dari 11
kerentanan tersebut ada | kerentanan masuk kategor tingkat risiko sedang | medium), 7
kerentanan mastk kategor tingkat nsiko rendah {fow), dan 3 kerentanan masuk kategori
tingkat risiko informasi (informational). Berdasatkan hasil yang telah diperoleh, dapat
disimpulkan hﬂiwl kerentanan-kerentanan vang berhasil MMSi periu untuk
segera diperbaiki oleh tim pengembang. Oleh karena itu, hasil akhir dari penelitian ini
berupa laporan dokumentas: pertanggung jawnban yang berisi daftar celah keamanan
dan rekomendasi pﬂﬁm.lmn pada sistem aplikasi uwhdu_..

Kata kuncl:
Pengujian Penetrasi, Keamanan Sistem Informasi, OWASP, Aplikasi Websire.
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ABSTRACT

The develapment of increasingly sophisticated information lechnology canmol be
separated from the development of the internet and website applications as wefl as
threats from cybersecurity. AMIKOM Yogvakaria University uses a website application
ax a meany of information svstems in lectures. One of the handling efforts in idemtifving
security holes in website applications is fo carmy out penetration festing activities. The
target jo be lesied is the mhs.amikom.ac.id domain because this domain has sensitive
data that weeds realtime security. In this study, the method wsed i the Open Web
Application Security Profect (OWASP) Top 10 2021 The reswlis obtaimed after
conducting vilnerahility testing and analysis, the torget domain has Tl valserabilitios
that can be exploited. Q":&t I 11:@%!&!;? ! vulmerability in the medinm
risk category, 7 wilmerabdiities in the low risk category, und 3 vilnerabifities in the
informational yisk category, Based on the results ﬂqﬂ have been oblaired, it can be
conclided that the ;#nuﬁed valnerahilities meed IUMMQ the development feam
immediarely. m the fimal result af this revearch @5 in the form of an
accountahilitg dew:run rvepord fhat contmins o fist 1f security  holes and
recommendations for improvements o the wehsife qrpilmﬁm FREfem.

Keywords:

Penetration Testimz,  Informatiom .Hjuram Security, OWASP, and  Web-Based
Applications.
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