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INTISARI

Di era digital, semua kegiaton pendukung kehidupan monusia tefah dipermudah dengan
adanya teknologi yang juga telah menimbulkan perubehan kebutuhan serts gaya hidup manusia
vang semakin butuh den bergantung pada teknologl. Namun kemunculan tersebut tidak semata-
mata lepas dori kejahatan cybercrime terutama warering hole atiack yang mempokan jenis
serangan yang menargetkan kelompok tertentu dengan cara menyuntikan maficious code kedalam
sistem dari web yang sering dikunjungi oleh target, Schingga ketika target mengakses situs
tersebut, perangkat dari farget akan lerinfeksi oleh pavload malicious code yang di-infect oleh
pelaku. Oleh karena itu, penulis bermoksud untuk menganalisis serangan waterimg hole dengan
teknik XS5 menggunakan metode penciration testing pada website KOPPERATI untuk
mengetahui bagaimana cara kerja dun serangan tersebut. Penctration Testing merupakan sebuah
metode yong digunakan untuk mengevaluasi keamanan dari suatu sistem dengan cara melakukan
simulasi serangan pada sistemn untuk mengetahui bagaimana sistem bereaksi terhadap serangan
vang dilakukan. Sedangkan website KOPPERATI merupakan website yang berfungsi sebagai
pengecekan transaksi koperasi PT. Aneka Tuna Indonesia secara mandiri. Hasil vang didapatkan
duri penelitian yang dilakukan berupa serangan watering hole dengan teknik cross site scripting
adalah penyerang akan mengimject seript hook js kedalam sistem dari website dan menunggu
himgga target mengakses website tersebut, setelah torget mengakses website tersebut, maka hook js
secara otomatis akan mengrimbkan respon kepada server dan BeEF antuk menjatankan Ceommarnd
Exploitation pada browser dan target.

Kata kuncl : Serangan Watering Hole, Penetration Testing, Cross Site Scripting



ABSTRACT

In the digital era, all activitles that support human life have been focilitated by technology,
wiich hax alsa led 1o changes in human needs and lifesteles thal are increasingly dependent on
technology. However, thix emergence is nof sofely separated from evbercrime crimes, especially
witering hole attacks which are typex of attacks that farger certain groups by infecting malicious
code inta the system from the weh that is frequently visited by the target. So that when the targer
accesses the site, the target's device will be infocred by the payload of the malicious code injected
by the perpetratar. Therefore, the author intends fo analyze watering hole aftocks with X535 using
the penetration testing method on the KOPPERATT wehsite to find out how these attacks weork.
Penetration Texting ix a method used 1o evaluare the security of a sypstem by simdlating attacks on
the system to find owt how the svstem reacts fo the atfacks being carried ow. While the
KOPPERATI website is a website that functions as a checking of PT. cooperative fransactions.
Various Indonesian Tuma independently. The results abtained from the research conducied in the
Sform af @ watering hole attack with a gross .mgmm l'.ec.'imq:.r.r.' ix that the attacker will infecr
the hook. js script into the :w.rmm the pl'dum and anf the targe! acoesses the website,
after the larzet aocesses the wislisite, MW will nul‘ﬂw'L semdid response lo the server
Sfrom BeEF to run an Exploitation Commiand o the target Srowser.

Keyword : Watering Hole Attack, Penetration Testing, Wﬁ‘iﬂwﬁng
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