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1.1 Latar Belakang

Pada era digital ini, internet telah menjadi bagian yang sangatl penting dalam
masyarakat kita dalam berbagai bidang. seperti dalam bidung pemerintahan, bisnis,
dan bahkan dalam kehidupan pnl:ad:nhm — hari, Selain itu juga terjadi
peningkatan jumlnh.-inﬂish'ukmr,m sangal pesat.dan mengandalkan jaringan
internet, sebagai contoh addlah kontrol lalu lintss udara[1]. Namun, dalam
cyberspace ini tl!'t'dupa: banyak w yang terjadi, saﬂﬁ!ﬂlhnm] of Service,
Distributed Denial of Service {DﬂﬂE] Phishing, Email Spummﬂ‘ Financtal
Fraud, danmasih banyak lagi fenis serangan yang terjadi. Salab satu serangan yang
m anegman kritis adalah DDoS Attack vang bﬂmp&bq’ihmyak area

w DDoS semakin mengancam keamanan jaringan ilm mﬂktﬂr
bisnis karena peningkatan kompleksitas, volume, dan frekuensi yang terus
menerus|2). DDoS Attack sendiri adalah serangan dengan metode uﬂ#imkan
paket dengan volume besar melalui laly lintas jaringan dari hm}rnkmm yang
Eﬁﬂl.dlnhsphilul yang disebut zombie ke target dengan ﬁm.n. menghabiskan
muﬂdaya milik tmrget. Dmnpakdan serangan mlﬂﬂ]ﬂlﬂumhﬁihdﬂi bisa
melayani ]iﬁgt paket yang sebenamya karena sumber dayanya dihabiskan oleh
pake! dari serangan DDoS, sehingga server menjadi dawn yang menyebablan
kerugian firensial atau hahkan hilangnya informasi penting| 1]

Berdasarkan FBI's Internet Criiié Consplaint Centre pad tahun 2009, jumiah
kerugian finansial dari serangan dunia mﬂ?ﬁhﬂ_ﬁﬂﬁlﬂ!-ﬁﬂﬁﬂ.?jugn. Pada tahun
201 I, Symantec mengidentifikasi lebih dari 3.5 miliar serangan. data ini lebih tinggi
£1% dan tnhun sebefumnya. Selan itu terdapat 403 juta variasi malware dan jumlah
serangan web per hart meningkat 36%[2]. Dilansir eteh cloudflare ada 7 serangan
DDoS yang terkenal, Pertama “The 2000 Mafiaboy attack™. Serangan yang terjadi
pada tahen 2000 ini dilakukan oleh snak berusia 15 tahon yang dikenal dengan
nama "Mafiaboy™, serangan ini menyebabkan website besar sepertt CNN, Dell, E-



Trade, eBay, dan Yahoo! Yang menyebabkan kekacavan pada pasar saham dikala
it Tingkat serangan ini sekitar | Gb per detik[2]. Selanjutmya “The 2007 Estonia
attack”, serangan ini menargetkan negara Estonia. Negara ini adalah pengadopsi
awal sistem pemerniahan online yang praktis dan tanpa kertas. Targetnya adalah
layanan pemernntahan, lembaga keuangan, dan outlet media. Serangan ini dianggap
sebagai tindakan pertama perang dunia maya sehingga menyebabkan terciplanya
hukum internasional untuk perang dunis maya. Tingkat serangan ini sekitar 70Gb
per detik[2). Ketiga. pade tahun2013 terdapat serangan “The 2013 Spamhaus
attack”. Serangan ini diarahkan ke sebuah organisasi yang membantu memerangi
email spam dan aktivieas terkait spam bernzma Spamhaus. Akibat serangan ini, lalu
lintas ke spam haus mencapai 300 Ghps. Selanjuinya ferdapat serangan yang
mplhm GitHub, layanan manajemen kode online W‘yﬂng digunakan
uHJ.Jnlnn pengembang pada tahun 2015, Serangan ini' berasal dari China dan
secarn khusus menargetian URL dari dus proyek GitHub yang bertujuan
EEI'M sensor negars Ching, Kemunglkinan serangan i bumﬁmwmm
mngh!{:ll proyek terscbut. Lalu lintas serangan dibuat dengan menambahkan
kode ]'mﬁm'qﬂ. ke browser sefisp orang yang meng.u‘luungl Baidu. Kode ini
menyehabkmn browser yang terinfeksi mengirim permintaan HTTP ke halaman
GitHub yang ditargetkan. Serangan kelima adalsh “The 2016, Byn atiack”.
Serangan ini menargetkan Dyn, sebuah penyedia DNS utama pada bulan Oktober
2016, mmmm gangguan bagi hmg-:kaitﬁ'utmm. vaitu Airhnb,
Netflix, E'llyl"ll. m Amazon, The New York Times. Reddit, dan GitHub.
Malware _‘,r:mg dlgl.u'mkﬂn pada serangan ini bamama Mi:m Cara kerjanya adalah
membuat botnet dart perangkeat Internet of Things {1oT}vang disusupi seperti, smart
TV, Radio, Kamera, PI'I'.;I.':EI. da.ﬁ bahkan monitor ani. Lalu lintas serangan
perangkat tersebut diprogram unfuk mengimm permuntasn ke satu korban.
Selanjutnya adolah serangan DDoS yang menargetkan GitHub. Serangan ini
mencapai 1.3 Thps, paket yang dikinmkan dengan kecepatan (26,9 juta per detik.
Serangan ini adalah serangan memcached DDoS, jadi tidak ada botnet yang terlibat.
Melainkan penyerang memanfastkan efek amplifikasi dan sistem caching database

populer bernama memcachied. Penverang membanjiri server memeached dengan

]



permintaan palsu sehingga dapat memperkuat serangan mereka dengan kekuatan
sekitar 5(L000 kali. Terakhir, sernngan terbesar vang pemnah tercatat terjadi pada
tahun 2020 yang menargetkan pelanggan AWS. Puncak lalu lintas masuk vang
terjadi pada serangan ini mencapai 2.3 Thps. Namun AWS tidak mengungkap
pelanggan mana yang menjadi target serangan tersebut. Penverang menggunakan
server web Connection-less Lightweight Directory Access Protocol (CLDAP) vang
dibajak. Protokol ini adalah protokol untuk direktori pengguna, alternatif untuk
LDAP[3]. Ketujuli' serangan_diatss merupakan “sebush ancaman tingkat
internasional, Mmﬂnﬂlﬁ da ' W besar r.uﬂa.hthan tersebut. Namun
le mmnnalgnﬂﬂ, ‘berdasarkan mformasi don ennindonesiz.com di
IMpada 25 Juni 2020 terjadi serangan DDoS yang menargetkan website
DPR RL Akibat serangan inf, website dpr.go.id ﬁdﬂk-m mll
Setelah melihat berbagai serangan yang te:]adl hik.;uh tngkat nasional
m[f.uym infernasional serta dampak yang diskibatkan oleh wm:misa
perly mﬂmhngkan sistemn pendeteksian serangan DDoS dengm‘mm
mhhlﬁming. Karena serangan DDoS ini tidak mudah untuk dideteksi maka
ﬂiFrIuilﬂ machine learning vang dapat menginteprasikan statistik dan ilmu
kemputer unfuk membangun alguﬁhm yang lebih efisien ketika diterapkan pada
data yang relevan. Machine learning adalah algoritma kompustasi yang ditingkatkan
danpﬂngmnmn secars nt@matm Sehmss:‘- dﬂpitmmhnt keputusan tanpa
diprogram sec af . Pada pen
E:Lmﬂlnnﬁllh m 'ﬁlﬂ Heru rmrupﬁnwe vang efektif untuk
melakukan klasifikasi. Selain itu metode ini juga mudah digunakan, bebas dari nilai
ambigu, dan bahkan kuatwmpmlmhﬂmhﬂw hilang[6]. Decision Tree
sendiri merupakan salah satu algoritma klasifikasi yang dipelajari secara langsung
membangun model dari kumpulan data yang telah diklasifikasi sebelumnya. Setiap
data ditentukan oleh nilai ambut. Klasifikasi dilihat dan pemetaan sekumpulan
atribul ke kelas atmbut tertentu. Algoritma ini mengklasifikasikan dsta yang
diberikan menggunakan nilai atributnya[ 7]
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1.2 Rumusan Masalah
klasifikasi serangan distributed denial of service menggunakan algoritma decision
tree?

1.3 Batasan Masalah
Untuk mempersempit pembahasan pada. s
a. Datase %

cripsi ini, maka dibuat batasan —
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