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data yang salah atau pencilan.

Kondisi dimana pohon keputusan menjadi terlalu kompleks
yang dapat menangani training data dengan baik namun tidak
dapat menangani data yang baru yang berarti model akan
membuat prediksi yang buruk pada data yang tidak terlihat.
Kemungkinan hasil dari setiap tindakan dalam decision tree
Sebuah garis yang digunakan dalam algoritma SVM untuk
memisahkan dua kelas dalam suatu dataset.

Klasifikasi yang memiliki lebih dari dua kelas.

nilai yang tidak ada atau tidak diketahui dari suatu atribut

pada data yang digunakan.
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INTISARI

Meningkatnya pengguna dunia maya, semakin banyak jenis kejahatan siber
yang muncul. Salah satunya adalah serangan Distributed Denial of Services
(DDoS). Serangan ini dilakukan dengan mengirim paket sebanyak mungkin ke
sistem yang akan membebani server dan memperlambat kinerja server atau bahkan
menyebabkan deadlock. Serangan ini mengakibatkan kerugian finansial atau
bahkan hilangnya data penting. Maka dari itu diperlukan algoritma machine
learning yang dapat secara otomatis melakukan klasifikasi serangan DDoS.

Salah satu algoritma klasifikasi yang populer adalah decision tree.
Algoritma ini dapat menangani kumpulan data besar dengan dimensi yang lebih
tinggi dan dapat menangani tugas multiclass. Disisi lain, algoritma decision tree
memiliki- kemungkinan mengalami overfitting yang mengakibatkan algoritma
membuat prediksi yang kurang tepat pada unseen data. Maka dari itu perlu
dilakukan pruning yaitu dengan memberikan batasan baik kedalaman pohon atau
batasan jumlah maksimal nodes.

Dataset yang digunakan adalah NSL-KDD, dataset ini merupakan
pengembangan dari dataset KDD Cup 1999. Setelah dilakukan uji coba
menggunakan algoritma decision tree, SVM, dan naive bayes diperoleh hasil
akurasi untuk decision tree 83,61%, SVM 75,58%, dan naive bayes 51,17%.
Akurasi ini menunjukkan bahwa algoritma decision tree berhasil memprediksi
83,71% benar dari keseluruhan dataset.

Kata kunci: decision tree, machine learning, DDoS, klasifikasi, entropy
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ABSTRACT

The development of cyberspace users, Then more types of crimes appear.
One of them is a Distributed Denial of Services (DDoS) attack. This attack is carried
out by sending as many packets as possible to the system which will overload the
server and slow down server performance or even cause deadlocks. These attacks
result in financial loss or even loss of important data. Therefore, a machine learning
algorithm is needed that can automatically classify DDoS attacks.

One of the popular classification algorithms is the decision tree. This
algorithm can handle large data sets with higher dimensions and can handle multi
class tasks. On the other hand, the decision tree algorithm has the possibility of
experiencing overfitting which causes the algorithm to make inaccurate predictions
on unseen data. Therefore it is necessary to do pruning, namely by providing a limit
to either the depth of the tree or the maximum number of nodes.

The dataset used is NSL-KDD, this dataset is an development from KDD
Cup 1999. After testing using decision tree algorithm, SVM, and naive bayes, the
accuracy results obtained are 83.61% for decision tree, 75.58% for SVM, and
51.17% for naive bayes. These accuracies indicate that the decision tree algorithm
successfully predicted 83.71% of the dataset correctly.

Keyword: decision tree, machine learning, DDoS, classification, entropy
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