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1.1 Latar Belakang Masalah

Pada era industri 4.0 yang semakin berkembang pada saat ini. Dengon banyaknya
aplikasi yang diciptakan unfuk menyelesaikan pekerjaon pada penggunanya, aplikasi
menjadi salah satu media penyebaran malWare untuk menverang targetnyall].
Penvebaran malware saaf ini begitu mudah dilakukanmelalui berbagai media seperti
website, softwargy iKlnn-iklan tetentu, maupon dari fisik seperti wsh Aarhdisk.

Ma.‘m.rmm :q.rfmpn;ﬂilﬁphhn uniuk mznmﬁun merusak sistem
operasi pada sebuah komputer. Ada beberapa jenis mafwsre yang ferdini dari spyware,
bob, roatkit, trojan, dan lﬁ‘ﬂynng dirancang untuk melakukan fugas-tugas seperti
mengganggu kimerja sistem operasi pada sebuah ka-m#uhii].ﬂhﬁm itu, matware
menjadi ancaman keamanan sungat penting di saat ini [3]. Dalam Ithuqm tahun
terak!lin hmpk qualware muncul dengon berbagni jenis yang sungtpm:hh:f‘;mlu
i mbil alih kendali komputer vang ada di sefuruh dunia uﬂh:khﬂ!tu yang
:i'mn Mmuhhtq.pada perusahann Symanfer, varion mabvare yang deluLkau
untuk muﬁhmuﬁngku 54% pads tahun 2017 sementara untuk ;pmgjml Tot
memingkat 600% [4]

Unfuk menemukan adanya indikasi serangan malware, pada penelition terdahulu
yang dijadikan referensi sebagai perbondingan dan seusn pads penelition ini
mengganskan berbagai metode analisis nadware yaity statis; dinarmis, dan kombinasi
dalam analisis malwire. Padn analisis statis, mafware tidek akan dijalankan atou
diaktifkan melainkan diteliti sertn menganalisis terhadap sowrce code yang tertulis pada
malware tersebut. Tidak sepert metode analisis statis, pada analisis dinamis malware
yang diteliti pkan diaktifkan dalam sebuah wadoh atan mesin virtual untuk melihat
tingkah laku dari malware. Dan proses tersebut pengumpulan informasi mengenai
tingkah laku dari sebuah mafware. Tahapan analisis melibatkan keseluruhan sistem
pada komputer atau mesin virtual dengen melihat perubahan pada registry. Sedangkan
analisis kombinasi, penggabungan antara dua metode yait dinamis dan statis[5].




Berbagai metode yang digunakan dalam melscak keberndaan malware pada sebuah
komputer telash banyak bermunculan, sslah satunya dengan menggunakan artificial
intelligence (Al). Beberapa tahun belakangan ini, artificial imelgent{Al) menjadi
pilihan dalom melakukan analisis di beberapa bidang termasuk keamanan siber salah
satunya menggunakan teknik machine fearning (ML) [6]. Machine Learning (ML)
adalah suatu bidang studi atou bidang w yang mencakup perencanaan dan
pengcmb.‘mgnn algun!mmg memlmgnhu Iqbuﬂhmpumr d&pal mngembangkau
terdapat tiga Iis&.ﬂ:lmui, 'jiiﬂl. mﬁwf} .‘ﬂm"]ln.ﬂ_l\r1 w-d fearning, dan
reinfarcement  learning Himmwﬂm:.‘ fearning M ulgmtlma yang tidak
menggunakan data label atau fidak terstruktur das mampu beldfar dari data dengan
menemuknmn pﬂln J.mplml Reinforcement  learnimg adalah algoritma  yang

: *.. 1 imeqa mesin unfuk berinteraksi langsung dt‘tﬁﬁuﬁjﬁmﬂnﬂnﬁ
unmkmmpli tujuannya. Sedsngkan superviced  fearming adalah ﬂm vang
i .dlh label atau terstrukiur dan mampu mengidentifikasi ﬂ:lﬂf secarn
ﬁiqiﬂ_.isilﬁ}.

\ Padn peuﬁml ini_peneliti menggunakan dua nlgm&mlh-wrﬂﬂuf fearning
}'ﬂﬂﬂﬂnufm Tree (DT) dan Random Forexs{RF) FE“H mqﬂulung datam
me ifikasi dan mempmdiksa nd.unyn mmnga.u mﬂm Dm'aﬂu Tree (DT)
adssh model aalis dengan
Random Forest (RF) adalah suatu i;BunI:ml }ﬂﬁ hw'bimgk:m pohon puhun
(trees) dengan melakukan pelatihan pada sampel ﬂllﬁmg ada[10]. Tujuan dar
penelitian ini untuk memprediksi tingkat nﬂ:ﬁmgr secall, F score dan confusion
matrivyang skan menyimpolkan True Positive Rare rﬁ-"’m pada dua model algoritma
yang dipilih untuk mengklasifikasi malware. Hasil dari penelitian ini yaitu menjadi

acuan dalam pemilihan algoritma yvang tepat dalam penelitisn-penelitian selanjutnya.



1.2 Rumusan Masalah

Padn rumusan maselah yang akan diteliti pada penelitian inl. Berdasarkan latar
belakang diatas, rumusan masalah dalam penelitian ini yaitu :

| Bagaimana menganalisis serangan mafware dengan menggunakan metode
klasifikasi dengan menggunakan Random Foresi dan Decision Tree!
Bagaimana hasil perbandingan paﬂ!llg:mlma Decision Tree dan Random
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1.3 Batasan Muasalah
Agar penelitian lebih terarah dan sesuai dengan rumusan masalah yang telah
dipaparkan sebelumnya, peneliti membuat batasan masalsh. Batasan masalah yang
ditetapkan dalam penelitian adalah sebagai berikut:
a. .m;pnam penelitian ini untuk menganalisa nww pada
w learming  yuitu  Random  Forest din  Decision  Tree untuk
fikasi dan memprediksi adanya serangan malware.

(5]

LI

b. Hmﬂihn fitur pada datasel menggunakan metode feature selection
berdasarkan score tertinggi dari keseluruhan fitur,

€ Data yang digunakan bernsal dari website databases yaitu Kaggle.com yang
bersifat apen sowrce.

d: Data makware yang digunakan berasal dari hasil ekstraksi beberapa sampel
‘malware X dan Y.

e. Data dibagi menjadi 2 fenis yaitu data training 80% dan data testing 20%.

f Bahasa pemrograman yang dlgum.knn untuk membust model Machine
Learming pene]mm-dthh.mmwmknhﬂhm?ython versi 3.4,

1.4 Tujuan Penclitian
Berdasarkan rumusan masalah sebelumnya, tujuan yang ingin dicapai dan
penelitian ini adalah :

a. Mengimplementasikan dua algoritma pada machine fearning (ML) dalam
melakukan klasifikasi menghadapi serangan maltware.



b. Mencari dan menemukan hasil terbaik dan implementasi decision tree dan
random forest menghadapi serangan malware.

¢. Memperkaya khasanah peneliian selanjutnyas dalam menentukan model
marchine learnimg terbaik untuk menangkal serangan mafware.

1.5 Manfaat Penelltian
Manfaat yang diharapkin pads penelitian man latar belakang . rumusan
masalah , bamnﬂsuiahﬂn'ﬂgﬂln ]m.d]hﬂn adalal sebagai berikut :
a. Hasil penelitian ini dibarapakan dapat memahami kelebihan dan kekurangan
masing-masing algoritma yang digunakan dalam memproses data dengan
b ‘Hlﬁﬁl;hn punelltmn ini dapat membantu dalam hari teknik baru
dalam feature selection vang bertujuan untuk n'temu:uhhnmlﬁ T

1.6 Sistematika Penullsan

Sistematik penulisan berisikan garis besar atau gambaran secara unmum penclitian
ini sehinggs mempermudah pemahaman alur isi. Adapun garis besar 8§ skripsi ini
adalaly scbagai berikut
B:Ib'l-ﬁ!ldlhnln:ln, I.ﬁhupun ini menipakan bab awal yang menjelaskan tentang latar
belakang . mmf:hpmdiﬁlﬁ. mumusan masalah, batosan masalah, wjuan penelitian,
manfaat penelitian mw Mq:n
Bab 11 Landasan Teorl, bab inf memeluskan tinjauan kepustakaan dari penelitian-
penelitian terkait yang membahias wtﬂﬁ.m‘lhnnﬂ] 1518 malware, machine
learning (ml), Decision Tree (d) . Randeom Forest (ef), cross induséry standard process
Jar date mining (erisp-dm), dan tool yang akan digunakan dalam proses analisis
mrerfware.
Bab 111 Metodologl Penelitian, bab ini benisikan gambaran umum tentang alur dan
penelitian, prosedur, dan mekanisme metode analisis yang diterapkan pada penelitian.



Bab IV Pembahasan / Analisa, pada tahapan ini membahas implementasi dan
analisa hasil dari yang ditenukan menggunakan metode . Bab ini juga menyampaikan
Bab V' Penutup, bab ini menjelaskan tahapan terakhir yang dilakukan pencliti dan
thmhmmmmmmmmmmm.mm
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