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INTISARI

Serangan malware menjadi semakin meningkat seiring dengan
meningkatnya jumlah penggunaan internet dan aplikasi yang terjadi. Oleh
karena itu, diperlukan metode deteksi yang efektif untuk mengidentifikasi
serangan malware . Salah satu metode yang dapat digunakan adalah
machine learning.. Pembelajaran mesin atau Machine learning (ML) adalah
suatu bidang studi atau bidang keilmuan yang mencakup perencanaan dan
pengembangan algoritma yang memampukan suatu komputer dapat
mengembangkan perilaku berdasakan data empiris. Di dalam pembelajaran
mesin atau machine learning (ML) terdapat dua algoritma yaitu pohon
keputusan atau Decision Tree (DT) dan hutan acak atau Random Forest
(RF). Pohon Keputusan atau Decision Tree (DT) adalah teknik representasi
sederhana dari klasifikasi merupakan proses pembelajarn suatu fungsi yang
bertujuan memetakan tiap-tiap atribut dan menghasilkan sebuah keputusan.
Hutan Acak atau Random Forest (RF) adalah suatu algoritma yang
digunakan untuk Klasifikasi data dalam jumlah yang sangat besar dan
merupakan gabungan dari pohon (tree) dari model pohon keputusan atau
Decision Tree Dalam penelitian ini, kami menganalisis Kinerja model
Decision Tree dan model Random Forest dalam mendeteksi serangan
malware. Dengan bantuan feature selection yaitu Select K best untuk
memilih fitur-fitur yang memiliki nilai korelasi tinggi. Dari hasil Kinerja
diketahui terdapat 10 fitur yang paling berkorelasi yaitu Image Base, Check
Sum, SizeOf Stack Commit, Size Of Stack Reserve, Size Of Uninitialized
Data, Load Configuration Size,Size Of Initialized Data,Resources Max
Size,Size Of Heap Reserve dan Loader Flags Kedua model ini diuji dengan
menggunakan data malware yang terdiri dari fitur-fitur yang telah
terseleksi.Dan hasil analisis menunjukkan bahwa Random Forest memiliki
akurasi 98.2% unggul dari Decision Tree 97.4%.

Kata kunci: Malware, Decision Tree, Random Forests, Select K best, Machine
Learning
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ABSTRACT

Malware attacks are increasing along with the increasing number of internet usage and
applications that occur. Therefore, an effective detection method is needed to identify malware
attacks. One method that can be used is machine learning.. Machine learning orMachine learning
(ML) is a field of study or scientific field that includes the design and development of algorithms
that enable a computer to develop behavior based on empirical data. In machine learning or
machine learning (ML) there are two algorithms namely Decision Tree orDecision Tree (DT) and
Random Forest orRandom Forest (RF). Decision Tree orDecision Tree (DT) is a simple
representation technique of classification which is a process of learning a function that aims to
map each attribute and produce a decision. Random Forest orRandom Forest (RF) is an algorithm
that is used to classify very large amounts of data and is a combination of trees (tree) from a
Decision Tree model orDecision Tree In this study, we analyzed the performance of the Decision
Tree model and the Random Forest model in detecting malware attacks. With the help of feature
selection, namely Select K best to select features that have a high correlation value. From the
performance results, it is known that there are 10 features that are most correlated, namely:
ImageBase, CheckSum,
SizeOfStackCommit,SizeOfStackReserve,SizeOfUninitializedData,LoadConfigurationSize,
SizeOflInitializedData, ResourcesMaxSize, SizeOfHeapReserve, and LoaderFlags. Both of these
models were tested using malware data which consists of certain features. The results of the
analysis show that the Random Forest has an accuracy of 98.2% superior to the Decision Tree of
97.4%.

Keyword Malware, Decision Tree, Random Forests, Select K best, Machine Learning
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