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SOL Infection is an attack that attempts to gain unauthorized access to @
datahave by injecting code and exploiting SOL queries. S0L infection is an attack
that is easy to execute but difficult to detect and classify because of the nuany Hipes.
m@ﬂmﬁﬂﬂﬁﬂi&ulﬁemﬂnﬁm mfﬁfﬂhmqfwiupﬂ.mﬂuﬂmg




BAB I

PENDAHULUAN

serangan jaringan, mengike nisasi, salah satu data
terpenting mercka adalah data da camanan jaringan (NS), dan
memastikan operasi yang dilakukan seharusnya aman dan tangguh tanpa gongguan
penyedisan lavanan kepada penggunanva(Aliero et al, 2016). Oleh karena itu,
perlindungan terhadap jaringan komputer adalah salsh satu tugas paling mendasar
bagi user dan organisasi, karena bahkan satu serangan pun dapat mengakibatkan
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kerusakan serius pada data dan kerugian parah, Kehilangan besar dan serangan
sering memaksakan kebutuhan untuk teknik deteksi vang dapat diandalkan dan
akurat. Deteksi perangkat lunak dibagi menjadi analisis statis, yang berarti analisis
file atau program yang dikompilasi dan analisis dinamis yang berarti mengonalisis
peniloku jangka waktu seperti konsumsi baterai, membaca dan menulis memori,
dan pemanfzatan jaringan perangkat{Pham & Subburi, 2020).

Stralaf§EEnn ol R SRN: periNiipting angsn yaitu dengan
pemaniisatan Jutricion Detection System (IDS). Setiap serangan yang feridentifikasi
biasanya diungkapkan atau skumulasi dengan menggunakan kerangka kerja Securiny
Infarmation and Event Management (SIEM). Sistem kerangka kerja SIEM muncul
kmmhuhgﬁmbermmmnﬂmfkmpmsmpmgavﬂm"_' cegahan untuk
mencntukan validitss serangan yang diidentifikssi. Network Intrusfon ﬂpm-nm
w:'{m}.diﬂﬂsisikan secarn strategis dan mendemonstrsikan gﬂi layar
kerangka kerja antara semua node pada kerangka kega. Hal Ini bertujuan untuk
mengawasi tindakan di selurub jnrl'ngan dan kegiatan subnet vang tidak binsa terkait
ah diketahui. Setelah serangan diakui, st perilakuy tidak

feratur tuﬂdm.mmmm ke administrator. Sebuah kasus NIDS
akan mengenal subnet di muna firewall berada, sehingga untuk memeriksa apakah

seseorang berusaha masuk ke firewall. Pada kmﬁﬁﬂiﬂyﬂ sekarang, orang akan
memeriksa semua aktivitas masuk dan keluar; Namun, melakukan hal tersebut, dapat
membuat kemacetan yang akan melemahkan kecepatan umum sistem. OPNET dan
NetSim adalah instrumen vang sering diganrakan untuk mereproduksi kerangka kerja

Intrusion Detection System (Chellam et al., 20018),



Aplikasi web dengan database yang menyimpan informasi penting
merupakan salah satu target dan SQL Injection (SQLIA) dikarenakan database
yang berisi informasi penfing dapat diakses oleh penyerang dengan cara
menyuntikan querry SQL yang kemudian informasi penting vang terdapat dalam
database dapat hilang. Ditemukan bahwa salah satu ancaman inti untuk sebagian
besar aplikasi web sadb'ini adalah Serangan SQL njeksi (SQLIA). Kemudian,
proyek keamanan aplikusi web terbukn (OWASP) 1elah mengidentifikasi ancaman
wtama (10 erotas) unfuk kesmanan aplikasi web yang ditemokan pada tahun 2017,
di mana serongan SQL injection mendapat skor pertama stau berada di puncak
daftar terntas( Maraj et al.. 2017},

‘SOL injection merupakan saloh satu serangan yang mudah dilkukan tetapi
sulit untuk dideteksi dan diklasifikasi karena keberagaman jenisnya. Kerentanan
-SQI_I dihasilkan dari validasi input yang tidak tepat dari pengguna. yang
memungkinkan penyerang untuk memanipulasi permintaan pemrogram dengan
memambahkan operator SOQL baru(Dinata, 2019 Pada penclitian ini telah
merancang sebush model pengklasifikasi uniuk mendefeksi serangan SQL
met:ﬂm.l‘mgkhﬁﬁkﬂh:_ﬁhﬁﬁm untuk mnm&-ﬂveluper Jaringanatay
website mengetahui bahwa jaringan/website yang dibuat sering terinjection oleh
serangan SO)L jenis apa, dengan mengetahui serangan SQL Injection secara
spesifik sehingpa developer bisa mengetahui celah keamanan dari jaringan/website
yang dibuat dan bisa memberikan perhatian khusus terhadap celah tersebut agar

nantinya jaringan/website vang dibuat tidak terus terserang oleh SQL Injection.



Penelitian yang dilskukan (McWhirter et al, 2018)pada penelitian ini
menyajikan solusi baru untuk mengklasifikasikan kueri SQL murni pada fitur dari
string kueri awal. Gap- Weighted String Subsequence Kerne! diimplementasikan
untuk mengidentifikosi suhvequence dan karakter bersama antara strimg kueri uniuk

oudput sebuah similarite merric. SVM di il 1

dalam penelitian ini adalah dataset dari ISCX2012 restbed tanggal 14 Juni 2012,
Penelitian ini menganalisis perbandingan metode yang dihasilkan dori proses
klasifikasi berdasarkan milai akurasi confision matriv, precision, recall, dan 7

score. Naive haves, SVM Linear, SVM Polvmomial dan SVM  Sigmoid



menghasilkan persentase akurasi berturut-turut sebesar B5.055%, 99.995%,
99,999%, dan 99,995%. Persentase akurasi tertinggi diperoleh SVM Polymomial,
sedangkan Naive Baves menghasilkan persentase akurasi terendah.

Penelitian yang dilakukan (Olalere, 2018 ymengusulkan model pengenalan

pola Naive Baves untuk deteksi dan kategorisasi serangan injeksi SQL. 16.050

.......

3. Apakah metode Nafve Baves dapat digunakan pada proses klasifikasi untuk
identifikasi?



1.3. Batasan Masalah
Permasalahan yang dibahas dalam penelitian ini memiliki beberapa
batasan, yaitu sebagai berikut:
|. Algoritma yang digunakan untuk klasifikasi serangan dan non serangan
adalah Naive Bayves

2. Penelitian ini hanya by fikasikan jenis serangan dan

uk UaLS M dan. sexh --:':_.j_._-cl o [hu

%

1.5, Manfaat Penelitlan

Dalam pelaksanaan penelitian i diharapkan dapat bermanfaat vaitu:

a. Bagi peneliti, mengetahui tingkat akurasi tertinggi model klasifikasi Naive Baves



Klasifikasi Serangan dan Non serangan pada sql injection.
3. Diharapkan penelitian ini dapat menambah referensi penelitian di bidang
Jaringan, khususnya mengenai Sgf Injection. Naive Baves,




BAB I

TINJAUAN PUSTAKA

ek cnkipdan dekrp. dimana pada

Vector Machine (SVM) yang dilakukan oleh Mercury Fluorida Fibrianda, Adhitya
Bhawiyuga, (2018) penilitian ini bertujuan untuk Melihat tingkat akurasi dari
metode Naive Baves, SVM Lincar, SVM Polvnomial,dan SVM Sigmoid dengan
menggunakan dataset ISCX 2012, Dataset ini dipilih karena merupakan dataset baru
yang dikembangkan dan tahun 2009 sampai 2012 oleh Fakultas Ilmu Komputer,



Universitas New Brunswick. Dimana pada penelitian sebelumnya dataset
vang digunakan yaitu KDD Cup 1999 dan DARPA 1998 yang merupakan dataset
lama sehingga kurang akurat jika dilakuokan pengujisn deteksi serangan saat ini,
Perelitian iml kemudian menghasilkan ahapan klasifikasi serangan menggunakan
metode behavior based membutuhkan sebush dataset dan metode, memerlukan
Fitur yang digunokan dalam mmﬂmﬂliﬂgm yoang dihasilkan ersentase
akurasi henw swﬂmﬁ WH‘H&&M 99 995%,,

m.l]n hﬂihﬂn;u Juhhh Intrusion Detestion in"ﬁqnptter Networks
wsing Lazy Leamning Algorithm yung dilakukan oleh Aditya Chellam, Ramanathan
L, Ramani 8,(2018). Dalam penelitian tersebut menjelaskan bahwa Penggunaan
lazy leamning methodologies untuk memmgkatkan kinerja [DS secara keseluruhan.
Teknik pengindeksan berdasarkan berat heuristik baru telah digumakan untuk
Mplﬂihluﬂhm kompleksitas pencarian yang tinggi yang melekat dalam luzy
1 iﬂl[]ﬁ.wnja.r IDS
meningkatkan efisiensi NIDS dengan mghi]mgh'wr@_mm yang

mm Natalia Miloslovskays. (2019) meneliti tentang
Stream Data Analytics for Network Atincks' w.?hmlirjm ini menjelaskan

leaming dnn pada Makalah ini menjelaskan keuntungan b

bagaimana Menyederhanakan, arsitektur stream data terkait NS. dan baik untuk
memprediksi serangan terhodap aset dan layvaman jaringan vang disediakan.
Kurangnya sumber daya dan kompetensi staf adalah hambatan paling signifikan
dalam mulai menggunakan teknologi analitik vang dapat melakukan pemrosesan

aliran data terkait NS secara efisien dan efektif. Namun, penyebaran alat streaming
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data tidak akan mengubah pendekatan organisasi untuk memastikan NS dari reaktif
menjadi proaktif dalam semalam.

Penelitian lain dilakokan oleh Hanane KALKHA, Hassan SATORI, Khalid
SATORI (2018) memuat tentang Preventing Black Hole Attack in Wireless Sensor
Network Using HMM dengan tujuan Memberikan solusi dengan HMM untuk
mengidentifikasi node berbahova di nirkllb:ljﬂinpﬂ sensor melalui pencegahan
sorangan ubag itam. Prose pengoluran berdasarkan métik sepert penundaan
end-to-end dan paket memberikan rasio. Algoritma berbiasis HMM telah digunakan
untuk memodelkan urutan keputusan jalur terpendek yang dipilih oleh node sumber
untuk berkomunikasi dengan node tujuan. Pendekatan ini memungkinkan
mencegah jalur dan simpul jahal, dan hasil percobaan ini memunjukkan efisiensi
yung diusulkan untuk mencegah simpul jhat

Penelition terakhir yang dijadikan acusn datang dari studi literatur milik
Eddy Prasetyo Nugroho, Eki Nugraha, Mokhamad Nizar Zulfikar, (2019) yang
mmﬂﬂhns teninng Sistem Reporting Keamanan paﬁtinham Cloted Compuiing
“eﬁdﬁ?eﬁm ﬁ,’nmnh ﬁmunakm Teknik fnrussion Dutection and
Prevention Svstem, tujuan penelitian i adaloh Untuk menanggulangi serangan
yang terjadi, dengan menggunakan splikasi FaillBan dan Port Scan Attack
Detector (PSAD) untuk menutup akses dari [P penyerang. Pemanfaatan sebuah

Inirusion Defection Svstem (IDS) sangat berpengamh untuk memantay aktifitas
lalu lintas pada jaringan. Berdasarkan hasil penelitian pada paper ini, sistem 1DS
berhasil mendeteksi serangan. yang mana dilakukan terlebih dahulu proses

konfigurasi dan penambahan rufes agar snort  bisa mendeteksi serangan



pengaturan konfigurasi rufes vang berbeda




1.2, Keasllan Penelltinn

No | Judul wclits, Media. |
1 Altermatif Penanganan | Sunick Fahromis
Jems Serangan Pm""'hrw i
Pencurian DatnPada Devi e
Janngun Komputer Darmawan
Aditmma. Talun
2013

Tabel 2.1 Keaslian Penelition
Prediksi Serangan Sql dnfection Fad.lluinglﬂ Computer Menggunakan Metode Nafve Baves

: "Enga:mnuu rru:ilndtm;L.

mengamonkan informas:
berada di dalammya
dan fisik ). Dengn
;mtd.'in keommnmn

b rrevendion

ko by

Mu:m oleh pemakai

yang tak diotorsasi.

Observaiion {observas)
yaitu identifikas dan
olentifikas

Menindi altemative,
poTiamn, penongmnan
kcamunan dota dan
serangun pencurizn data
¥oitu conteh yang
dilaknkan mengmnkan
tekmik enkrp din deknp,

implementns: yang

dilakukan mengenkmp ﬁ—

mudio menprunakan
algorima blowfish, hahwa
aplikusi yang dibimt hiss
diimplementasikin dengan

mmya hidak
dipahami lagr,

Perbandingan
Uitk indari Penelitian yang dilskukan
m hanya menconiohkan poda
mﬁmk pengamanan datu benpa
! 1 datn dapal pengamanan dot bentuk #ile
dilakukan sistem fckup | adalah fife sudie dan
iy dengan konsep elgoritma blow ish vung
replilnsi. Sarmm fang dumplementasikun  dengan
dapat di kﬂ;ﬁtﬁd:]uh perangkat  lumak  jmvo
pada konsep desain nethenns 8.0.2
Wmimm
Penelitran vang akan
ﬁ'q:h:mnﬁ Alternanf | dilakuikan adalah
gm alponitma memprediksi serangan
ilata selain Sal dan hayva
blm_tﬁﬁ,.ldcmk yang melakukan clasifikns
dizunakinn lehih serungzan Sql Injection
| bervanntif selam dengan metode Maive
enkrips: don dekripsi. Baves (Lamutnn)




Tabel 2.1 Keaslian Penefitian { lanjutan)

ba

Annlisis Perbandingan
Alarrasi Deteksi
Scrangzan Pado
Jarmpgun Komputer
Dengoan Metode Naive
Bayes Dan Support
Fector Machine
(SVM)

Meroury Floonda
Fibrianda,
Adhatvn
Bhavayuga,
Tahim 2015

Mehihat fmgkat tkurass
ﬁ;mﬂﬁ Naive ﬂ:;:m
m.ﬂ'm'm VM
Pobmomial,  dan
m.'u wdng;u

le:'_lc 2012 mn-_tiui
dipilih karena merupakan
‘hutaset bary yung
likembangkan dan thun
00 samepar 2012 oleh
Fakuls limu Komputer,
Cimiversites New'
Brwrsvick. Dimun pads
wlm sehelummyes
sang digimakan
yaify KDD Cup | 990 dan
DARPA 1908 yang
merupakan datsset lnmp
ﬂhmggu kurang ohurnt
ik i lndukan e gujion
deteksi serunpnn asat ini

1. Tahapan klasifikasi
serangan menggunakan
Iﬂﬂlﬂc befavior hrsed
miembutuhknn sehuah
dataset dan metode.

2. Memerlukan Fitur
vang digunakan dalam
proses klasifikasi.

3. Performa yang
dihasilkan ersentase
akuras) berfurut-turut
sebesar §5.055%,
09.995%;,

00_999%, dun

00 a5

Untuk menmngkmikan
nilai dknrasi dan sebuak
metode dapat dilakukan
denzon beberapa teknik
duntaranya teknik
baering dan faosting.
Dalom penelitian 1w
e punnkan tekmik
ey sampling dan
belum

Nirfie Bues. SVM
Linear, S¥M Polynomial
don SVM Sigmoid

Penelitnn vang dilakukan
penelitian in1 hanva
terhaitas peda perbandmgan
metode Naive Baves, SVM
Limvar, 5% M Polvwemial dan
SVM Sigoraid. Penchitian m
juza menngunikan data dan
ISCX tewifred.

Peneliban vang skan
dilakukan adalah
memprechks: seranzan Sql
dan hanyo melukukan
clasifikas serangan Sql
Inpechion dengon metode
Noive Bayes {Lonjutan)




Tabel 2.1 Keaslian Penelitian {lanjutan)

Imtrusson Detection - | Adityn Chellam, | Penggomann tary Maokalah i menpelaskan | Peningkatan k-neares: Penelitian yang dilzkukan
Computer Metworks Raomanathan L, lmrﬂl;.mﬂn.u!uhﬁ:! leeumtungen belimr di 08 | neighbour alporithm Dalam proses deteks:
using Lazy Learning | Rumani 5. Tahun | amiuk meninzlatkon jar I0S meninekotkan | digsulkon unik serungan menppunakan
Alzorithm 2018 kameriu 105 sccam efmen:i NIDS dengon moTEuran Intrusion Detection m Metode
Jeeseluruhan. Teknik menghilongkan pre- kompleksitos pencanan | yang digunokon Lazy
pengi fetching overhead yang m@uhﬂﬁiﬁﬂn Leaming Algorithm
berdasarkan beral terdmpt didory sl gartma e ksan
henristik bar telsh pembelafarat yang populer ricnn herat Penelitian yang akan
‘dhigunaknn uniuk digunakmmn suat il heuristic. dilakukan adaloh
mengntas kelemahan - memprediks scrangan Sgl
kompleksitas pencarian dan hanya melakukan
YanE Unggl yang clasifikasi serangan Sgl
‘meleknt dulam tary Injection denpgan metode
lenrning Nafvwe Bayes
Stream Data Anohviies | Nutmha Menyederhanakon, Kurangnyu sumber dova lanrkah = Penelittan yang dilakukan
for Network Attocks” | Miloslevskaya amsektur stream datn dan kompetens: staf odalzh me psemon | dalum memprediksi serangan
Prediction Tahun 2019 ‘terkait M 5. dan bagk uniuk | adalah hambotan paling ahron dote-yong menggunakan Stream Dot
‘memprediksi semungan siieni fikan dalom mdag ﬁwupuﬂmhcmm. Anabetics vong kemudion
terhodap aset dan layanmm | menggonekan teknobag [ari informes ini, menyederhanskan stream
jamngan yaog discdmkan. | mabitk vang dapar. mire ko akan ot terkan NS
melakikan pemrosesan micnig hasiflan
aliran data terkait NS peogetshuan bam, yong | Penelitian yang akon
secara cfisien dam efekiill | sclanpuinya dizonakaon dilakukan adalah
MNoamun, penvebamnalat . | untuk beradapias: mempredikst serangan Sql
streaming dots tedak akan | denpon kondisi baru dan hanya melakukan
menzubah pendekstsn operas mrngmm mercks. | clasifikas serangan Sql
organtsasi uniok Karenonya, penelinon Imjection dengan metode
memustikan NS dart lkth Enmgut kami Natve Rayey (Lanjuton )
i raidi pe rencanzkan di bidang 1m
mmﬁmﬂnﬁ’ E




Tabel 2.1 Keaslian Penelitian (lanjutan)

Preventing Black Honane Memberikan solus Pengulimran bentasarkan Alporitms berbasis HMM | Penelitian yang dilakukan
Hole Afinck 1n KALKHA, denpnn HMM unfuk: mieirk scperil pomundaan end- | telah dipumakon unbek adaloh proses preventing
Wircless Sensor Hassan SATORL, | mengdentifikast node fxi-erdl ddsti paket memberkan | memodelkan urtmm dalsm serangzan Black hole i
Metwork Using Khalid SATORI | berbahava di m s keputusan jafur terpendek | wareless dan menggunakon
HMM Tahun 2014 {ennzon sensor melalut mmﬂ:h oleh node Metode HMM
: poncegafing serngan runtnk
lubang hitmm berkomumikas dengan Penclitian yang skan
notc tujoan. Pendekatmm dilakukan sdaloh
ini memungkinkan memprediksi serangun Sq
mencegah jalur dan simpul | dan hanys melakukon
w ﬂﬂ;hip-crmbm clasihikas: seranzmn Sql
menunpukkin efisicnsi | Injection dengan metode
vanz dnssulkom untuk Naive Baves
mencegih simpul johat
Stslem Reporfing Eddy Prasctyvo, Clntuk pnenangzulong Pemunfanian sebuah Copat lambatnyn sistemn Penelitian yang dilakukan
Keamanan pada Mugrahao, srrungmn ::W 1!f}ﬂ:1: iengm | Futresion Detection Systiem | mendetcks sebuah Folus kepada membanzun
Jarinean Clowd Eki Mugmha, IS . agiien) {105} samgat berpenganib serangan dientukan dan scbuah sastem detckst mirus
;Jm-nfm;,-“ Melahn Miokhimnd e mﬁa&d:: uf???:c:'?" unituk memmntnu akiifits Jenis serapgan terschut denpan n.wunglmsi]tm
bt Telegram dengan | Zulfikon Tabon |0 caniskigy il s 1 fulu fintes podda jaringan. !E‘rtﬂ.pnh;l signature cuipnt tidak hanya benpa
Menggunikan Teknik | 2019 e Berdasarkan hasil penclifun dari puades snort, yang catatun aktifitas infrusi pada
intritssinn Detection - pada paper ini_ sistem DS | ote oS datahase ietapi juga
aind Prevemtion berhosil mendeigksi p S g notifikos melaho instans
Sestem SCrangan, yang mEns mgmj_]_ilcl pengaturan messaging Telegram
i dilakukan terichik dahuln konfigurasi rfes yang
proses konfizums: dan berbeda Penelitian yang akun
penambahan sley agur dilakukan adaluh
snort bizn mendeteks memprediksi serangnn Sgl
scrangan berdasarkie dan hanya melakukan
pencocokandengn clasifikas: scrangan Sql
st tinre-wing terdapat pody Injection denpan miciode
ity terschut Nafve Baves (Lanjutan

15
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2.3, Landasan Teorl
2.3.1 SQL Injection

SQL fnjection merupakan salah satu risiko aplikasi/situs web yang paling
sering ditemukan. Berdasarkan laporan keamanan aplikasi yang dikeluarkan oleh
Veracode, 32% dari aplikasi web paling #idak memiliki satu kerentanan SQL

Broject (OWASP), infection

Injection. Berdasarkan Gpen

Juga merup:

ipulasi database.

! n data yang dikelola
sedemikian rupa dengan ketentuan-ketentu sehingga menjadi data yang
terorganisir. sedangkan. SQL Infection adalah sebuah teknik penyerangan terhadap
kelemahan atau celah yang dimiliki oleh SQL. Penyerangan tersebut memanfaatkan
celah dimana user dapat menginputkan karakter apapun vang berarti user dapat
memasukkan command atau query SOL dengan tujuan untuk mendapatkan
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informasi penting yang berada di dalam database, seperti data personal dari user
lain. login sebagai user lain. atau bahkan sebagai admin.
32% 3%

32% DARI APLIKASI 73% LAPORAN
WEB PALING TIDAK KERENTANAN VVDP
MEMILIKI 1 B55SN MERUPAKAN

ERENTANAN 50L

Melakukan bypass terhadap mekanisme otentikasi, mengidentifikasi
parameter yang dapat diinjeksi, melakukan ekstrasi data.
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2. Query Hlegal | Query yang Secara Loglk Salah (Illegal/Logically Incorrect
Queries)

a. Serangan ini memungkinkan penyerang untuk memperoleh informasi

mengenai tipe dan struktur dari back-end basis data dari sebuah aplikasi

b. Tujuan Serangan:
Melakukan ekl dete, menambablen atin teemodifikesi. dai,
melakukan serangan DoS ( Denial of Services), mengeksekusi perintah jarak
jauh (remote commands exceution).
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5. Stored-Procedures.
a. Serangan jenis ini penyerang berusaha untuk mengeksekusi “stored
procedires”,
b. Tujuan Serangan:

7. Alternate Encodings
a. Teknik serangan ini dilakukan dengan memodifikasi teks yang diinjeksi



b. teknik pemrograman dan juga beberapa mekanisme penegahan otomatis
terhadap serangan SQL fnjection.
¢. Tujuan Serangan: Menghindari/mengelabui deteksi perimeter keamanan,
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Injection bekerja.

Q) Haher ingus o el
o kg i S

bepgroon] g e
e ] e [TRUNCATS TR e ¢ ]
=

akan dieksekusi pada me:rbase. .Imlinimammgkhkm
penyerang untuk memanipulasi input sehingga data yang dikinmkan dapat

diinterpretasikan sebagai kode/perintah SQL ketimbang sebagai data.



Berikut merupakan contoh sederhana dari teknik serangan SQL Injection.

SQL statement dinamis umumnya dikonstruksi pada ssat eksekusi dilakukan,

Karena nilai 1=1 memiliki

query tersebut akan berhasil dieksekusi meskipun tidak ada username dan password
yang valid yang dimasukan, dengan demikian penyerang berhasil mem-bypass
mekanisme otentikasi. Versi lainnya dari serangan ini adalan dengan menyisipkan
dua karakter dash secara berurutan (—) stau karakter # yang oleh database MySQL
dianggap sebagai penanda bagian komentar sehingga baris perintah setelahnya akan




diabaikan,

Dengan demikian penyerang dapat mem-bypass mekanisme otentikasi,
karena perintah setelah (--) atau # yakni AND Pin = anything akan dianggap
sebagai baris komentar oleh database

2.3.2 Naive Bayes.

(1998) adalah mampu dips
kode sederhana, mampu melakukan perhitungan dengan cepat. Namun, teori
Bayesian juga memiliki kelemahan, yaitu dalam teori tersebut, secara probabilitas,
belum mampu mengukur secara presisi seberapa dalam, Dapat dikatakan bahwa ia
tidak dapat memberikan bukti keaslian jawaban yang dihasilkan oleh teori Bayesian

Teorema Bayes yang biasanya dipakai dalam pemrograman memiliki



bentuk umum sebagai berikut (Han, Kamber, & Pei, 2001 );

PIX|HIP(H)

P(HIX) = 0D

Dari  persamaan rumus di  atas, dapat  disimpulkan bahwa

il

H

merepresentasikan suatu kelas, sedangkan X merepresentasikan suatu atribut. P{H)

dalam persamaan rumys diatss merupikan prior probability H sedangkan P(X)

merupakan prjar_mubaﬁiliry X
Tabel 2.3 Atribut Naive Nayes

‘ Sehush data yang belum diketshui class-nya

H Suaty eigss vang spesifik pada hipotesis dats X

P{HIX) Probabilitns hipotesis H berdasarkan  kondisi. X
frosterior profuabiling

P(H) F_‘r'mr' ;:r_mh.r.rhe'm‘_\' H. dapat disebut probabilitas dari

! hipotesis H
PLX|H) Probabilitas hipotesis X berdasarkon kondisi H
3 {posterior probahiling J

Pf.xj I{r'f'rir probabifisy X, dopat disebut plobnbiﬁtm dan

hipotesis X

Pada Feorema Beaves, klasifikasi naive baves mempunyal persamaan berikut:

PLCIX) = P(Xﬁlgr:{ﬁ;l _ (2)

Alur kerja Kiasifikasi Nafve Bayes

Dalam melakukan klasifikasi, langkah pertama adalah memahami
masalah dan mengidentifikasi fituer dan lzbel potensial. Fitur adalah
karmktenstik ofau atribut yang mempengarohi hasil [abel.  Kemudian
Klasifikasi memiliki dua fase, fase pembelajaran, don fase evaluasi. Pada fose

pembelajaran, classifier melatth modelnya pada dataset yvang dibenkan dan



pada fase evaluasi, ia menguji kinega classifier. Kinerga dievaluasi

berdasarkan berbagal parameter seperti akurasi, kesalahan, presisi, dan

penarikan recall.

Traming Model

hEL Developmant

Parformance

Gambar 2.3 Arsitetur Naive Baye
Smbéwr s (Bekel Maruni Srr.rar_lﬂb, 2013}

2.3.3 Confiusion Matriv

Confiesion matrix merupakan sebuah tabel yang terdiri dari atas banyaknya baris
data nﬁw diprediksi benar dan tidak benar oleh model klasifikasi, tabel imi
diperlukan untuk menentukan kinerja suatu model klasifikasi (Wijayanto 2015),

Benkut merupakan tabel dor sebuah confusion matrmx

Tabel 2.3 Confusion Matrix
¥ claw Prodils
Poxive Negative
o Pasitive TP (True Positive) FP (Falve Positive)
Prediks: ) el
Negalne FN (Falre Negative) TN (True Negative)

Dari Confusion Matrix, lersebut dapat di peroleh:
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L. Acecuracy
2. Recall (Sensitivity or True positive rate)

3. Precision {Poxitive predictive value)

4. Specificity (True negative rate)

Specificity atau True Negatif rate mengacu pada bagian dari contoh negatif yang
benar diprediksi sebagai negatif. Ini dibitung sebagai:
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TN
Specificity TNLFP i

2.3.4 Term Frequency — Inverse document Frequency (TF-IDF)

Pada Term Frequency (TF), terdapat beberapa jenis formula yang dapat digunakan:
L. TF biner {hinary TF), hanya memperhatikan apakah suatu kata atau term ada
atau tidak dalam dokumen, jika ada diberi nilai satu (1), jika tidak diberi nilai

nol (0},
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2. TF mumni {raw TF), nilai TF diberikan berdasarkan jumiah kemunculan suatu
term di dokumen. Contohnya. jika muncul lima (5} kali maka kata tersebut

akan bernilai lima (5).
3. TF normalisasi, menggunakan perbondingan antara frekuensi sebuah term

frekuensi kata muncul maka nilai semakin besar. datem [DF, semakin sedikit
frekuensi kats muncul dalam dokumen, moka makin besar nilsinya. Untuk
menentukan besaran nilai [DF, dengan menggunakan rumus :

IDF, = log(D/df;) ©



Dimana D adalah jumlah semua dokumen dalam koleksi sedangkan dfjadalah
jumlah dokumen yang mengandung term (). Jenis formula TF yang biasa
digunakan untuk perhitungan adalah TF murni (raw TF). Dengan demikian rumus
umum untuk Term Weighting TF-IDF adalsh penggabungon dari formula

perhitungan raw TF dengan formula IDF dengan cara mengalikan nilai TF dengan

2.1.% Flowchart
Pada dasamya, flowchart adalah sebuah diagram yang menggambarkan
suatu proses, sistem, atau algoritma dari sebuah jaringan dan komputer. Flowchart
banyak digunakan di berbagai bidang untuk mendokumentasikan, mempelajari,
merencanakan, dan memperbaiki sebuah proses kerja suatu sistem.



Bagan flowchart umumnya terdiri simbol-simbol flowchart seperti bentuk
bangunan dua dimensi. Simbol nantinya akan dimasukan ke dalam sebush diagram

yang detail dan ringkas(Santoso & Nurmalina, 2017).
Salah satu bentuk simbol diagram alur paling umum adalah persegi panjang,
oval, dan panah. Simbol ini menentukan langkah-langkah bersamaan dengan panah
miuk grafik diagram sederhana

Sﬂﬂhtﬂﬂlﬂ‘ﬂlﬂ]ﬂﬂ]‘kﬂm 0an mendokumen
umumnya digunnkan untuk mendeteksi kelemahan dan kekurangan dalam suatu

proyek Cara flowchart membantu proses ini adalah dengan membagi setiap langkah
vang ada pada sistem ke dalam bagian-bagian vang lebih kecil dan detail. Dengan

asikan proses, flowchart juga
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begitu, akan bisa lebih mudah memeriksa dan melakukan perbaikan dan pembaruan
pada bagian yang sekiranya tidak berfungsi dengan baik.

Flowchart sendiri juga mempunyai jenis-jenis berbeda yang lebih khusus
sesuai dengan bidangnya, Berikut adaluh jenis-jenis flowchart

1. System Flowchart

Yang membedakan kedua flowchart tersebut adalah simbol-simbol yang
digunakan. Pada schematic flowchart, ada gambar komputer dan peralatan
digital lainnya. Tujuan dari simbol-simbol tersebut adalah untuk memudahkan



komunikasi dengan orang-orang yang tidak paham dengan simbol-simbol
flowchart tersebut.

4. Program Flowchart
Program flowchort menunjukkan aliran dota saat menulis program  atau




i

Tabel 2.4 Simbol Flowchart

Sumber ; (Santoso & Nurmalina, 200 7)

No

Simbol Flowchart

Nama

Artl Simbol Flowechart

Process

Simbol flowchart persegi panjang yang
menunjukkan  langkah aliran  proses

normal vang ada di dalam sebuah sistem

Crmnector

Simbol ni fumgsinya adalah  untuk
menyederhanakin hubungan antar simbol
vang letaknya berjaubon atauw rumit bila

dihubungkan dengan garis, dalam satu
halamman

Terminater

Menumjukkan permulaan (Start) atau akhir

(stop) darl suatu proses

Dhewixiom

Merupakan simbol yang digunakan untuk
memilih  proses  slan  keputusan
berdasarkan kendisi yang ada. Simbol ini

biasanya ditermn pada flowchart program

L

-
@
3
*
[ |

Dt

Menunjukkan proses inpul-output yang

terjadi  tanpa  bergantung dari  jenis

peralatannya.




Tabel 2.4 Simbol Flowchart (lanjutan)

6 Docuemieni

Digunakan wntuk menunjukksn sebuah

dokumen stau laporan dari suatu proses

B

—_——

Simbol  yang untuk

digunakan
menghubungkan antara simbol yang satu
dengan simbol yang lain (connecting
line). Simbol ini juga berfungsi untuk

menunjukkan gars afic dan proses.

CHf Page

Comnecioy

Simbol  ini  digunakan
menghubungkan simbol dalam halaman

uniuk

berbeda. label dari

stmbol ini dapat menggunakan buruf atau
angka

¥ Page

ezt

Simbol penghubung alur dalam halaman
yang sama.{lanjutan)

2.3.0. Algoritma Machine Learning

Algoritma machine learing adalih alporitma ving digunakan dalam proses

machine leaming. di mana sistem melakukan pembelajaran berdasarkan data.

Algoritma machine learning diterapkan dalam membuat model. berdasarkan

kumpulan data. Semakin banyak data, algontma akan menyesusikan din agar

model dapat bekerja lebih baik.




Ada ban
g yak pengelompokan algoritma dalam machine learning. Berikut 3
jenis atau macam-macam kelompok algoritma machine leaming

Supervised i

’ leamning atau pembelajaran yang diawasi adalsh metode
pembelajaran mesin (machine learning) vang dite berdasarkan penggunaan
h“nl:l-ﬂ'ﬂ-ﬂlhtIhE abel. Pada dataset i

ini menemukan pola ' dalar
5"]““33“‘ 1a disebut dengan unsupervised (tanpa pengawasan). Unsupervised leaming
digunakan untuk melakukan:

o clustering

b. asosias



3. Relnforcement learning
mperviind Tosmig el ol g R TN oo an dot gl e
| - el ini belajar sambil berjalan dengan




BABIIT

METODE PENELITIAN

3.1 Jenls, Sifat, dan Pendekatan Penelitian

e itian ini bersifat kuantitatif dengan

serangan SQLI Blind. Memberi lsbel pada data membanty model untuk
mempelajari jenis serangan dan jenis non serangan. Contoh dataset dapat dilihat
pada tabel 3.1,

37
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Tabel 3.1 Contoh Dataset

Senlence Label

To believe thought, believe true pnvate heart true [1]
men, — Fenis

13)) umon al] select null - ]
or | =lor==

1" Watfor delay T-0:3 3

3.3 Metode Anallsis Daia

Metode amalisis yang digunakan dalam penelitian ini adalah analisis
kuantitatif mengounakon algomtma Nefve Boves: Dataset vang diperoleh akan
dilakukan preproceessing Tahap ini memiliki tujuan untuk mengolah data yang
belum siap menjodi data yang sudah sisp untuk masuk kedalam pembentukan
model. Kemutdian proses preprocessing pada penclitian ini memiliki tign proses
diantaranya Case Folding, Stopwords Removal, dan Tokenisasi. Percobaan pada
pentilitian jmi mekalui 3 skenario utama yoang menggunakan Nojve Buves. Dalam
melakukan percobaan ini dilakukan dengan bahasa pemrograman python dengan

bantuan libray sklearn dalam membangun arsitektur Mafve Bayes

3.4 Alur Penilitian

Dalam Alur penelitian ini menggunakan tahspan diagram alur dari
flowchart. Sedangkan pengertian dari Flowchart adalah sebuah dingram yang
menggambarkan suatu proses, sistem. atau algoritma dari sebush jaringan dan
komputer.  Flowchart banyak digumakan i berbagai  bidang  untuk
mendokumentasikan, mempelajari, merencanakan, dan memperbaiki sebuah proses

kerja suatu system selanjutnya dil



akukan pencarian dan pengumpulan literatur yang berkaitan dengan
penelitian ini. Sumber yang dicari berupa dokumen primer seperti artikel ilmizh dan

Tahap ini merupakan tahap awal untuk memulai sebush penelitan dengan
melihat permasalahan yang ada saat ini, penjelasan untuk permasalahan ini pada
Bab | pendshuluan pada latar belakang masalah

2. Studi Literatur



mengenai hal yang berhubungan dengan masalah tersebut melalui studi literatur.
Studi literartur dilukukan dengan membaca jurnal penelitian dan buku yang
disggap relevan dengan permasalahan yang akan diangkat. Proses ini juga
sebagai bahan rujukan penelitian untuk-memilih metode atau algoritma yang

5. Pengumpulan dataset
Machine Learning membutuhkan data untuk memperoleh kecerdasan, sehinga
proses pengumpulan data sangat penting pada penelitian ini. Data diperoleh dari
media dari website bernama kaggle. Akan tetapi, data tersebut masih berupa text
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schingga dilakukan preprocessing terlebi dahulu. Penjelasan dapat dilihat pada
BAB IV sub bab 4.1.1 Pengumpulan dataset
0. Dataset
Data yang telah diproses dari tahap pengumpulan data, selanjunya skan diolah
dengan cara melabelkan sesuai dengan serangan. Label yang akan digunakan

Antara data uji dan data traning dengan

Confusion Matrix. Penjelesan pada confusion matrix pada BAB Il sub bab 2.3.3

9. kesimpulan
Setelah melokukan proses evaluasi dari skenario yang telah ditentukan
sebelumnya, proses ini akan menyajikan hasil dari penelitian. Hasil penelitian



berupa data fakta yang dihasilkan oleh akurasi dani confusion matrix terkait
dengan Arsitektur dari algoritma Naive Bayes. Penjelasan pada evaluasi dapat
di lihat pada BAB V Penutup sub bab 5.1 Kesimpulan







BAB IV

HASIL PENELITIAN DAN PEMBAHASAN

Pada bab ini aokan dijelaskan tentang analisa dan implementasi dari
rancangan tahapan alur penelitian. Terdapat beberapa tahapan proses mulai dan

sxing, Coxe Folding, feature

kedua yaitu dataset SQLI atau dataset yang merupakan serangan dataset ini berisi

sekitar 1127 baris, Dataset disimpan di dalam geogle drive, karena proses

Klasifikasinys menggunakan google colah. Dibawsh i pada gambar 4.1

memperlihatkan hasil screnshoot contoh isi dataset yang diambil dari web Kaggle,
44



45

= M
e _
o b | TR |
e B b (07
|
“wlahe
¥ NS i L
i
wirsT
11 ity
| b | TGO 1 1) 8
E LS
REEE S
| dzmirrr
e g T2
et
e e X
L L]
e

ca
-
-
-
s
-
-
-
-
-
=
-
-
=

dE{tEentefica"] o df[TGentence? ] srr. lower]
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Tabel 4.1 Hasil Proses Case folding
Sebelum Sesudah

[option = :l:-_l'] <n
= ""h.ttp;.l’.l’l:nrfu'p“

penyetaraan pada tabel sesudah menjadi “cdata”.
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4.1.2.2 Stapword Removal
suatu kalimat atau kurang penting. Kata-kata vang dihilangkan yaitu: - penghubung




Toption = com k2 camts
! [odata [procseshar L0

= Hel]> «femail .mift:th
Qlja'u::mmt Emmwers #. oo

[ ¢ I columne

yang sebelumnya sudsh sda menjadi terhapus.
) s it i

def remove ponctoscion[text);
Teturh test,translate st maket rans (7, 7" string. punct wabimn i
dE | Emniteince?] = df['E=pbeqcet] sapply [fefove paoctuationk
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Tabel 4,3 Hasil Penghapusan Tanda Baca
Sebelum Sesudah

M datarrasoenbmrinnEre oo o

- as

[

|" - ommiawrauhylezk w h

L1287 pows @

Perintah menghapus | huruf yang tidak dalam bentuk kata

def remore sipngl char|tesxt):
getorn pe.sob lE™\b[a-za=2]1 b, "™, text]
df | 'Eentenm="] = df['Sentence’ | .mpply [remove singl char)




Tabel 4.4 Hasil Penghapusan Single Char
Sebelum Sesudah
L = o
1 s 1 1 1

Eindacoointarkswer
| cdatafgaepgd...

4.1.2.3 Tokenizing
Pada tahap ini yaitu Tokenizing atau bisa juga disebut parsimg. Tokenizimg adalah
proses pemotongan dokumen menjadi bagian-bagian kata yang disebut token. Spasi
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digunakan untuk memisahkan antar kata tersebut, Sedangkan kata-kata yang tidak
dibutuhkan akan dihilangkan melalui proses filterimg dan hasil tokenizing. Berikut

perintah untuk proses takenizing dan hasil dapat di lihat pada gambar 4.2

def word tokeniye srapperitest):
returpy word tokenize(cext)
dE|'Sentence tokens'] = d5['Sentenc="1 . apal

pord tokenire wrapper)

N ::-up!.i:[ﬂ ok =ot a
:_ﬂ%nmﬁhuiﬂ:ut ack B, ..

ylian
mffjaniy, eamiis,

g3 [de; emmiladdrens,

Btz anseer, cdetafge. .

4007 rosm = 3 coloms

pada tabel 4.2 memperlihatkan prose filtering dimulai dengan pemotongan
dokumen menjadi bentuk kata dengan di tandai tanda baca koma {.) mulai dats ke
3 sampai dengan data ke 4199 dokumen yang ada pisahkan dalam bentuk kata
dengan menggunakan koma, contoh pada dota ke & tertulis * and userid is null”
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kemudia dilakukan proses filtering menjadi * [and, userid. is. null]. Sedangkan
kate yang tidak dibutuhkan juga akan terhapus seperti huruf “a” pada data ke 0
sampai dengan data ke 2.

L adalah Feamre Exvtraction.

Frequency. Nilai term % ada
terhadap nilai yvang dld'ﬂl’lt Sutmgknn Drverse Doiswam Fregusmey: (IDF)
merupakan perhitungan dari rerm yang kemunculanys didistirbusikan pada
dokumen yang terksit. Untuk memperoleh nilai IDF yang besar maka jumlah
dokument yang mengandung term harus sedikit. Beikut perintah untuk

proses TF-IDF.



Perintah Pembototan TF

def calc TE{docmment) :
§ Counts the mmber of times the word sppesrs in review
TF dizct = [
for tern in docomentr
if ters in TF dict:
'.!I"_-ill:r.lr.: ] += 1

_ 0.285714285714288
EREE 0.142857148

maka umumnya nilai TF ini dibagi dengan panjang dokumen (jumlah seluruh kata



pada dokumen). pada proses TF juga, dokumen sudah tersusun dari dokumen
pertama hingga dokumen terakhir

Perintah pembobotan DF

deF calc DFltfbice)s

count F = |}

# Bun through eech docoment's tf dicpgiery snd iocrement comntDict's [term,
dec) pair




Pada gambar 4.4 adalah hasil selanjutnya dalam mencari DF, dimana DF

Perintah pembobotan IDF

h docom=nt = lenld

i document S|

df dicrionary

pAngc G.fedAIBSALAAERY,
“usernoee ' 5 ARSEIGISITIOGE

Gambar 4.3 Hasil proses IDF
Pada gambar 4.5 memperlihatkan hasil prose perhitungan IDF namun periu di
ketahui untuk menghitung nilai IDF ada perhitungan sebelumnya yaitu D/DF
dimana notasi D menyatakan banyaknya dokumen kemudian dari banyaknya



dokumen dibagi dengan nilai DF per term yang dihasilkan. Setelah mendapakan
milai DVDF kemudian nilai tersebut di Iﬂqg_kjunlnuhui}:nm:lcl!i milai dari IDF.
Perintah pembobotan TE-IDF

fcale Tr-10
def eale TF IBF[(TE):
TE 10 Bact = [}
#For each word in b migfeipty i f oand ite idf.

kL] TS
0.05EATISHII] TReTES
0.1 764705883 352941
OLOSFEZASAR41TELTOS
SUEEEES! 4705

pada gambar diatas didapat dari ilai TF per term per dokument kemudian di
kalikan nilai dari IDF per term per dokumen dan jadilah nilai TF-1DF yang terlihat
pada gambar tersebut
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4.1.3.2 Array
Setelah semua data memiliki ukuran yang seragam, selanjutnya data dan
label data disimpan kedalam variabel dalam bentuk arrav. Dengan kata lain hasil
akhir dari proses ini adalah matriks dalam bentuk array multidimensi, agar dapat
menjadi masukan pada algoritma Nafve hayes yang tersimpan dalam variabel x dan

4.2 Pengelompokan data
Setelah melakukan preprocessing dan feature extruction terhadap dataset

selanjutnya dilakukan proses pengelompokan data dengan membagi dataset
menjadi dua bagian yaitu data training: data test: dengan rasio 50% data traning:
50% data tets, 70% data training:30% data test, 90% data training:10% dala test.
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Train_test_split vang disediakan oleh Sklearn merupakan fibrary Prihon yang
digunakan untuk membagi data secara acak dengan perintah sebagai berikut:

Erom mklearn.model selection ispoct train fest aplir
= train, & test, _'lf_l::::i.:n. ¥ test = train test splitix, v, t:n_l:l.u-.:.!ll

Erom sklrarmmodél selection thpoct trads bedd split

¥ brmin, W test; ¥ traify, y teat = traingeEesnlitix; ¥ rewt mizewl.F)

From sklesrn omodel sl

£ Erain, & teshi g e

melakukan pembobotan pada ciri atau karakieristik tertentu pada dokument, setelah
itu data dan labe! data disimpan kedalam variabel dalam bentuk array multidimensi
supays menjadi masukan pada algoritma Nafve haves Setelsh mendapatkan hasil
dari setiap data pada proses klasifikasi kemudian hitung hasil nilai akurasi dengan



menggunakan data test yang jumlahnya berbeda-beda daolam hal i dilakukan

dengan menggunakan confusion matrix.

4.3.1 Analist Hasil berdasarkan Algoritma Naive Bayes

Pembahasan ini peneliti memberikamgontoh perhitungan metode Nafve
Bayes dengan menggunakan dataset sederhana, Kemudian dibuat sebuah tabel
yang digunakan sebagni dataset. Berikut Tabel dataset yang sudah ditentukan.

Tabel 4.10 Sampel Dotaset

Data Data Training
Test [KI K2 K3 K4 K5 Kb
Gl 1 0 | i 0 ]
G2 0 [ 1] il 0 I
G3 [ il 1 il 0 1]
G4 { I 0 I ] !
Keternngnm:
K =Datn Training
G = Datn Test
| = Serangan

0= Bukan Serangan
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Contoh Kasus:
Misalnya serangan yang ada pada dotaset ada dea kejadian pada data ke G1 dan
Data G3: Berdasarkan kejadian serangan tersebut maka langkah perhitungannya

adalah sebagai berikut

Langkah 1: menentukan serangan yang muncul berdasarkan tabel dataset

Berdasarkan difa yang nmlﬂlmm mika bisa dilihat dari tabel datnset
indikasi serangan yang akan di prediksi yaitu K1 dan K3, karenn pada K1 terdapat
Gl dan G3 yang bemilsi | don pads K3 ferdapat G3 yang bemilai |.
Mika untuk tahap selanjutnya yang di hitung menggunalan algoritma naive bayes
adalsh menghitung  nilsi  probabilites  datn  dart K1 dan K3

Langkah 2: menghitung nilal probabilitas serangan dan non serangan.
Pada langkah | sudah di dapatkan indikasi serangan yang di prediksi berdasarkan
dala yang muncul, sesuai tabel datase. Langkah selanjutnya yaitu menghitung nilai
Rumus menghitung probailitas nilai K1

jumdais kesnupghkinan serangan yang muncul

Rumus Frobabilitas Kl = —
jumlah semus serangan

£ 0,16
=z=0

Keterangan;
Angka | di dapatkan dari prediksi minimal serangan vang muncul
Angka 6 di dapatkan dari jumlah semua serangan yang ada pada dataset

Rumus menghltung probabilitas serangan vang muncul

jumlah kemungkinan serangan 1

0= jumilah kemungkinan seranga ying sering muncul =

=05
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63 jumlah kemungkinan serangan . o
"~ jumish kemungkinan serangan yang sering muncul 2

Keterangan:

Jumilah kemungkinan serangan = jumiah nilai G1G3 yang muncul pada K1 di
tabel dataset

Jumiah Kemungkinan serangan 3‘:ngnﬁq.muncul = serangan yang muncul
dari dataset kemudian dalom perhitungsn kali ini didapatkan 2 serangan yang
muncul yaiti K1 dan K3,

Rumus menghiitung probailitas nital K3

> jumiah kemungkinan kemsakan yang monoul 1
tmus Probabilitas K3 = =—= 016
x i jumlah semua kerusakan 0

Keternmgan:

Angka | di dapatkon dari prediksi minimal kerusakan yang muncul

Angla b di dapatkan dari jumlah semun semngan yang ada pada tabel dataset
Rumus menghitung probabilitas non serangan yang muncul

ol jumlah kemungkinan serangan S 05
~ jumlah kemungkinan serangan akbita data sering munil 27
jumiah kemungkinan 1
3= - ==—=105
juminh kemiumgkinan serangan akibat data sering mocul 2
Keterangan:

jumlah kemungkinan = jumlsh non serangan G1/G3 yang muncul pada K3 di
tabel keputusan.

Jumiah Kemungkinan serangan akibat data sering muncul = serangan yang
muncul yang di akibatkan sering munculnya serangan dalam perhitungan kali ini

didapatkan 2 serangan yang muencul vaitu K1 dan K3.



Langkah 3: Menghitung nilal bayes berdasarkan probabilitas serangan dan
Non Serangan

Dari nilai probabilitas diatas selanjutnya tahap perhitungan nilai bayes dengan
rumus sebagai berikut,
menghitung Nilai K1

DB

=m=n,5

Total K3 =K (K3 | G1) + K(K3 | G3)

Total K3=05+0.5=1

Menjumlahkan hasil nifal bayes darl K1 dan K3

Hasil Total = Total Bayes K1+ Total Bayes K3
=03+1

=15



Langkah 4 : Menghitung presentase nilal predils) serangan dan non serangan
Dari perhitungan hasil total didapatkan nilai 1.5 . Angka tersebut nantinya di
gunakan sebagai pembagi masing-masing nilai bayes dari K1 dan K3 untuk di

il yang didapatkan dari perhitungan

perbandingan yang digunakan adalah 50% data training: 50% data test, 70% data
training: 30% data tets, 90% data training; 10% data test, mengapa demikian karena
tujuannya untuk mengetahui akurasi, jika data test lebih besar dibanding dengan
data training maka yang terjadi nilai akurasi justru semakin kecil. Sebalik semakin



besar data training dibanding dengan data test maka prosentase hasil yang didapat

pada akurasi semakin tinggi.

Tabel 4.11 Skenano Percobaan

ND skenario 3 nﬂ.a.h Sty | Joeoniain Data Akurasi Precision Recall
1r.a|n|ng test
L 51 2003 2004 0,9575 097130 0,91811
2 52 2804 1203 09576 0,9713% 0,92057
3 53 3606 4am 0.9625 0,97572 0,92990

Dan tabel di‘atas memperlihatkan S1 dengan data trainng lebih kecil dengan data

test ilst akuras: hanya 0.9573, sedangkan pads S2 dengan data testyang lebih kecil

nilai skumsinya jauh lebih besar vaitu dengan nilsi 0.9576. Maka selanjutnya

dilakukan proses scenano ke tiga untuk lebih melihot sejoub mana jika data test

semakin kecil seperti yang terfihat poda 53 dengan data test lebih Keeil hasil yang

di dopat adalah 0.9625 hanya terpaut beberapa angka di belakang koma namin tidak

tidak mengurangi akurasi yang jooh lebih tingi jika menggunakan data test lebih

kel

4.3.1.1 Skenarfo Satu

Berikut adatah hastl dart pengujian 2004 datn uji terhadap 2003 data training

Combaaiun satri

ThAE Rt D

a i 1
-
.
!‘ |..

e

Gambar 4.4 Hasil Skenario |




Berdasarkan hasil pada Gambar diatas tingkat akurasi pada pengujian dengan

menggunakan 2004 Data uji sebesar 95, T584%

4.3.2.1 Skenarlo Kedua

Berikut adalah hasil dan pengujian 1203 data uji terhadap 2804 data latih

urian Mare|
- Lmlic 3Rl
=il

.
LTy & = ABEPOSII-Sa s sk b

o

[— Sersirg

Gambar 4.5 Hasil Skenario 2

P ERdE

i

Berdasarkan hasi]l pada Gambar diatas tingkat akurasi pada pengujian dengan

mengounakan 1203 Data uji sebesar 95, TH05%

4.3.2.3 Skenarlo Ketiga

Berikut adalah hasil dir pengujian 400 data ujp terhadap 3606 data 1atih

Ditrhuniss AalFle

Fea eto 1
Wity » 80 TR RGeS B

Berdasarkan hasil pada Gambar diatas tingkat akurasi pada pengujian dengan

menggunakan 401 Data uji sebesar 96, 2593%



4.3.3 Evaluasi Hasll penelitian

Diagram Anallsis Hasil Algoritma Nalve Bayes

Prediksi serangan SOL Jnjection dengan menggunakan metode Naive Bayes
sudah ada dalam beberapa literatur scjauh ini namun melalui penelitian ini penulis
mencoba membandingan hasil akurasi dari masing-masing penelitian, dengan kata
luin dalam hal ini peneliti mampu menaikan akurasi yang cukup tinggi jika
dibanding dengan penelitian yang dilakukan oleh peniliti dimana dalam penelitian
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ini menghasilkan akurasi

’ ﬁﬁ.;mmzﬂmmmﬂr
mwdmm mh: n{Hosam et al. 2021) mn,ﬁmmm
bt e i




BAB YV




5.2, Saran
Berikut ini adalah beberapa saran yang dapat dijadikan pedoman untuk

melakukan pengembangan penelitian ini, diantaranya adalah:

|. Penelitian ini hanya terbatas pada dataset yang di unduh di web kagzef sebaiknya

pada penelitian selanjutnya dapat menggunakan dataset lain untuk mendapatkan

hasil vang berbeda
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