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Distributed Denial of Service atau yang lebih dikenal dengan DDoS
metupakan percobasn serangan dari beberapy sistem komputer vang menargetkan
sebuah server sehingga jumiah trafik menjodi terlalu tinggi sehingga server tidak
dapat  menangani  perminisan ferschut Dm;_mmdmnhndengau




ABSTRACT

Distributed Denial of Service or better known as DDoS is an attempied
attack from several computer systems that targel a server so that the amount of
tratfic becomes too high so that the server cannot handle the request. DDoS is
ummﬂ}rduﬂnh}-usingmmlmmpmuiym Ihatmusnd as sources of attacks.

driver from reaching their
inthe world have
s of DDOS atacks

d: IDS, DDoS, Naive Bayes, Classification
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BAB 1

PENDAHULUAN

1.1. Latar Belakang Masalah

Distributed Denial of Service atau lebib dikenal dengan nama DDoS adalah

Sulistyo mengatakan kmhmmwa._ﬁ-r;
menyasar Indonesia sejok Jamuari hingga Oktober 2020, Dari jumlah itw, serangan
paling dominan adalah jenis jebakan tautan phishing, Distributed Deniad of

Serviees (DDOS), serta ronsomware.



Hal tersebut disampaikannya dalam webinar BSSN-Huawei Cyber Scout

Hunt “Cyber Attack”, Senin (26 Oktober 2020). Pertuma, terknit tautan phising.
Menurut Sulis, serungan ity dikinmkan menggenakan email dan SMS dengan
menyertakan tautan link vang tidak jelas isinya dan berpotensi menjadi kampanye
buhayi. “Ketika itu diklik yang

telah dideteksi oleh [DS yang berba naf njau kembali akurasinya
menggunakan Klasifikasi dengan perhitungan st
pengujian yang dilakukan dengan metode jaringan saraf tinsan, ditemukan hasil
akurasi sebesar 952381 %. Metode jaringan saraf truan dapat diteraphan dibidang
forensik juringan dalum menentukon hasil yang akurat dan membantu memperkuat

bukti pada persidangan.



Pada penelition sebelumnya Jodi Chris Jordan Sihombing, Dany Primanita
Kartikasari, Adhitys Bhawiyuga (2019) berdasarkan pengujian vang telah
dilakukan, kinerja SDMD dalam melakukan deteksi serangan DDoS sangat baik.
Akurasi yang didopatkan dalam melakukon deteksi serangan DDoS adalah 96 08%,
95.66%, dan 98,76% untuk masing-masingserangan svn flooding, udp flooding,

iemp flooding. Sistem jugs dapat menanggulay i dim meminimalisic dampok dari

serangan yang

umnya Nadila Sugiah Gajub, Salma Fatia,

pa ‘  panjang datn yang  ditangkap metode
e Il_:l.mqtude Il.lgﬂﬂﬂ w diﬂ'i“km o
..":-"_-'-u'-':":' | L

9%,

is. Abdul Rabim,
(2020) berdasarkan dato hasil eksp ' k seleksi fitur fnformation
Gain mampyu meningkatkan performa metoda klasitikas: khususnya Random Forest
yang memiliki performa yang lebih baik dibandingkan Naive Bayes, Bupes
Network., OneR, AdaBoost dan Random Tree dengan tangkat akurasi 99.99% pada
pengujian seluruh data training dan 99.95% pada pengujian menggunakan 10-fald
cross validation. Namun disisi lain, Random Forest memiliki waktu yang lebih



lama untuk membangun model dan proses trafming jika dibanding Naive Baves,
Baves Network, OneR, AdaBoost dan Random Tree. Pada cksperimen yang
dilakukan pada penelitian ind, peneliti menggunakan Informarion Gain sebagai
teknik seleksi finur terhadap dataser CICIDS-2017 dalum mendeteksi serangan
DDoS, Untuk penelitian selanjutnyn dap at dige
mungkin dapat meningkatkan _perform

wnkan teknik seleksi fitur lin yang

Azhari (2020) berdasarkan hasil eksperimen bal

information gain, dan adsboost. Dan ternyata, jika hanya najve baves saja vang
digunakan, akurasi hanya mencapai 70% dan AUC=0,500. Sama halnya jika naive
buyes disertai dengan information gain, akurasi yang dicapaipun hanya 70%, dan

AUC=0.500, it membukiikan bubwa information gain tdak mempengarubi



akurasi terhadap naive bayes. Akan tetapy, jika naive bayes dan information gain
disertai pula dengan adaboost, akurasi meningkat 29.5% menjadi 99.5% dan
AUC=0,995.

Pada penelitian sebelumnya Al Riza Khadafy, Romi Satria Wahono (2015)
berdasarkan hasil eksperimen dan eval
disimpulkan bahwa peffapa:

dis penelitian inl, secars umum dapat

dengan nilai akurasi untuk masing-masi i seperti Breast
% (meningkat 21,06%), Disbetes 92,32% (meningks
inglat 20,68%), Iris 97.22% (meningkit l.zzm.
1), Vore 08 98% (meningkat 7 66%), In

i E%L&n Tic-tac-1oe 93 85% (n

didapatkan nilai P(T<~t)
adalah 001321, ini menunjuk kecil daripads nilai alpha
(001321 < 0,05),

Algoritma  Nagve Bayes merupakan  sebuah  metode  klasifikasi
menggunakan metode probabilitas dan statistik yang dikemukakan oleh ilmuwan
Inggris Thomas Bayes. Alporitma Naive Bayes memprediks: peluang di masa
depan berdusarkan pengalaman di masa sebelumnys sehinggn dikenal sebagad



Teprema Bayes. Cirl utama dari Naive Bayes Classtfier ini adalah asumsi vy sangat
kuat (naif} akan independensi duri masing-masing kondisi / kejadian. Naive Bayes
Classifier bekerju sangat baik dibanding dengan model classifier lainnya, “Nuive
Bayes Classifier memiliki tingkat akurasi yang lebih baik dibanding model
classifier lainnya (Xhemali, Hinde, & Stene, 2009)7. Keuntungan penggunan
adalah bahwa metode inl hanya membutubkan jumlah dota pelatiban (training data)

Hall, 2011). Algoritma nuiv ipervised learning dan salah
safu algoritma pembelajaran tercepat yang dapat menangani sejumlah fitur atau
kelas (Lee, 2015),

Dari latar belakang diatas, maka penelitian ini mampu mengurangi
kejahatan di dunis maya dengan menghasilkan persentase akurusi deteksi yang
lebih baik dan mumpu meningkatkan performa sistem deteksi serangan Distributed



Denial of Service dengan mengimplementasikan algoritma Naive Bayes. Algoritma
Nuive Bayes merupakun salah satu metode machine learning yang menggunakan
statistik untuk memprediksi probabilitss di masa depan berdosarkan pengalaman

1.4, Tujuan Penelitian
Adapun tujuan yang hendak dicapai adolah sebagai benkut
a. Untuk mengetahui tingkat akurasi hasil deteksi serangan DDoS jenis Syn Flood

mengpunakan model Gaossian dan Bernoulli algoritma naive bayes



1.5, Manfaat Penelitian
Adapun manfat yang didapat dari penelitian ini diantaranya:
‘Flood menggunakan model Gaussian dan Bemoull algoritma maive bayes




BAB I

TINJAUAN PUSTAKA

i serang 5, 95,66%, dun 98 76%
untuk masing-masing serangan syn flooding, wdp flooding, icmp flooding. Sistem
juza dopat menanggulangi dan meminimalisic dampak dari serangan DDoS. Hal
tersebut dapat dibuknkan dan jumish paket sernngan yang masuk ke victm fost

mienurun ketika SDMD dinktifkan.



]

Nadila Sugianti. Yayang Galuh, Salma Fatia, Khadijah Fahmi Hayati Holle
(2020) Berdasurkan pembahasan yang telah dijelaskan dan hasil pengujion yang
telah dilakukan mengenai masalah mendeteksi serangan DDOS berbusis HTTP
berdasarkan jumlah user, jumiah paket, jumish paket/user dan panjang data vang
ditangkap maka metode logika fuzzy mengy
digunakan sebagai pendeteksi da

inakon metode sugeno  mampu

| & :"'_: LTy DL‘CIE hﬂ'lmiﬁ- HTI‘F

can bahwa teknik 8

fusarkan data hasil

ma yang lebih baik dibandingkan Nuive Bay
din Random Tree dengan tngkat akurasi 99.99% pada

pada pene

fitur terhadap dataset CICID 7 | serangan DDoS. Untuk
penelitian selanjutaya dapat digunakan teknik seleks: fitur lain yang mungkin dapat
meningkotkan performa  deteksi serangan DDoS. Selain  penggunaanteknik
klasifikasi yang lain perlu dipertimbangkan dalam penelitian berikutnya, khususnya
yang memiliki performa vang lebih baik dengan wakiu komputasi vang rendah.
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Arif Wirawan Muhaammad, Cik Feresa Mohd Foozy, Ahmad Azhari {2020)
berdasarkan hasil eksperimen maka dapat disimpulkan babws kombinasi tujuh fiture
set data kunci terpilih vang digunakan sebagai input pengklasifikasi jaringan saraf
tiruan dalam penelitian ini memberikan nilal akurasi tertinge: sebesar 97.76%.

Lila Dini Utami, Romi Satria Wahono (2018) bahw:

dataset berukuran besar dan memiliki banyak kelas stou multi kelas sehingga
okurasi klasifikasi algoritma DT dapat meningkat. Hasil akurasi yang didopat
menunjukkan bahwa metode yang divsulkan DT+NB lebih unggul dari metode DT,

dengan nilai akurasi untuk masing-masing dataset uji seperti Breast Cancer 96,59%
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{meningkat 21.06%), Diabetes 92,32% (meningkat 1849%), Glass 87,50%
(meninghnt 20,68%), Iris 97,22% (meningkat 1.22%), Soybean 95,78% (meningkat
3,77%), Viote 98,98% (meningkat 2,66%), Image Sepmentation 99,10% (meningkat
3.36%), don Tie-toc-toe 93,85% (meningkat 9.30%). Perbandingan nilai akurasi
dilakukan dengan uji tatau 1-Test antara metode DT dengan metode yang diusulkan




1.2, Keaslian Penelitinn

Tabel 2 g hﬁn:ﬂn Iugmzwim pdnﬂ;mm
Deteksi SLl‘:]I'IE,Ml Wﬂ 8] Fﬁhﬁpgun Komputer
No | bl Perbandingan
| Imiplemetesi Jaringan ’vluha.w [0 Menairiknn Berdusarkn snafisis dat | Benlssarkon hasil Metode joringan sarsf tiraan
Saraf Tiruan Untuk Az, ; karakteristik penguin yang | srulisks yung dilabukate. | dalam tinghat akuresi dadan
Mendeteksi Sermngan | Umr, ‘mktivites juringen | dilikubom dengan | babwn informa ﬂﬂh[hﬂkﬂ!ﬂ sigtistik
DS Pada Forensik | Ridho dalam saf | melode jeringan sarsl | sorangu  telaly bendnscirkan signatur masih
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2019 meita akuresi sehidar | boerbasis sn.gjutur
memydahkon 93 2RI Metosde | ditinjon kembodi
proses, pelstifen | jaringan  sarf  firan | akurasinya
s peengrujien | dapos diteriplan umﬂgunukm umﬂnﬁ
Eliwifiknai  data | dibicding forensik
‘engan newral | feringan dalam
mabwork menentuknn hosil yang
2 Memberikan akurst dan  mersbaniu
nkurgsi  tertinggi :Pm bukii poda
nenpitan Il !
2| Implementosi Sistem | Soadi Claris IL wm | Shstem deteks) dan | Sisten dupar Metode SVM hanyy
Dutoksi dan Mitigasi Jordan wakln yang mitigasi serangmy mu.hny dan meaanggulangi den
Serangan Disreibuted | Sihombing, dibubshkan clels. Lbaas (Sl nesinimalisic dampak mueminirmalisir dnmpak dari
Deniul of Service Thny sistem dalam | mirigaunakin SVM | dari serangan DDoS. Hal | serangen DD0S
{DDoS) menggunskan | Primanits melokukan elavnifier dapit teisebui dopai dibulciban
SWM Classifier padn | Kamikasary, deteksi dan diteraplkan pods dari jumlnh paket
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2.3. Landasan Teori
231 Denial of Service (DoS)

Serangan Denfal of Service (DoS) meropakan jenis serangan terhadap
sistem dalam jaringan internet dengan cara menghabiskan resource yang dimiliki
oleh suaty sistem sehingga tidak dapat mengalankan fungsinya dengan benar dan

secara tidak langsung mencegah memperoleh akses layanan

bers_mn—mm;!a-_mhu prvicad o we {DD0S),

Dalam sebuah serangan Deniel of Service, si penyerang akan mencoba
untuk mencegah akses seorang pengguna terhadap sistem atau joringan deagan
menggunakan beberapa cara, vakni sebagii berikut:



|

1. Membanjiri lalu lintas jaringan dengan jumlah data sehingga lalu lintas
juringan yang datanig dari pengguna yang terdafiar dijadikan tidak dopat masuk
ke dalam sistem jaringon. Teknik ind dinamakan sebagai raffic flooding.

2 Membanjiri jaringan dengan jumlah request terhadap sebuah layanan jaringan

yang disedakan oleh sebuah host schingga request yang datang dari pengguna

terdafiar tidok dapat dilayani oleh layanan tessebut. Teknik ini dinamakan

L yang terdafiar

beberapa tool dapat diperoleh secarn bebas), termas
Smurf, Snork, WinNuke, dan Teardrop.

Meskipun demikian, serangan terhadap TCP merupakan serangan DoS yang
sering diperngokan. Hal ini disehabkan karens jenis serangan lainnya (sepeti

halnya memenuhi ruangan hard disk dalam sistem, mengunci salah seorang akun

di selangnya Bonk, LAND,



pengguna yang valid, ateu memodifikasi tabel routing dalam sebuah router)
membutulikan penetrasi jaringan terlebih dulu, yang kemungkinan penetrasinya
keeil, lebih-lebih jika sistem jaringan tersebut telah diperkuat

Gambar 2.2 Cam kerja serangan Distributed Denial of Service sedechana



Penolakan Layanan secara Terdistribusi (Distributed Denial of Service
{DDosj) adalah salah satu jenis serangan Demial of Service vang menggunakan
juimlah host penyerang (baik itu menggunakan kemputer vang didedikasikan untuk
memperagakan penyerangan atin komputer yang "dipaksa” dijsdikan sombic)

n Denial of Service yang Klasik, yakni de

a kali dengan menggunakan beberapa buah kony

schingga  beberapa  situs  web e

dan Yahoo! mengalami  "downtime" selama  beberapa  jam. Serangon  yang
bertumbah baru lagi pernab dilancarkan pada bulan Okiober 2002 ketika 9 dari
13 root DNS Server diserang dengan mengounakan DDoS vang sangat lubur vang

dinamakan dengin "Ping Flood”. Pada puncak serangan, beberapa server tersebut
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pada tinp detiknya mendapatkan bertambah dan 150,000 reguest paket Internet
Control Message Protocol (ICMP). Untungnys, karena serangan hanya diperagakan
selama setengah jam saja, lalu lintas Internet pun tidak terlalu erpengarub dengan
serangan tersebut {setidaknya tidak semuanya mengalami kerusakan),

Tidak seperti dampaknya yang dijadikan sebush kerumitan yang sangat

di Internet.

2. Ketikn si penyerang merasa telah mendapatkan jumlah host vang cukup
{scbagai zombie) untuk memperagakan penyerangan, penyerang  akan
menggunakan komputer maoster untuk memberikan  sinyal penyerangzan

terhadap jaringan target atau host target. Serangan ini umumnya diperagakan
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dengan menggunakan beberapa bentuk SYN Flood atan skema serangan DoS
yang sederhana, tapi karena diperagakan oleh jumlal host zombie, maks
jumnlah lalu lintas jaringan yung diciptakan oleh mereka adalah sangat lubur,
sehingga "memakan  hobis™ semua  sumber doya Transmission Control

Protocol yang terdapat di dalam komputer atau jaringan target dan dapat
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2.3.2 Distributed Denial of Service (DDoS)

Serangan denial-of-service (DDoS) terdistribusi adalsh upaya jahat untuk
metggangeu lalu lintis normal server, layanin, atsu jaringan yaog ditargetkan
dengan membanjiri target atau infrastrukiur di sekitarmya dengan membanjiri lalu

zan menjadi kewalahan, sehingga
mengakibatkan penolakan layaman ke lalu lintas normal. Karena setiap bot adalah
perangkat Intemet yang sah, memisahkan lalu lintas serangan dari lalu lintas normal

bisa jadi sulit



Berbagai jenis serangan DDoS menargetkan berbagai komponen koneksi
jaringan. Untuk memahami bagaimana berbagai serangan DDoS bekerja, periu
diketahui bagaimana koneksi jaringan dibuat. Sambungan jaringan di Internet
terdin dan banyak komponen atau "lapison” yvang berbeda. Tharat membangun
rumah dari awal, setiap lapisan dalam modelaemiliki tujuan yang berbeda, Model
OSL yang ditunjukkan di'bawah, adilal Kernngka kerja konseptual vang digunakan
untuk menggambarkan konektivitas jaringan dulam 7 lapisan berbeda.

Tabel 22, OSI Model

\ [ Dam. ]
7 f ation Dratn
f Presemtion Data
il s Sossion Data
4 Transport Sepments
3 Metwork Packets
2 Diatalink Frames
L1 Physical Hits

Meskipun hampir semus serngan DDoS melibatkan banysk sekali
perangkat atau jaringan arget dengon lolu fintas, serangan dapat dibagi menjadi tiga
hategori. Scotuny penyerang dq:u menggunakan mm lublh.iml:mr serangan
yang berbeda, atau vekior serangan siklus sehagai tanggapan terhadap tindakan
balasan yang diambil oleh target.

Naive Bayes Classifier merupukan sebuih metods klasifikasi yang berakar
pada feorema Baves. Metode pengklasifikasian dengan menggunakan metods
probabilitas don staristik yang dikemukakan oleh ilmuwin Inggris Thomas Bayes,
vaitu memprediksi pelusng di mase depan berdasarkan pengalaman di maso

sebelumnya sehingga dikenal sebagai Teorema Bayes. Ciri utama dr Nojve Bayes
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Classifier imi adalah asumsi yg sangat kuat (naif) akan independensi dari masing-
masing kondisi atau kejadian.

Menurut Olson Delen (2008) menjelaskan Nafve Bayes unt setiap kelas
keputusan, menghitung prababilitas dg syarat bahwa kelas keputusan adalah benar,
mengingat vektor informasi obyek. Algoritma ini mengasumsikan bahwa atribut

________

cukup sulit untuk dilakukan.
Sedangkan jika kategorikan berdosarkan layer 051, ada serangan pada layer
aplikasi, protokol, dan volumetrik.






Serangan ini mengekploitasi TCP dengan cara mengirimkan paket SYN
dengan spoot alamat IP dalam jumlah yang besar. Setiap koneksi yang masuk akan
ditanggapi oleh server yung menunggu proses koneksi berjalan, namun tidak pernah
terjudi. Hal ini akan mengakibatkan proses yang terus berjalan pada server yang
dapat menyebabkan overload,

233 Algoritma Naive Bayes

Naive Bayes Classifier bekerju sangat baik dibanding dengan model
classifier lninnya. Hal ini dibuktikan oleh Xhemali _ Hinde Stone dalam jurnalnya
“Maive Bayes vs. Decision Trees vs. Neural Networks in the Classification of
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Training Web Pages™ mengatakan bahwa “Maive Bayes Classifier memiliki tingkat
akurasi yiz lebih buik dibandingmodel classifier lainnya™, (Binus, 2019)
Keunungan penggunan adalah bahwa metoda il hanya membutubkan
Juminh datn pelatihan ( training data ) vg kecil uni menentukan esiimasi porameter
n. Karena yg dissumsikon sebagai

4. Jika sdo nilai yang hilang, maka bisa disbaikan dalan perhitungan.

5. Perhitungannya cepat dan efisien

6. Mudah dipahami

7. Mudah dibuat



8. Pengklasifikasian dokumen bisa dipersonalisasi, disesuaikan dengan
kebutuhon setiap orang

9. Jika digunakan dalaam bahass pemropeaman, code-nya sederhonn

10, Bisa digunokan untuk klasifikasi masalah biner ataupun melticlasy

Kekurangan Najve Bayes:

L A.Fﬂbill " ‘__I _':..-. e a0

P(X|H).P(H)
P(H)

P(H|X) =



Dhimana :

X ¢ dots dengan elassyang belum diketahui
H : hapotesis data menggunakan suitu class spesifik
P(HX) : probabilitas hipotesis H berdasar kondisi X {parterion probabilitas)

karakteristik tertentu dalam kelas C (1 1 peluang munculnya kelas C
t prior), dikali dengan
peluang kemunculan karakieristik — karakteristik sampel pada kelas © (disebut

(sebelum masuknya samp

likelihood), dibagi dengan pelunng kemunculan karakteristik — korakteristik secarn
global (disebut jugn evidence). Karena ite, rumus di atas dapat pula ditulis secara
sederhana sebagai berikut (Saleh, 2015y



prior x likelthood
evidence

posterior =

‘Wilai Evidence selalu tetap untuk setiap kelas pada satu sampel. Nilai dari
Posterior tersebul nantinya akan dibandingkan dengan nilai — nilai posterior kelas
lainnya untuk menentukan ke kelas apaSuaty sampel akan diklasifikosikan.

......

Lanigkah 4: Lihat kelns SUSRYRAg RSN pobab
unput milik kelas probabilitas lebih tingg,

Untuk menyederhanakan perhitungan probabilitas sebelum dan posterior, Anda
dapat menggunakan tabel dua frekuensi dan kemungkinan. Kedua tabel ini akan

as lebil tinggi, mengingat

membaniu Anda menghitung probabilitas sebelum dan sesudah. Tabel Frekuensi

berisi kemupculan label untuk semua fitur, Ada dus tbel kemungkinan.
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Kemungkinan Tabel | menunjukkan probabilitas label sebelumnya dan
szungtinnnTnhhlmemiukkmpmhnbilinspmminr_

st) - P (Overcast | Yes) P (Yes)/ P (Overcast) ..
saso Slinead

alam  persamaan (1)

P (Yes | Overcast) — 044 % 0.64 /029 = 0.98 (Lebih Tinggi)
Demikian pula. Anda dapat menghitung probabilitas tidak bermain:
Kemungkinan tidak bermain:

P (No | Overcast) = P (Overcast | No) P (No) / P {OVEICast) ....oovvserrrnnss (2}
1. Hitung Kemungkinan Sebelumnya:

P (Overcast) = 4/14 - 0.29



P (No)=35/14 =036
2. Hitung Kemungkinan Posterior:
P (Overcast | Noj = 0/9 -0
3. Masukkan probabilitas Prior dan Posterior dalam persamaun (2)
P (No | Overcast) = 0 * 0,36 / 0,29 = )

P (Overcast | Yes) =49 = 0,44 P (Mild | Yes) = 4/9 = 0,44
3. Masukkan probabilitas Posterior datam persamaan (2)
P (Weather = Overcast, Temp — Mild | Play = Yes) = 0,44 * 0,44 - 0,1936
{ Lebih Tinggi)
4. Masukkan probabilitas Prior dan Posterior dalam persamaan (1)
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P (Play - Yes | Weather — Overcast, Temp — Mild) — 0.1936 * (.64 — 0.124
Demikian pula, dapat menghitung probabilitas tidak bermain:
Kemungkinun tidak bermain;

P (Play = No | Weather = Overcast, Temp = Mild) = P (Weather = Overcast, Temp
- Mild | Play - No) Pa(Py = No) ... (3)

P {Weather = Overcast | Play

Jika cuaca menduny maki pemain akun bern
Jenis pengklasifikasi Naive Bayes :
1. Naive Bayes Multinomial

Biasanya digunakan ketika fitur mewakili frekuensi beberupa peristiwi.
Model tersebut merupakan varian dari Naive Bayes yang banyok digunakan
pada Natural Language Processing (NLP). Ini menggunakan teorema Bayes untuk
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memprediksi tayg teks seperti sepotong email atou artikel surat kabar. Dan untuk
setinp tog dalam sampel vang diberikan, ia menghitung probabilites  dan
mengeluarkan tag dengan probabilitas tectinggi.

2. Bernoulli Naive Bayes

P(z;|y) = P(ily)a; +(1- Plily))(1-=2;)

i mana, | sdalsh peristiwa, dan x i harus biner (0 atau 1),



3. Gaussian Naive Bayes

Ketikn berhadapan dengan data kontinu, model ini umum digunakan,
seharusnya nilai-nilai kontinu yang terkait dengan setiap kelas didistribusikan
sesumi dengon distribusi normal (atau distribusi Gaussian).

, telah terbukti efekuf dan

efisien dalam menyiapkan data untuk berbagai masalah data mining dan machine
learming (Li, J. et al, 2017}, Tujuan pemiliban fitur meliputi: membangun model
yang lebih sederhana dan lebih mudah dipshami, meningkatkan kinerja
penambangan data, dan menyiapkan data yang bersih dan mudah dipahami.



2.3.5. Pearson Correlation

Pearson correlation adalah salah sate metode pengukuran korelusi antar dun
variabel kontinyu ying dicetuskan oleh Karl Pearson dalam disiplin ilmu
matematika statistika (Courtaey, Matthew Gordon Ray, 2018).

X dan Y, memberikannilai 0 dan-1.0,di mana 1.0 adaloh kerelasi positif

pent Pearson (sumber:



BAB I

METODE PENELITIAN

3.1, Jenis, Sifat, dan Pendekatan Penelitian

serangan terburu dalam format PCAP. Selain ity tersedin juga data dengan format
C3Y wyang sudah i ekstrak menggunakan CICFlowMeter dengan tujuan
pembelajaran machine learing atau deep learning yang dapat dengan bebas
digunakan olel peneliti. Dalam penclitian ind, pertuma-tama peneliti Canada

41
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Institute for Cybersecurity meninjay kumpulan data yang ada secara komprehensit
dan mengusulkan taksonomi baru untuk serangan DDoS. Kedua, peneliti Canada
Institute  for  Cybersecurity  menghasilkan  kumpulan  data  baru,  yaitu
CICDD0S2019, yang memperbaiki semus  kekurangan sast ini.  Ketiga,

menggunakan set data vang dihasilkan, pepeliti Canada Institute for Cybersecurity

}D0S2019 berisi serangan DDoS  wmum.
g menyeupai s dui Byt (PCAP)

Gambar 3.1. Arsitekiur dan Topolog: Jaringan

Menghasilkan lalu lintas latar belakang ving realistis adalah prioritas utama
peneliti Canads Institute for Cybersecurity dalam membangun kumpulan data ini.
peneliti Canada Institute for Cybersecurity telah menggunakan sistem Profil B yang



peneliti Canada Institute for Cybersecurity usulkan (Sharfaldin, dkk. 2016) unmk
membuat profil perilaku abstrak interaksi manusia dan menghasilkan lalu lintas
latar belakang normal naturalistk di iempat pengujion yang divsulkan (Gambar 2).

Untuk kumpulan data ini, peneliti Canada Institute for Cybersecurity membangun

srotokol HTTP, HTTPS, FTP, SSH,




Second Day

943 - %51

10 - 10:09
10:21 - 10:30
1033 - 42
10:53 - 11203
11:04-1124
11:28- 17:35

1035 - 1045
152 - 1105
11222 - 11532
1:36- 1145
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|| Fwd Packat Langth S
| Bwd Packel Lenglh s

ErRunRREEEEsaY

Untuk analisis yang kedua yaitu mengetahui algoritma mana yang terbaik,
moks akan dilakukan penghitungan skursi pada  masing-masing  model.
Penghitungan skurasi akan dilakukan menggunskan datser vang sudal dibuat
dengan cars membagi menjadi data training dan data test. Validasi keakuratan

pemodelan nkan dilakukan pengukuran precision dan recall,



34. Alur Penelitian

Bagian ini berisi diagram alur langkah penelitian secara lengkap dan terinci
termasuk di dalamnya tercenmin algoritma, rule, pemodelun-pemodelan, desain,
yang terkait dengan aspek perancangan sistem.

)

Gambar 3.4 Diagram Alur
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Penjelasan mengenai alur penelitian adalah sebagai berikut:
1. Dataset

Persiapan  data  merupakan tahap penting  yang bertujuan  untuk
memanipulasi data menjadi format vang dapal dimengerti oleh sistem. Kebanyvakan

dati yang diunakan untuk dianalisis merupakan dita vang tidak lengkap dan tidak

3. Feature Selection

Feature coreflation menjadi hal yang cukup penting dalam proses featire
selection, pengecekan  korelasi antar  fitur  dapat  membantu  memahami
keterhubungan antars fiter seperts wawasan apakah terdupat fitur yang bergantung



4, Pelatihan dan Pengujian
Seteloh didapatkan model vang telah di-training sesuai dengan fitur yang
terpilib sesuai metode feature selection, Jangkah selanjuinya adalah melakukan




BAB IV

HASIL PENELITIAN DAN PEMBAHASAN

4.1. Analisis Pengumpulan Daia

chir pada pukul 17:15, dan
uniuk hari pengujian pada tanggal 1| Maret dimulai pada pukul 09:40 dan berakhir
pada pukul 17:35. Serangan kemudian S i

Berikut arsitekiur dan topologi serangan:
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Figme T Tignd Arimias

Gambar 4.1. Arsitektur dan Topologi Jaringan

4.1.1. Dataset

1 b A e .,
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Gambar 4.2, Data raw dari CICDDeS2019 hasil konversi ke bentuk ¢sv
Proses ekstroksi menghasilkan datn dengan format csv yang berisi fitur-

fitur. Tewpr dari hasil ekstraksi vang dilakukan, fitur label tduk dapat di
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ataupun disehabkan oleh permasalahan lainnya. Jika hal tersebut ada pada data yang
digunakan, maka akan menghambar proses analisis yang dilakukan, Oleh sebab itu
data tersebut perlu dihilangkan dengan cars mengganti data tersebut dengan nila
konstan atau dengan nilai tengah atau rata-rata dari data yang sekolong dengan data

tersebuit,
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data fillna (method —"fH1l", inplace — True)

beberapa hal yang dilukukan diantaranys adalah menghapus duplikasi data don fitur
yang tidak berpengarub dari hasil pesgamatan dibuang dahulu seperti Unnamed,

Flow [D. Source 1P, Destination [P, Timestamp.

3 s ey
|--...- e e
R ek

=2 .;%fﬁﬂﬂﬁiﬂ“‘“
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4.1.3. Feature Selection Metode Pearson Correlation

Feature corellation menjadi hal yang cukup penting dalam proses featinre
selection, pengecekin  korelasi antar  finer  dapat  membaniu  memahami
keterhubungan antara fitur seperti wawasan apakah terdapat fitur yang bergantung
terhadap fitur vang lainnya, apakah adacind

7. flow it min

8. fiwd_iat_min
9. bwd iat_total
10. bwd_iat_min
11, fwd_psh_flags
12, bwd_psh_flags



32 label
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4.2, Normalisasi Atribut Label

Untuk normalisasi atribut label menggunakan LabelEncoderf) dari scikit-
learn, Atribut label yang dinormalisasikan dalam hal ini yaitu pada fitur label.
Angkn 0 merepresentasikan kelas Syn, sedangkun angka | merepresentasikan kelas
BENIGN, untuk lebih jelasnya seperti padaGambar 4.9,

Gambar 4.9, Label Encoding

ing Data Training dan Data Testing

G‘Imh,rli_ -';.-.'Il.l |.|'|.-':'L 1 Juk b :
Target analisis dapat dilihat puda Gambar 4.11 dan Gambar 4.12, dimana
kelos 0 sebanyak 268224 dan kelss 1 sebanyak 318
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#Target Analysis:
y.value_counts( }l

e 268224
1 318
MName: label, dtype:

int64

Resampling bertujuan unuk mengatasi ke mbangan kelas pada data (class
imbalance), dimana pada setiap katcgori lidak seimbang, ata lebih
dominan terhadap salah satu kategori. Pada penelitian ini menggunakan fungsi
undersampling - dengan mengurangi sampling data pada kelas 0 diseimbangkan
dengan kelas 1, seperti pada Gambar 4.13 Undersampling Data
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I ¥ bal.hist()

clumsSubplot: s

ACCUrICy 5 o
L] .91
weighted nug 8,92 891

i: 8
conf_in_1:
[[32: &)
[ 82611

score_1: B.99625

Dri hasil evaluasi yang dilakukan diperoleh accuracy sebesar 90.62%,

precission sebesar 92%, recall sebesar 91% dan f1-score sebesar 91%.
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4.5.2. Data Training 80% dan Data Testing 20%

repert Gaussian §9:
' precision  recall flescore - support

a miAL i.@a (X3 &l
1 188 877 857 4

precission sebesar 89%, recall sebesar 89% dan f1-score sebesar 88%.



4.5.4. Data Training 60% dan Data Testing 40%

Feport Gaussian G0:
precision recall fl-score  support

1) @76 o558 .85 126

1 .98 B e @.81 iz8

sccuracy o892 255
ALy avg @.67 .54 a.84 255
ueighted avg B.ET B. 0,84 55

conf _n_d:

Dari hasil evaluasi yang dilakukan diperolel accuracy sebesar 87,10%,
precission sebesar 89%, recall sebesar 87% dan f1-score sebesar §7%.

Berdasarkan hasil pengujian dan evaluasi algoritma Naive Bayes dengan
menggunakan model GaussianNB dapat dilihat pada Tabel 4.1



Tabel 4.1. Hasil Pengupan Model GaussianNB

6l

Splitting Data GaussianNB
Precission Recall Fl-Score Accuracy
0%y 2% 1% 91% 90,62%
% 1% BE% BE% B8, 25%
T0% 8% 59% BE% 87.95%
Gl 3T B4% B4 83.92%
50% B0, 8% B7% 87, 10%

4.6, Model BernoulliNB

Padns skemario ni skan  divgjiken  klasifikesi mengpunskan  model

BernoulliNB. Pembagion porst data training den dats testing dibigi menjadi

5

skennrio yuitu porsi daty training 90%, data iraining 80%, dats trwining 70%, dan

data training 6%,

4.6.1. Data Training 90% dan Data Testing 10%

repart Bernoul

@
1

ACCUrBEY

MaLFo avi

weightad aig
conf_m 1t
[[2r 5]
[ 3 29]]

score_1: 8008

1 Yy
precizion

.50
(181

recall

f.
.

@ O

B4
oL

BB
JHR

Dan hasil evaluasi yang dilakukan diperoleh acouracy sebesar 87,50%,

precizsion sebesar 88%., recall sebesar B8% dan f1-veore sebesar B7%.



4.6.2. Data Training 80% dan Data Testing 10%

repart Bernoulli B8: . .
precision  recall Fl-scors  suppart

) BT 283 8.86 ‘B4

i @B .82 085 5l
CAELuFACY - a.85 138
macro avg ‘B.B5 885 _l:.-.:B'E 128

D

precission sebesar 90%, recall sebesar 90% dan fT-score sebesar 90%,



4.6.4. Data Training 60% dan Data Testing 40%

report Bernoalli &@:
precision recall fl-score  support

0 .64 8.52 ‘0.83 128
1 @53 B84 BB 129
Accuracy B.B3 FLES

AP0 AVE @83 .8 0.3 255
weighted avg 863 L] B.E3 255

conf _m_&:

score_5i 8. B522011578616353
Dari hasil evaluas
precission sebesar BS%, recall scbesar 85% dan fT-scave sebesar §5%.
Berdasarkan hasil pengujian dan evaluasi algoritma Naive Bayes dengan
menggunakan model GaussianNB dapat dilihat pada Tabel 4.2
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Tabel 4.2, Hasil Pengujion Model GasussianNB

Splitting Data BernoulliNG
Preccision Recall Fl-Score Accurncy
ooy BE% BE% B7% B7.50%
0% 33% 83% B5% 85,15%
T Qi 90% 9%, 90,57%
Gl 23% B1% B1% £1.13%
50" 250G B3% 850, B522%

4.7. Analisis Hasil

Berdasarkan hasil pengujian mengounokan kedua model dan besaran

akurdi untul pemodelan klssifikasi adonye informisi seranpan DDoS dori Syn

Flood pada jaringan komputer dapat disimpulkan sebagni berikui:

Tabiel 4.3 Hasil Analisis

Muodel NBY GinnssianMNB
Sphtting Precisson Hecall Fl1- A OCUrmCY,
] Score :
S 92% 9% 91% .62




BAB YV

5.1. Kesimpulan
Berdasarkan hasil penelitian yay

crelah dilakukan, dapat disimpulkan
deteksi serangan DDoS dengan baik.

At traindfis 90% dan data testi g

baltya pembagian data bepengaruh techadap nilai aky

5.2. Saran

Peneliti menyadari baliwa penelitian ini masih belum sempuma. Dengan
demikian perlu adanya pengembangan untuk mendapatkan hasil yang lebih baik.
I Melakukan pembuktian dengan seleksi fitur yang berbeda

63



. Memvisualisaikan hasil ke dalam GUI seperti website atau lainnyao.

Mengimplementasikan ke dalam sistem deteksi instrusi sederhana
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