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INTISARI

Telah diketahui bersama bahwa penyelenggaraan operasionsl UPTD RSUD
dalam rangka pelayanan publik memerlukan Tata Kelola TL di mana
implementasinya  akan menjamin  tmnsparansi, efisiensi, dan  efektivitas
penyelenggaraan RSUD. Penggunaan TI oleh RSUD Tarakan Prov. Kalimantan
Utara menunjukkan intensitas yang meningkat, schingga untuk memastikan
penggunaan T1 untuk mendukung tujuan RSUD diperfukan Tata Kelola T1.

UPTD RSUD Tarakan telzh ma@hﬂmn tata kelola TI wang intinya
memanfaatkan T1 bersgma dengan mj'nnnui i;hupmgetahum'l. untuk integrasi data,
akan memudahkan F'm#aﬂmnm mg«lnhan datn lainnya di Rumah
Sakit menjadi lebil mudih dan efisien guna mene isi yang dicita-citakan.
Tata kelola T1 pada akhimya akan mampu menin elayanan Rumah Sakit
menjodi_lebih cepat. Namun demikian di dalum pengelolaan
permm-mg._w,.m luin masalah T1 dan

olar dmiuﬁmﬁ izhalhi, Berkglian dengan hil

E']l; pertanyaan menarik : Bagaiman m.m'[nra Kelola T1
ﬂ;m RS Tarakan saat ini? Kondisi nﬂﬂwm’[
O kah apa yang mesti dilakukan oleh Pihak Manajemen w
ink, peneliti mencoba melakukan audit

Tuhfm:g]:mt i i RSUD Tamkan dan menentukan mrgﬂw L

hﬁﬂm desain faktor yang berpengaruh, dengan mendasar kepada model
i Framework COBIT, sehingga didapatkan kesenjangan fingkat
hal tersebut, pada penelitian ini dilakukan identifikasi terhadap

Katn Kunci : COBIT, Tata Kelola T, Analisis dan | c

Fakior oy

xvi



ABSTRACT

It is well known that the operational implementation of the UPTD RSUD in the
context of public services requires IT Governance, where its implementation will
ensure transparency, efficiency, and effectiveness of the operation of the RSUD. The
use of IT by RSUD Tarakan Prov. North Kalimantan is showing increasing intensity.
s0 to ensure the use of [T to support the goals of the RSUD, IT Governance is needed.

UPTD Tarakan Hospital has |mp!emnlpﬂﬂ*ﬁxﬂmn:e which essentially utilizes
IT together with information and l:n:mw data integration, will facilitate the
administrative pmmgfd other data’ ent in the Hospital to be easier and
more efficient in order to mﬁiﬁt ﬁu desired canditions, 1T governance will
ultimately be able to imgprove hospital services fo be faster. However, in IT
mamgemt._.ﬂﬁta:: till problems faced. including IT mﬁ'ﬁ“fhm problems, data
mdwm i hlems and change control. Inthis regard, there are
Hﬂfesung w 1 the current state of IT Governance at the UPTD
Hul conditions are expecl

! WM‘FEPS should be taken
bg'llln ﬁﬂpment to clase the existing gap? '

s, the researcher tries to conduct an audit to find put the mhp;uimuu

of IT Governance at Tarakan Hospital and determine the expected target based an the
dﬁslguuﬂtemﬁucncmg factors, based on the model,

level in the COBIT Framewaork, so that the matunity level map is obtaned.
hadlﬂim.mﬁﬁ. this study identifies the factors that influence the schievement of
the expected maturity level and provides recommendations to achieve the maturity
Iﬁﬁ I.ur“ﬂ#’ﬁuxle advice o UPTD Torakan Hmplﬂmmmngmg II.

[Cqmn:k COBIT, IT Governance. IT Process Analysis and Planning. Factor

xvil



BAB 1

PENDAHULUAN

1.1. Latar Belakang Masalah

SIMRS dengan mencrapkan TI yoang baik untuk menjadikan operasional yang
efisien dan efekiif. Oleh karena i, perlu dilakukan anolisis dan evaluasi terkait
tala kelola yang baik agar pencrapan T1 bisa tepat sasaran schingga kegiatan
operastonal bisa dikelola dengan baik sesuai standar yang sedah ditentukan,



Solusi yang tepat untuk menganalisis tata kelola TI adalah melakukan modit
miengrunakan kerangkn kerjn COBIT 2019,

Namun, seiring berulannya waktu sertn mengingat semakin penting dan
besarnya  investasi  yang  dionggarksn  dalam bidang  T1 membuat
organisasi/perusahnan semakin merasaky

pelayanannysd. Sehingga tata kelola harus direncanakan dengan baik. Penelitian ini
dilakukan untuk mengevaluasi pengelolaan Teknolog Informasi yang mendukung
SIMRS. Hasil dari penelition ini adalah untuk mengetahui nilai tingkot

kematangan di RSUD Dr. H. Ibnu Sutowoe Bawraja. Evaluasi dilakukan dengan



menggunakan kerangka kera pengukuran COBIT 5 standar. Fokus dan penelitian
ini adalah domain Ensure’ Resource Optimization (EDMO1), Manage The 1T
Management Framework (APOOL) (APOOT) Build, Acquire and Implement
(BAI04) dan Monitoring, Evaluation and Access (MEAOT).

Penelitian lain yang relevan yaitu oleh Muhammad Nur (2019)

penelitian vang di lakukan oleh Angen Wijaya Narwa Putra (2020 vang berjudul

“Perencanaan Audit Tuta Kelola Teknologl fnformasi Laboratorfum Kalthrasi
Mengyunakan Cobit 2009 (Smdi Kasus @ Laboratorium Kalibrasi BSML Regional

07, Dalam penelitian tersebut dilakukan unuk mengetahui ketidaksesunian



pengeloloan, mengoptimalkon kinegja dan untuk  mencapai visi dan  misi
perusshaan. COBIT 2019 sebagai frmmework edisi terbaru dari 1ISACA melakukan
perbaikan dalam hal goal cascading menggunakan faktor desain. Selama ini sering
terjadi permasalahan TI pads BSML Regional IT sehingga diperlukan audit agar

9 (managed assets) dan
MEAO3 (managed compliance with external requirements),

problems), DSS05 [_;}r Servicel,

1.2 Romusan Masalah

Berdasarkan Latar Belukang vang dipaparkan diatas, maka didapat beberapa



masalah sebagai berikut :

1. Berapaknh tingkat knpabilitas tata kelols teknologi informasi pads RSUD
Tarakan saal ini (us is) menggunakan framework COBIT 2019 7

2. Rekomendasi apa sajn yang diusulkan berdasarkan hasil audit COBIT 2019

sebagai solusi permasalahan tata kelola teknologi informasi pads RSUD

14 Tujuan Penelitian

Tujuan Penelitian ini adalah ;



-L

Melokukan awdit tata kelola teknologi informast yany ada di RSUD Tarakan
mengpunakan COBIT 2009,

Memperoleh tingkat kupabilitas tata kelols T1 saat ini dan yvang diharapkan
di RSUD Tarakan menggunakan COBIT 2019

Menghasilkan rekomendasi ttn kelola T1 yang sesuai berdasarkan analisis
domain proses terpilih untuk perencansan tuts kelola Teknologi Informasi di

..'l'_J:ri



BAB I

TINJAUAN PUSTAKA

21 'rl.ljlll.'lllm
Ada Hﬂﬂpﬁ Fﬂlﬂﬁtlﬂ.ll sebelumn Yl yng d;,lﬂ:l lliJld.‘thnn HEbHEIi. acuan
Fuﬂlﬂkﬂdﬁhﬂ‘l nenelian mi dianta ]

COBIT 5 standar. Fokus dati g Riniin Ensiire Résonice
Optimization (EDM01), The IT Management Framework (APOOI)
(APOOT), Build, Acquire and Implement (BAI04) dan Monitoring, Evaluation and
Access (MEAOL).

Penelitian lain yang relevan yaita penelition oleh Muhammad Nur (2019)

tentang “Audit Tata Kelola Teknologi Informasi Meaggunakan  Framework



COBIT 5 Pade Rumah Sakit Upnim Daerah Kalideres ™ menjelaskan tentang audit
dilakukan pada Rumah Sakit Umum Daerzh Kalideres untuk mengetahui tata kelola
Teknologi Informasi agar dapat diberikan gambaran penerapan T1 yang baik pada
pengoperasiannya. Berdasarkan hasil audit yang dilakukan dengan kerangka kerja
COBIT 5 pada domain DSS (Deliver, Seryiee, and Support), maka kesimpulan dari
penelitian ini domain process yang akan dilakukin untuk sudit adalah domain
process DSS, (Duliver, Scvie, and Suppor) it DSS0) Manage Operatons
DSS03 Manage Problems, dan DSS04 Manage Contingity. Scbagian besar aktifitas
pada domain yang ditentukan yaitu DSS01, DSS03, dan DSS(M sudah dilakukan
dengan baik dari penerapan dan pengelolaannya. Tetapi untik memenuhi standar
dan ketentuan yang ditetapkan masih cukup kurang. Terutama pada domain process
DSS03 dan DSSO4.

MM&H lain vang dianggap relevan lcrhadqp penelitian hi yaitu
pmﬂium vang di lakukan oleh Angga Wijaya Nanvifmm; yang begudul
P it it Tata: Kelola Teknologt It Euber il Kalibrasi
Menggunekan Cobir 2019 (Stuidi Kasus- Laboratarium Kalibrasi BSML Regional
1" dalam penelitian tersebut dilakukan untuk mengelahui ketidaksesuaian
pengelolaan, mengoptimalkan kinea. dan untuk mencapai visi dan misi
perusahaan. COBIT 2019 sehagai framework edist terbaru dari ISACA melakukan
perbaikan dalam hal Goal Cascading menggunakan faktor desain. Selama ini sering
terjadi permasalahan T1 pada BSML Regional Il sehingga diperlukan audit agar
diperoleh solusi permasalahan. Kesimpulan yang dihasilkan sebush perencanaan

kegiatan audit tata kelola Teknologi Informasi pada laboratorium kalibrasi dalam



hal ini BSML Regional Il menggunakan framework COBIT 2019 dengan
identifikasi domain yang terpilih sebagai focus area adalah : EDM 03 Ensured Risk
Optimization, APO 12 Managed Risk, DSS (2 Managed Service Request and
Incidents, DSS 04 Managed Continuity, DSS 05 Managed Security Services.

Penelitian olch Shahnilna F Bayastum,(2021) dengan judul “Analisis Dan

Perancangan  Tata Kelols  Teknilogs Informeasi

.........

ri semun penelitian yang disebutkan di _
COBHT selain dapat. di i o - h b2 T (T

 dipilih. COBIT juga dapat
investasi TI mereka, seperti melakukan audit pada suatu Sistem Informasi. COBIT
dopal juga digunakan oleh manajemen sebagai jembatan antar risiko-risiko T1
dengan pengendalian vang dibutuhkan (IT Risk Management) dan juga referensi
utama yang sangal membantu dalam penerspan IT Governance di perusahaan atau

organisasi (ITGI, 2007).



2.1 Keaslian Penelltinn

Tabel 2.1 Matriks Literatur Re

:{;t_n_;ﬂusisi Penelitian

Audit Tata Kelola T1 Meriggunakan Cobit 2019 Pada UPTD RSUD Tarakan Provinsi Kalimantan Utara

Mo Juchul

1 | Evaluasi Tata Keloda
Teknolog: Informas:
Peda Rumah Sakit
Dr. H, Ibna Sutews
Beturnja Berdasarkan
Framewuork Cobit 5

Uniuk menzevaloas

penigelolzan
Teknolog Infommos

yung mendukung
SIMRS, Evaluns

§ standar. Fokus
dari penelitian i
nilalah domam
Ensure Resource
Diptirnization
(ELDM), Mannge
mmiw

iyt i
mm{&m

Analisis tmekat
kematangan SIMBS
menggunakan
fmmework COBIT 5,
meeliputi domain proses
EDMIS memperaleh
imyrkat kematangan
3,22 berada pada level
1, Dommmn proses
APOO memperolch
tingkat kematangan
2,63 hernda pada level 3
(Monaged Procoss),
Domuin proses m
micnperokeh tinghot.
kcmutangun 3;5’;:&
nda level 3
-f Estabilisked Process).
Dumain proses BATH
meemperobel tinpkat

Perbandingan

Penclition i membahas
tentong melakukan Evaluasi
tata kelola T1 dengan
framework CORBIT 5,
sedanzkon pada penelitian
vang akan dilekukan
pengpunasn CORIT 2009
ditupurknn untuk mengetshu
has| keginten sudit dan
rekomendas hosit audit tata
kelola T1 vang berjalon
dengan men

framework CORIT 2019

10



Tabel 2.1. Matriks Literatur Review dan Posisi Penelitian {Lanjutan)

Momtormg, kematangan 3.7 berada
Evaliiifion and pdda level 3
Agcess (MEA), (Estahilished Process),
Domuin proscs MEAD]
mernperoleh tnzka
kemitungun 3,04 beradn
padds level 3
(Estahilished Process).
Tingkat kemuoimmran
yang diperoleh toin
kelaly STMES sadalah
3,30 berada pada lovel 3
(Estabilished Process)
Sutowo Haturma
Evaluns Sistem Rumggi Melakukon ovalues: | Selonjutnya mla rta- 1. Melakukmn pembazion | Hasil penelition evaluas ini
Informass Rumah I'mhn"uiuwll ntns tatn kelols 51 Tt pencapaizn pada Lanpne jowak memberiknn saran yang hans
Sekit Anurdas An lieSehowar, | yung adedi Rumab | domos EDM don APO berndasark an sles dilnkukan olch pihak RSU
Purwokerio Yulimwan Ad: Sakit Umum udkninfy 3,12 dan  poda tiggrmm RACTsesuzi | unfuk perbaikan 51
Mengpunakan Wibowa, Annnda kondisi Established. atanalar CORIT kedepannyn. Sedangkan pada
Domam EDM Dan Purwokerio, Tadnk adumnya 2. Selunjumyn erganisas) | penclitinn yane difnkuksn
APO Cobrt 5 mengpunnkai SO aturan’ peratupm u mebakukan dan | bhesil audit dengon
doman EDM don VIE evnluss atns S0 mengrunakon dessin faktor
APO pada COBIT S | terdokumentasi memsdi | secar berlals COBIT 2019 dan
femuan musalal yoarmal 2 kali setahun | membenkun rekomendass
desemun domen, unink menamin perbaikan hasil audit min
Tilunjutkun kualites SOM. kelola T1
ETViL P 3. Penmnghkaton kunlites
seria tudnk oclamyn pengamunan data,
peTencansan atas resilko baik berupa datn
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mnnghn berymd) elektrontk maopun datn
dan keamanan yang tertulis,
kurang Imlalmmld-l
| temuan lmn pada RS
Anmnidn
Audit Tame Kelola Muhomnmad Nur: | Analisisdan Hnsal qudwt dopat 1. Untuk pemibainn Penclition i membahos
Teknologt Informesi | EkoDerwayenio. | cvaluns terksil ta | menyimpotian Gnghst vinpkat kapahilitas tentang evnluzs tats kelola 51
Menggunnkan hﬂnhﬁmm keloln penerapan T1 | kematangan terkait pudd RSUD Kaolideres | yamg di sesunkon dengan
Framework COBIT 5 | Sands. Jarmad denzen COBIT. standur domain process ‘apnt dilanjutkon lagi | rencans strategis don kondin
pada Rumah Sekit BITECH :Sistem | Audit dilskukan yung dipilh dan padndomain-domauin | Rumah Sakit, sedangkan pada
Urmum Decrab Informas: dun sesum denzan micnzhas kan yang ady pada penclitizn yang difakukon
Kalideres Teknolagh, 2019 | kondsi don renenna | rekomendast untuk (g Leranpka ket COBIT | olch peneliti menyampaikan
| siratezis Rumnh kelods TT RSUD b hasil audit e kelala T1
Sukil menppunakin | Kalideres 2 Dualom melakikon dengan COBIT 2019 dan
doman 55 peneliian: gumya | membenkan rekomedas:
dapat dlomutknn lagi | berdasarkon hasil audit tntn
ki 1y kelola TI.
perusaham salon
TCSOuITe.
Fekomendast dapat
Berupo
tekno g tidok
Ilm'-'uhﬁ: ntuk weh
appheatien teiep bisa
d.zlmﬂnﬂ'mm aton
kerangka vang lain
Peruncangzan Tatn Gelsi Label Belo, | Menghoslkon 1. Perancangam Telwh dilakukon Penclitinn mi membahos
Kelola Teknolog Yuyun Tei ranAnEAn tnta il nkukom domuoka perenconann audit tentang hasil perencanoam
Informast Winnis Lovinta | kelolo/mmajemen dar tahip dengan hastl ouda Tata Keloln Teknolog
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Menzgunakan
Cobat 2019 Pada

PT. Tebckamunikast
Indonesis Regional
V1 Kalimantan

Happy Trimawain

JUSIKOM
PRIMA { Jurnal
Sistem Informas:
Tmu Kompuier
Prarmaj, 2620

Teknology
Informas),

dian sehagai bahun
evaluns dalam
mcumg‘;hﬁ:-:
kinern penisahann’
dalum memberikom

manpon fmsernal
perusahaom

PT. Telckomunikast
Repional VI
Kalimmanton

Fad

undersinnd the
enlorprise context
.'ﬂ Iﬁtﬂ'.
determine (e initial
soape of the
EOVEMANGE SYsie
dengan melakaksmn
peniloian pads
desizn factor | =
desizn fmcior 4
refine the scope of
the governance
system dengan
miclakkin penibainn
padn design factor 5
— design facior 11
don cenelude the
povemance syslem
desizn.

. Menphnsitkan

rancangnn tati
feeloln monnyemen
Tl dengan 14 proses
yung penting bag
PT. Telckommilkss
Indonesia Rejanal
V1 Kalmantan.

dikesabun 14 proses
penting bagi perusahann
namun schaknya
difanyutkan dengan

nem

rekomendzs perbatkan
berdassrkan hosl audii

i dibitkoukcm,

Informps: mengpunnksn
Cobit 2019 sedangkan pada
penclitian yang dilakukun
membahas tentang hasil
kcpmtan mdit wia kelola T1
dan memberikan nekomendas:
perbarkan hasi| audit terschut
menggunakan COBIT 2019
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menambalkan rekomendas:
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1.3 Landasan Teorl

2.3.1 Profll RSUD Tarakan

Rumah Sakit Umum Daerah Tarakon adalab salah satu Rumah Sakit yang

beradn di doerah bagian utara dari Propinsi Kalimantan Timur, tepatnya di Kota

pindah lokasi kerjo ke Pulan Bunyu Pada awal perpindahan ke tempai barn
tersebut, RSUD Tarakan hanya melavan rawat jatan. Untuk unit rawat inap masih
dipakai oleh RS BPM tersebut. Setelah secara keseluruhan perusahaan BPM pindah
ke Pulou Bunyu, maka baru pada sast itulah RSUD Tarakan pindah sepenuhnya
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Pada awalnya RSUD Tarakan adalah milik Pemerintah Kabupaten Bulungan,
namun karena bisyn operasional yang cukup tinggi RSUD Tarakan diserahkan
kepemilikannya ke Propinsi Kalimantan Timur terhitung mulai tanggal | Januari
1964 berdasar Surat Keputusan Kepala Dinas Kesehatan Daersh Tingkat 1
Kalimantan Timur No. 64195/11-1PA tonggal 31 Maret 1964, Perkembangan
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RSUD Tarakan dalam pembangunannya berdasarkan dari komitmen
kebijakan yang kuat antara Gubernur dan Jajaran Pemerintuh Provinsi Kalimantan
Timur dengan DPRD Provinsi Kalimantan Timur serta Pemerintih Kota Tarakan,
pemerataan keadilan penyediaan sarana pelayanan vang lengkap bagi masyarakat
di Wilayah Utara Kalimantan Tinmr.

——

2.3.1.2 Struktur Organisasl RSUD Tarakan

Keberhasilan dan kelancaran kegiatan pelayanan di Rumsh Sakit tidak
terlepas dari peran dan kemampuan pengorganisasian sehingga program dan
kegiatan yang dilaksanakan dapat berjalan dengan baik. Berkenaan dengan hal



tersebut perfu adanya struktur dan tata kerja organisasi Rumah Sakit sebagaimana
digambarkan pada Gambar 2.1 berkut :

PERATURAN PERATURAN GUBERNUR KALIMANTAN UTARA NO 20 TAHLN 3012
TENTANG STRURTUR ORGANISAS] DAN TATA HERJA RUMAH SAKIT IMUM DAERAH TARAKAN

Gambar 2.1. Struktur Organisasi RSUD Tarakan

2.3.2 Sistem Informasi Manajemen Rumah Sakit

Peraturan Menteri Kesehatan Nomor 82 Tahun 2013 mendefinisikan Sistem
Informasi Manajemen Rumah Sakit (SIMRS) sebagai suabu sistem teknologi
informasi komunikasi vang memproses dan mengintegrasikan segala alur proses
pelayanan yang terdapat di Rumah Sakit ke dalam suatu jaringan koordinasi,

pelaporan dan prosedur administrasi puna memperoleh informasi vang akurat dan



tepat guna. Permenkes tersebut menvatakan bahwa setiap Rumah Sakit diwajibkan
menyelenggarakan SIMRS.

Pada pasal 4 ayat 2 Peraturan Menteri Kesehatan Nomor 82 Tahun 2013,
pelaksanaan pengelolaan dan pengembangan SIMRS harus memiliki kemampuan
dalam peningkatan dan dukungan terhadap proses pelayonan kesehatan di Rumah

k kemampuan komunikasi

komunikssi data dengan

1. Sistem Informasi Manajemen dan Akutansi Barang Milik Negara (SIMAK
BMN).

2. Pelaporan Sistem Informasi Rumah Sakit (SIRS).
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3. Indonesia Case Base Group's (INA CBG's),
4. Aplikasi lain yang dikembangkan oleh pemerintah.

5. Sistem Informasi Manajemen fasilitas pelayanan kesehatan lainnya.

2.3.3 Konsep Tata Kelola T1

hubungan antara bisnis dan T1, dan juga tanggung jawab dari dewan direksi. Van
Grambergen, melalui pernyataan definisinva menunjukkan bahwa manajemen T1
juga adalah pemain penting dalam pengelolaan TI pada perusahaan. Namun
terdapat perbedaan yang jelas antara tata kelola TI dan manajemen T1. Manajemen



TI berfokus pada penyediaan efektifitas layanan dan produk T1 dan juga manajemen
operasi Tl Sedangkan tata kelola T1 memliki jangksuan yang lebih luas dan
berkonsentrasi pada tindakan dan perubahan T1 untuk memenuhi kebutahan bisnis
perusahasm saat ini dan masa depan. Definisi lainnya, seperti vang divtarakan oleh
ITGI, juga menyatakan bahwa tata kelgla:T1 memupakan bagian integral dan
perusahaan atou corparate gnvarm’ﬁ"{ﬂ?;-.ﬂm Briefing on IT Governance
berpendapat bahwa tata keloli TI bertanggung jawab terhadap bagian dari kerangka
kerja yang uas dari tata keloln perusahoan. ITGIs. Board Brefing on IT
Governance juga menvalakan bahwa tata kelola T1 harus ditangani oleh dewan
sima seperti agenda strategis lainnya (De Haes & Van Grembergen, 2005).

Terdapat empat objective yang menentukan arah atau bentuk dari fata kelola
TI, Keempat objective tersebut terdiri dari Accountability (Bisa Dipertanggung
Jawabkan), IT Value and Alignment (Nilai-Nilai Thj Risk Mansgement
(Manajemen Resiko), dan Performance Measurement (Pengukuran Kinerja). Tata
kelola 11 memiliki tojuan untuk  mengelola  informasi  agar  dapat
dipertangungjawablan, dan memberikan nilai tymbah terhadap proses bisnis yang
ada pmﬁ' erganisasi melalui informasi vang dibasilkan. Selain itu tata kelola TI
bertujuan untuk mﬂnlnmﬁmmﬁanH dengan TI dan dapat
digunakan untuk mengukur kinerja dari  pengimplementasian TI tersebut

(Yulhendr & Surendro, 2008),

Implementasi tatn kelola T1 vang tidak efektif dan efisien dapat menimbulkan
efek yang buruk terhadap perusahasn seperti kerugian bisnis, berkurangnya

reputasi. melemehnya posisi di dalam kompetisi, dan masih banyak lagl. Namun
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sebaliknya jika tata kelola TT dapat diimplementasikan dengan efektif dan efisien
di dalam sebuah perusahaan maka akan memberikan berbagai keuntungan-
keuntungan antara lain { Emala, 2009) ;

I, The Wheel Exists, penggunaan standar yang sudah ada dan mature akan

3. Auditable, tanpa standar baku, akan sangat sulit bagi auditor, terutama auditor
dari pihak ketiga untuk melakukan kontrol secara efektif. Dengan adanya
standar, maka baik manajemen maupun auditor mempunyai dasar yang ssma
dalam melakukan pengelolaan T1 dan pengukurannya.



2.3.3.2 Area Fokus Tata Kelola T1

Pada tata kelola Teknologi Informasi (TI), terdapat 5 area yang menjadi fokus
seperti pada Gambar 2.2, yaitu Keselarasan Strategis (Strategic Alignment),
Penyampaian Nilai (Value Delivery), Manajemen Resiko (Risk Management),
Manajemen Sumber Daya (Resource Management), dan Pengukuran Kinerja

mengoptimalkan pemakaian biaya, dan menyelaraskan prosedur T1 dengan
perosedur perusghaan,

2. Penyampaian Nilai (Value Delivery) adalah tentang mengoptimalkan seluruh
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terhadap strategi. berkonsentrasi pada mengoptimalkan biava dan
membuktikan nilai yang sebenamya dari T1

3. Manajemen Resiko (Risk Management) untuk menjalankan pengelolaan

etiowan & Mustofn,

Tl yang cepat mensyaratkan
bahwa keputusan terkait dengan TI dilakukan secara tepat waktu, dengan
pemahaman penuh resiko terkait dengan tantangan T1



2,  Pengawasan fiskal : Bahwa proyek TI memeriukon belanja mahal yang
kadang-kadang menyebabkan keraguan dan akuntabilitas penurunan sumber
daya keuangan

3. Inovasi dan kontrol asas T1 @ Dalam kasus dimana inovasi (baru proyek TI)

didukung oleh TL mungkin be; ""'.'::..-.-.. "; engan kunt]‘n[m&;]gmn

segala hal yang terkait dengan Teknologi Komputer (Computing Technology) dan
Teknologi Komunikasi (Communication Technology) vang digunakan untuk
memproses dan menyebarkan informasi. Dengan kata lain, TI merupakan sebuah
cara atau alat terintegrasi yang dapat digunakan untuk menjaring data, mengolah,
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dan menyajikannya secara elektronik menjadi informasi dalam berbagai format

vang bermaanfaat bagi penggunanya ( Samo, 2009).

Gambar 2.3, Siklus Hidop Audit T1

Jadi dengan demikian dapat diatikan bahwa audit T1 merupakan sktivitas
pengumpulan dan pengevalussian bukti untuk menentukan apakah proses T1 yang
berlangsung di dalam perusahann telah dikelola dengan standar vang ada. Bukii-
bukti tersebut digunakan uniuk menentukan apaksh sistem informasi vang
terkandung di dalam T1 dapat melindungi aset, dan memelihara integritas data
sehingga dapat diarahkon kepada pencapaian tiuan bisnis dengan memanfaatkan
sumber daya secara efisien. Adspun tujuan dar dilaKukannya audit T1 terbagi

menjadi empat tahap vaitu (Weber, 1999) ;

I.  Menmgkatkan keamanan pset-asel perusahaan asel informasi suatu

perusahaan seperti perangkat keras (hardware) dan perangkat lunak
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{software), sumber daya manusia, file data harus dijaga oleh suatu sistem
pengendalian intern yang baik agar tidak terjadi penyalahgunaan aset.

2. Meningkatkan Integritas Data (Data Integrity} adalah salah satu konsep dasar
sistem informasi. Data memiliki atribut-atribut lertentu seperti : kelengkapan,
kebenaran dan keakuratan.

Peran TI yang semakin tal dapat mempengaruhi- sebs

mampu mencapai visi yang ada dan menjalankan misi dan tujusn strategisnya.
Demi tercapainya kualitas yang baik dari implementasi TI, perusshaan perlu
melakukan evaluasi terhadap pengelolaan TI agar tetap relevan. Besarnya resiko
yang dapat muncul yang diakibatkan dari pengimplementasian T1 di perusahaan



menjadikan audit semakin penting untuk dilakukan Terdapat beberapa alasan
penting mengapa audit T1 perfu dilakukan antara lain (Samo, 2009) :

# ‘1 - -ﬂlﬁ
1. Kerugian akibat kehilangan data merupakan aset penting vang dimiliki
sebuah perusahaan. Tl memiliki peran untuk melakukan pengamanan

3. Resiko kebocoran data merupakan salah satu sumber daya penting vang
dimiliki oleh sebuah perusshaan. Salah satu contoh data penting tersebut
adalah data pelanggan yang bisa digunakan untuk meningkatkan daya saing



perusahaan. Resiko yang ditimbulkan jika data tersebut bocor sangatiah buruk
bagi perusahaan. seperti kehilangan pelanggan yang tentu dapat mengganggu
aktivitas bisnis yang ada. Melalui proses audit T1, kebocoran data tersebut
kemungkinan dopat diketshui sehingga perusahasn dapst melakukan
antisipasi terkait dengan masalah ter

canisme pengembangan
i kegiatan audit TL

Tingginys nilai investasi perangkat keras dan perangkat lunak besarnya nilai
investasi yang harus dikeluarkan dalam pengimplementasian TI terkadang
tidak diikuti dengan pemanfaatan dan pengelolaan yang baik. Manfaat yang
dimiliki oleh T1 seringkali sulit untuk diukur karena melibatkan banyak faktor
dan kepentingan. Keberadaan audit T1 dapat membantu manajemen
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perusahaan untuk memastikan T1 sesuai dengan standar pengelolaan yang
baik dan kebijakan perusahaan untuk mendukung pencapaian tujuan bisnis.

1.3.3.5 COBIT
COBIT dikembangkan.oleh IT Govemance Institute (ITGI). yvang merupakan

i etika terjadi besbagai hal yang tidak ses
tk COBIT (Control Objective  for

Governance dalam pencopaian tujuannys IT Governance mengintegrasikan cara
optimal dan proses perencanaan dan pengorganmisasian, pengimplementasian,
dukungan serta proses pemantanam kinerja teknologi informasi.

Selain itu COBIT adalah kerangka kontrol yang paling tepat untuk membantu



1n

organisasi memastikan keselarasan antara penggunaan Teknologi Informasi dan
tujuan bisnis. Dapat di simpulkan bahwa dari keselurush teknologi informasi
Framework yang paling sering digunakan dan mencakup keseluruhan tata kelola
teknologi informasi adalah COBIT, karena COBIT Framework bergerak sebagai

jawab  terhadap dan memonitor
implementasi teknologi informasi, dan jugn memberikan pandangan end-to-end
teknologi informasi,
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2.3.%.0 Information Technology and Infrastructure Librarry (ITTIL)
Information Technology Infrastructure Library (ITIL) merupakan kerangka
kerja yung berfokus kepada pengelolaan layvanan T1, pengembangan dan operasi T1
. ITIL memberikan deskripsi secars rci dan memberikan panduan sehingga
organisasi dapat menyesuatkan dengan kebutuhannya sendiri. ITIL diterbitkan
dalam bentuk seri buku masmgmmwlk manajemen TI [Jogiyanto,
2011). ITIL versi kedun d:mmmmm }T-ﬂgl'ﬂﬂﬂﬂﬁklbnglm utama adalzh
layenan 1 dan dus komponennya vatu service delivery dan service support
(Cantlidge, 2007). Pada pertengahan 2007, dikeluarkan ITIL versi 3 vang
merupakan pengembangan proses dari ITIL versi 2 dalam sebuah sikius model.
Dalam sikius model ini. layanan T1 dirancang, dibuat dan memasuki tahap transisi
mi.-m.lill. live environment, dukungan alas operasi dan penmﬂﬁm.}'a.ng
berkelanjutan. Banyak organisasi melihat ITIL versi 3 merupakan evolusi dan 1TIL
versi 2 bukan menggantikan versi sebelumnya meldinkan ITIL versi 3 sebagai
keselarasan.don proses manajernen layanan T1 dalam mm&ﬂ‘:unﬁprﬁes bisnis.
ITIL V3 memiliki lima komponen, masing-mosing bagian dari siklus tersebut
adalah miwwimdﬁgl, service transition, service operation dan

continual service improvement.

2.3.3.7 150 200040
Standor 150 20000 adalah standar vang dipergunakan untuk sertifikasi
manajemen leknologi  informasi (TI). Standar imi  dikembangkan untuk

menggantikan sertifikasi British Standard (BS) 15000 yang ditetapkan oleh British



Standards International (BSI). Dikembangkan sebagai proyek bersama oleh
International Organization for Standardization (ISO) dan  International
Electrotechnical Commission (IEC), standar ini juga dikenal sebagai IEC 20000,
Tujuannya adalah untuk memungkinkan semua organisasi yang berpondasi pada
teknologi informasi agar mampu menerapkan. praktik terbaik,

2. IS0 20000-2:2012, berisi petunjuk dalam penerapan sistem manajemen layanan
TL Bagian ini berisi saran untuk organisasi yang ingin melakukan sertifikasi.
Bagian ini tidak terlalu wajib untuk diikuti,

3. 130 20000-3:2009, berisi panduan tentang definisi ruang lingkup dan penerapan
dari 150 20000-1
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4, 150 20000-4:2010, berisi proses model referensi

3. 150 20000-5:2010, berisi contoh implementasi rencana 1SO 20000-1

2.3.3.8 150 27004

8. ISOVIEC 27007 — Guidelines for [SMS Auditing

Dari standar seri 1SO 27000 ini, hingga September 2011, bara ISOVIEC
27001:2005 yang telah diadopsi Badan Standarisasi Nasional (BSN) sebagai
Standar Nasional Indonesia (SNI) berbahasa Indonesia bernomor SNI ISO/IEC
27001:2009.
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SNI ISO/TEC 27001 yang diterbitkan tahun 2009 dan merupakan versi Indonesia
dari ISO/IEC 27001:2005, berisi spesifikasi atau persyaratan yang harus dipenuhi
dalam membangun Sistem Manajemen Keamanan Informasi (SMKI). Standar ini
bersifat independen terhadap produk teknologi informasi, mensyaratkan
penggunaan pendekatan manajemen berbasissisike

Standar proses manajemen dan tata kelola layanan informasi dan komunikasi
bagi sebuah organisasi ditujukan kepada ;
1. Manajer senior.
2. Anggota dari kelompok pengawasan sumber daya perusahaan.
3. Spesialis teknis atau eksternal bisnis,
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4. Vendor perangkat keras, perangkat hunak dan komunikasi.

5. Penyedia layanan eksternal dan internal (misalnya konsultan).

6. Auditor Teknologi Informasi,

Tujuan dart penerapan ISOTEC 38500 yaitu untuk menyediokan dukungan

terhadap penggunaan TI secarn efektif, efisien dan tepat pada organisasi dengan

Gambar 2.4 IT Government Framework
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Gambar 2.4 diatas adalam pemetaan (mapping) beberapa framework tata
kelolal dan audit TL Framework-framework tersebut merupakan framework yang
paling banyak digunakan di Indonesia dalam penelitian tentang tata kelola T1. Telah
diketahui bahwa tata kelols dan audit T1 tidak jauh berbeda, termasuk juga
framework yang digunakan. Maka pen
kelola dan audit TI yang sering di

intas terlihat garis-garis yang berbentuk kotak-k
an setiap domain adalah beberapa framework v
n, contohnya penanganan masalah security ketikn meng
27000 maka di dﬂm COBIT p

dengan framework lzinnya, Selain itu COBIT Juga cocok digunakan untuk
mengsudit atou mengevaluasi tatn kelola TI suatu perusahaan atau instansi

dikarenakan sifatnya yang fleksibel.



2.3.3.11 Hubungan Antara Audit T1 dan COBIT

Audit tata kelola Teknologi Informasi (TT) merupakan sebush proses yang
memiliki dan melibatkan lingkup evaluasi yang luas dalim keseluruhan
progiebolians T i dtalare pervsalosy, Dakiny: selakekm: scluslt proses:wodit,
auditor selaku pelaku proses membutuhkan sebuah tool atau alat bantu yang dapat

dapat berbagai jenis tool atou alat

ditentukan dan mengetahui apakah proses yang ada telah mencakup aspek-aspek
yang terkait (Subardi, 2011),



Kebutuhan
Parusahaan

Infarmasi Sumber

Perusahaan Daya Tl

Proses Tl

Gambar 2.5. Peran COBIT dalam Audit T1

Berdasarkan perannys seperti vang diperlihotkan pada Gambar 2.5, COBIT
pada ﬂﬂn:ujl merupakan sebuah panduan atsupun best practice ﬁﬁ'm-audil
T yang cukup mudah digunakan dan dapat disesuaikan dengam Keadoan
pengelolaan Teknologi Informasi masing-masing perusahaan, COBIT bukan hanya
berfungsi sebagni petunjuk audit tetapi juga menﬁﬁki-ﬁjngi_lcha;ui-pengendn!i
informusi dan petunjuk model kematangan kapabilitns yang akan menentukan arah
pengm'lhﬁmblglpwm'rw&fm! pmmhun_ﬁﬂdnsarkan penjelasan
tersebut dapat disimpulkan bahwa hubungan antara proses audit TI dengan COBIT
sangatlah erat. COBIT dapat membantu pa"nses audit TT dimulai dari menjadi acuan
awal dalam menentukan lingkup pelaksanaan Kegiatan hingga menjadi pelengkap
bag proses audit T1 1tu sendiri. Dengan kombinasi tersebut diharapkan nantinya
dapat menghasilkan sebuah hasil evaluasi dan rekomendasi yang baik dan mutakhir

untuk meningkatkan kualitas T1 perusshaan.
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2.34 COBIT 201% Framework

COBIT 2019 merupakan produk terbara dan COBIT yang diciptakan dan
dikembangkan lebih dari 25 tahun oleh ISACA. COBIT merupakan best practices
yang dikembangkan oleh [T Governance Institute (ITGI) yang dopat diterima dan
dijalankan secara internasional atas informasi. TL dan risiko terkait organisasi serta
dapat digunakan dalam membanti penenhman: TI vang digunakan dan
memaksimalkan terhadap TFISACA, Jfl{_ll].

COBIT 2019 yang merupakan evolus: dari versi sebelumnya yaitu COBIT 5,
Dengan menggrunakan framework COBIT 2019, dapat memberikan rekomendasi
terhadap perusahaan dalam mengatur tata kelola T1 serfa memberikan flcksibilitas
bisnis untuk menciptakan solusi tata kelola pruktis yang dibuat Khusus ontuk tojuan
dun sasaran organisasi mereka, COBIT 2019 mengalami peningkatkan: versi dari

COBIT 5 (Aldy Maulana Syuhada. 2021). Berikut, perbedaan antam kedua

framework CORIT
Tabel 2.2, Perbandingan COBIT 5 dan COBIT 2019
o | Polnt Perbandingan COBIT 5 CORIT 2019
| | Gambaran COBIT Tidak memilika devien | Konsep ifesion factor yang
factar memunzkinkan wtn kelols

dibanpun lchih baik
Konsep Focus area membuat
lehih fleksibel

2 | Prmsip Memiliki 5 prinsip Memiliki 9 prinsip

3 | Detail Domnim Proscs

Discbut proscs tata
kelola T

Mzchut objective tun keloln
hel

4 | Goul Cascade

Puda tiap domixin
menjadi katn kerja,
contoh : monage

Padn tiap domain menjadi kot
yang lebih objecnf, contoh :
Managed

5 | Perltungan  Tingkmt | Terdepat 37 domam Terdapat 40 domain {3 domuin
Kematongan tambahum)
6 | Toin Kelola Enabler Komponen Sistem Tom Kelola
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COBIT 2019 memiliki 5 (lima) model kapabilitas proses untuk mengukur
tingkat kapabilitas proses tata kelola Teknologi Informasi yang dikelompokkan ke
dalam 5 domain yang terdiri atas | domain tata kelola dan 4 domain manajemen
dan terdiri atas kumpulan dari 40 proses tata kelolal dan manajemen TL
onitor, (EDM), merupakan domain yang

i strategis, mangarahkan dan

l.  Domain Evaluate, Direct and

diimplementasikan dan diintegrasikan ke dalam proses bisnis perusahaan,

4. Domain Deliver, Service and Support (D3S), merupakan domain yang

menitikberatkan permasalahan pemenuhan layanan TI, keamanan sistem,



43

kesinombungan layanan, pelatihan dan pendidikan untuk pengguna. dan

pengelolzan data vang sedang berjalan.

(=]

Domain Monitor, Evaluate and Assess (MEA), domain yang menitikberatkan
pada seluruh kendali-kendali yang diterapkan padn setiap proses T harus
dinwasi dan dinilai kelayakannya.secam berkala. Domain ini berfokus pada
musalah kendali-kenilali ying diterspkan dalam perusahaan, pemeriksaaan
internal dan ek stemal.

Gambar 2.6 di bawah ini menjelaskan beberapa prosés yang terbagi dalam

domain COBIT 2019.

Crambar 2.6. Proses T1 Cobit 2019



Area Fokus

Area Fokus menjelaskan topik. domain atau masalah tata kelola tertentu yang
dapat ditangani oleh kumpulan tata kelola dan manajemen serta komponennya.
Contoh orea fokus meliputi @ usaha kecil dan menengah, keamanan siber,
transformasi digital, komputasi awan. privasi; dan devOps. Inilah kelebihan COBIT
2019.
2.3.4.1 Desaln Faktor

COBIT 2019 yang merupakan evolusi dari vers) sebelumnya, COBIT §,
COBIT 2019 dirilis dengan menambahkan perkembangan terbaru yang dapat
mempenganihi informasi dan teknologi pada sebuah organisasi, Palam COBIT
2019, membantu perusahasn dalsm mernncang sistern sta kelola denpan
menggtnakin beberapa faktor desain vang telah disediakan,

Pada COBIT 2019 fuktor inilah vang akan mnmpmga_.ruhi pemiliban domain
dalam mngka analisis maupun permncangan sistem tata kelols Teknologi Informasi

seperti terlihot pads Gambar 2.7,

™

IT
[ T = )
Pelartharacls

Copaies
e

Gambar 2.7. Faktor Desain COBIT 2019
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Pada proses perancangan sistem tata kelola terdapat |1 faktor desain vang

dipertimbangkan diantaranya ialah [ Anastasia, Priscilla Novita. Atrinawati, Lovinta
Happy. 20207 ;
1. Design Factor | — Enterprise Strategy

Enterprise Goal terlihat seperti Gambar 2.9 berikut ini :



Gambar 2.10. Desain Faktor IT Risk Profile
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4. Design Foctor 4 — 1&T Related lssues
Masalah TI dapat diidentifikasi atau dilaporkan melalui risiko manajemen,
audit, manajemen senior atau pemangku kepentingan ekstemal. Dalam
COBIT 2019 terdapat beberapa 20 daftar masalah umum yang terkait TL.
n masalah peringkat 1&T, untuk

[erraxs, ket i T
Servee debvery problsme by the [T oufsourcacy)

leved o anduser compinmy craanl Emﬁemshlttﬂfm! il |
mlmhmﬂmlhwlhﬁhﬂuﬂdl puth] sl |
Busiase departmens rphementeg Tok dan bionsalion soutins Wiy e o° o e of
the anmleranze iT deparmend®

dnnrence of andiior noecompi ance with orivacy mgulations

Izatvly fo aploif e technologies cr innovane uaing IKT

Gambar 2.11. Desain Faktor I&T Related lssues



Design Factor 5 — Threat Landscape

Tipikal ancaman yang dihadapi oleh perusahaan juga menjadi salah satu
faktor desain sistem tata kelola yang tepat. Terdapat 2 macam ancaman yaitu
Gambar 2.12 berikut ini :

Design Factor 7— Role of 1T

Peran Tl dalam perusahaan juga menjaadi fakior yang penting. Dimana
menilai apakah T1 diposisikan sebagai strategic. support, maupun pabrik.
Role of IT terlihat seperti pada Gambar 2,14 berikut ini :



i 2orvices, mar for ther Inmoieson
When IT Fafs, e | an immedate Fripact on the g and corinuly
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Gupport mm! !!mm!m!! Hm piocess

Factary
ol the buiainaes procassas ad sirvices. Howeer I7 |5 5l teen 38 &
dereer [r Invaling Bsinss proceses ard services.
Turzaroind nhmulﬂMMMrghmdprmmldsr&u.ﬂ
Stralegie

thia e, femeer, there 1 oot o civdcal depesdency on T for the
e manning end continviity of the Bsness proceases and sanices.
1T i cril funieng atd inovating Pa organizetens busness

Desiin Factor 9 - 1T T e
Terdapat beberapa tipe metode implementasi TI seperti Agile, DevOps,
Traditional, dan Hybird. IT Implementation Methods terlihat seperti pada
Gambar 2.16 berikut ini :



depleymesi fnd sperilions.
]mmﬂwrmnmdm S G 1D BT REvelpment
[watertall) and saparates sofimare deselooment from operations.

l‘l‘hmwdnma It i frah ol =0 e 17 impeTemation,
ften redemed o g Tmedal T .

i

Dol mm@-mmnme
dan slow adopter dimana perusahaan sanga

Gambar 2.17. Desain Fakior Tech

11, Design Futor 11 — S,
Uluran besar atau kecilnya suatu perusahaan yang umum digunakan antara
lain  sdalah  menggunskan ukuran jumlah karyawan fetsp yang
dipekerjakannya. Technology Adoption Strategy terlihat seperti pada
Gambar 2. 18 berikut ini :
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=

il I Expianation

ILarge ermergrse {Defmt |Eniepine: il mave Unan 200 b iwe o ployees (FTEs|
5imall and mathim etamiiza [ Entmopeese weth 50t 250 F T8

Gambar 2. 18, Desain Faktor Enterprise Size
Goal Cascade
Saat membunt desain tata kelola maks hal yang herus dilakukan adalah
mendetailkan target pada masing masing level. Kebutuhan stakeholder di turunkan
menjadi targel perusahaan, lals di torunkan menjadi alignment goals, terakhir

menjadi governance dan manajemen objectives seperti telihat pada Gambar 2.19 di

ek ini
Stakeholder
Drivers and
Heods
Allgnment
Goals
Gumbar 2.19; Goal Cascading pada COBIT 2019
Enterprise Goals

Enterprise Goals merupakan target perusshaan yang diperoleh dan kebutuhan
stokeholder. Target ini dapat dilihat dari visi dan misi sualu perusahaan atau

organisasi. Berikul tampilan enterprise goals dalam Tabel 2.3 berikut :
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Tabel 2.3. Enterprise Goals dalam COBIT 2019

EGO2

EGO3 Fmancial Complhance with external laws snd regulations

EGO4 Financial | Quality of financlal information

EGOS Customer | Customer-oriented service culiure

EGOE Businass service cominuity and availability

Em = P2 — .H

EGDE functionality
EGD9

EG10

BG40

S — - | o
T v Ty sl

KT Gifryianoe wish imtrn

L] I..llrrlhr':ﬂl'l'lﬂ Corrpeiert mmi motiveded staff with motes] understandng of technoingy ond tsnees
AGE TLwaining g K owiesge, Sqerine und Infiaes for business innovatlon
Grmwih

Gambar 2.20. Alignment Goals dalam COBIT 2019
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21.3.4.1 RACI Chart

RACI merupakan singkatan dari Responsible, Accountable, Consulted, dan
Informed. Pada COBIT, RAC! berfungsi untuk menunjukan peran dan tanggung
jawab dari suatu fungsi dalam sebugh struktur organisasi terhadap sebush aktivitas
TI process goal tertentu. Penggunaan RAGEmemungkinkan manajer dari tingkat

2 A=Ammmtnblﬁ.p1ymgnmplmynikewmgmnnmk
menyetujui atau menerima pelaksanaan sebuah aktivitas,

3. C = Consulted, artinya pihak vang mana pendapatnya dibutuhkan dalam
aktivitas (komunikasi amh),



4. | = Informed, artinya pihak yang selalu menjaga kemajuan informasi atas
aktivitas yang dilakukan (komunikasi arah).

RACI Chart dapat membantu auditor untuk melakukan identifikasi terhadap orang-
orang yang berkompeten untuk difakukan proses wawancara. Terdapat role atau
peran pada COBIT yang digunakan dalam RACI Chart. Semua role atau peran

lima ataw opimised {]. grafis model kematangan COBIT
ditunjukkan seperti pada Gambar 2.21.



o 1 1 p P
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dapat ditunjukkan pada T
Tabel 2.4. Model Umum Kematangan COBIT (ITGL 2007)

Model Kematangan secara umum
Level0 | Merupakan posisi kematangan terendah, yang merupakan suatu
(incomplete) leondisi dimana organisasi merasa tidak membutuhkan adamya
mekanisme proses tata kelola T1 yang baku. sehingga tidak ada
sama sekali pengawasun terhadap tata kelola TI yang dilakukan
oleh organisasi.




Tabel 2.4. Model Umum Kematangan COBIT (ITGI, 2007} (Lanjutan)

Level | | Sudah ada beberapa inisiatif mekanisme perencandan dan
{performed) | pengawasan sejumiah tata kelola T1 yang dilakukan, namun
tidak ada penilaian yang standar.

Level2 | Kondisi dimana organisasi telah memiliki kebiasaan yang
{managed) terpola untuk merencanakan dan mengelola tata kelola T1 dan
dilakukan secara berulang-ulang secara reaktif, namun belum

Level 3
(established) |

b. P {Partially Achieved) - Ketercapaian > 5% sampai 50%

Terdapat beberapa ketercapaian pada proses yang dinilai dari atribut yang
ditentukan, namun belum signifikan.



¢ L(Largely Achieved) - Ketercapaian > 50% sampai 85%
yang ditentukan.

F (Fully Achieved) - Ketercapaian > 85% sampai 100%




BAB IIT

METODELOGI PENELITIAN

3.1 Jenis. Sifat dan Pendekatan Penelitian
Jenis penelitian ini adalah penelitian studi kasus (case study), dimana peneliti
melakukan analisis capability Tekne yang diterapkan di UPTD

proses T1

dan harapan).
ks r:1; -.I.-:.:. |.-'-.|..-.:.=-1i=:"|" i “n--'.n. 0 gumik: i 'ta’tif}'ﬂllgﬂlpmaes

eI . E——
bukan membangun penjelasan. Sifatnya subyektif, berorientasi ke observasi tanpa
di kontrol, dan secara umum generalisasi dilakukan dengan mempertimbangkan
pendekatan dan kesamaan objek.

38
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3.1 Metode Pengumpualan Data

Dalam penelitian ini. metode pengumpulan data vang dilakukan oleh peneliti
menggunakan metode wawancara dan kuisioner. Data yang di kumpulkan adalah
data tingkat kapabilitas proses T1 saat ini dan vang diharspkan. Kuisioner pada
penelitian ini dilakukan pengumpulan dam pengolahan menggunakan beberapa
metode agar mendapatkan hasil yang maksimal. Metode yang digunakan pada
penelitian ini adalah RACE Chart. RACT chart merupakan sebush metode dengan
memanfastkan tahﬂlmmnﬂhﬂﬁﬂﬂ 2019 untuk melaknkan pengolahan data
hasil kuisioner. Pengunaan melode ini bertujuan untuk melakukan pemilihan data
prakiek Tl berdasarkan peran (role) vang ada pada kuisiener. Pemilihan data
praktek T1 dilakukan dikarenakon suatu proktek T1 pada kuisioner dapat diisi lebih
dari satu peran (role) dengan skala penilaian yang berbeda beda. Oleh karena itu
untuk mendapatkan skala penilaian yang tepat dari satu praktek TT harus dilakukan
dengan memilih data praktek T1 yang ads. Proses pemilihan data praktek T1 terpilih
dilakukan dengan memilih peran (role) pada tabel mm ungkat tanggung
oty Responsibe dan Accountable yang il b peran (o) trstr
lebih mengerti dan lebils menguasai praktek T1 yang akan di teliti. Sehingga data
yang diolah akan lebih valid. Sama halnya seperti pada proses sebelumnya, data
dari reponden dengan Ijng.i;ﬂl tanggung jnwnﬁ accountabnle hunya akan dipakai jika
tidak ada data dari responden dengan tingkal tangpung jawab responsible yvang

dapat diolah atau dengan kata lain hanya bersifat opsional.



3.3 Metode Analisis Data

Setelah proses pengumpulan data dilakukan, proses selanjiutnya adalah
melakukan pengolshan dan Analisa terhadap data yang ada. Data yvang digunakan
pada proses ini adalah data hasil wawancara dan survey kuisioner yang telah di

penelition ini.
3.3.2. Analisis Kesenjangan {Gap)

Analisi kesenjangan (gap) dilakukandengan tujuan untuk memberikan
kemudahan dalam perbaikan tata kelola yang ada. Analisis kesenjangan (gap)
digunakan untuk melakukan perbandingan antara tingkat kapabilitas pengelolaan



6l

T1 maksimal. Jika hasil analisis kesenjangan { gap} menyatakan terdapatl kesamaan
antara keduanya, maka proses pengelolazn TI RSUD dinyatakan sudah berjalan
dengai baik atau sesuai vang diherapkan. Sebaliknya, jika hasil analisis menyatakan
adanya kesenjangan antara tingkat kapabilitas pengelolaan T1 saot in (as-is) dengan

yang diharapkan maka perlu dilakukan peningkatan terhadap pengelolaan T1 saat

ini agar dopat mencapat tingkat mm telahj di tentukan. Peningkatan
tingkat kapabilifas pengel olaiin T1 sat ini (as-is) dapat dilakiskan dengan perbaikan
lrrhqdqf'm.j:elula Ttﬂﬁﬂﬂ segara menye:urub- atow hanva padn bagian tertentu.
mmu keloln TI dilaketkan berdasnrlmmﬁninﬁWm Proses-proses
mana saja yang memiliki kesenjangan dan membutihkan perbaikan tats keloal T
dan manajemen pada RSUD.
3.3.3. Validasi Data Audit

.m.-munpnknn kegiatan vang bersifat memotret kondisi suatu uﬁd audit.
Pada proses audit, seorang auditor akan menilai berdasarkan data dan fakta yang
ada dilapangan. Agar hasil audit ini tepat dan dapat dipertangungjawabkan maka
diperlukan proses validasi dats, Proses validasi data audit dapat ditempuh
mengpunakan metode evaluasi dan cek dats vang digunakan sebagai input audit
oleh komite yang ditunjuk. Untuk itu pada penelitian ini akan dilakukan validasi
data input audit oleh tim SP1 RSUD dan di buktikan dengan persetujuan hasil audit.
3.3.4. Rekomendasi Perbaikan

Dalam proses evaluasi tata kelola T1, rekomendasi perbaikan diperiukan agar
kekurangan ataupun kelemahan sumber data T1 RSUD dapat dinmnimalisir atau

bahkan dihilangkan. Rekomendasi perbaikan yang disusun bertujuan untuk



membuat sistem atau sumber daya Tl yang ada dapat berjalan lebih efektif dan
efisien. Rekomendasi yang diberikan merupakan hasil analisis kesenjangan (gap)
yang terjadi antara tingkal kapabilitas proses TI saat ini (as-is) dengan tingkat
kapabilitas proses TI yang diherapkan oleh perusshaan. Rekomendasi perbaikan

proses Tl yang terident
pada COBIT 2019, T

as1 pa

Gambar 3.1 Alur Penelitian



Bagian ini memuat penjelasan secara lengkap dan terinci tentang langkah-
langksh yang dilakukan dalam melakukan penelitian dimulai dari perumusan

permasalah hingga pengambilan kesimpulun. Penelitian ini dilakukan dalam
beberapa tahap seperti terlihat pada gambar 3.1 diatas, vaitu :

dibutuhkan meliputi visi dan misi, profil instalasi yang ada, standard operational
procedure dan struktur organisasi perusahaan. Pelaksanaan studi dokumen ini
diharapkan dapat menjadi landasan teori dalam penyusunan perumusan masalah
pada penelitian ini.



2. Pemetaan data mengacu pada framework COBIT dengan melakukan identifikasi

terhadap kebutuhan dan pemangku kepentingan dan tujuan bisnis perusshaan.
yang pada COBIT 2019 dinyataksn sebagai Stakeholder Needs dan Enterprise
Gools. Stakeholder Needs merupakon kebutuhan dan setiap pemangku
kepentingan pada perusahaan. Hasil idenfifikasi kebutuhan stakeholder tersebut
dapat digunakan uniuk mnjﬂdi_jm.uﬁ:mkukm identifikasi terhadap
enterprise, goals stou tujuan bisnis yang dimifiki oleh perusahaan. Setelah
kebutuhan stakeholder dan tujuan bisnis teridentifikast. proses selanjutnya
Hqﬂhu Faktor Desain Identifikasi faktor desain merupakan takop terakhir
dalam proses pemilihan domain pada COBIT yaitu dengan melakukan
pembobotan pada faktor desain berdasarkan kondisi rill dan aktual dari
perusahasn. Adspun pads masing- masing faktor desain akan dipilih kriteria
ym.g sesuai dengan kondisi pada objek penelitian.
Setelah mengidentifikasi faktor desain. langkah selanjutmya adalah pembobotan
berdasarkan tabel mapping yang menjadi metode barn COBIT 2019, Setiap
pemilihan faktor desain memiliki mila bobot pada masing- masing domain. Pada
tahap akhir ini akan d;mm;jnmiﬁlymg prioftas dan bukan
prionitas berdasarkan hasi.l.pemhul-.\;utan.

Secara umum datn penelitian lerbagi menjadi dua jenis yaitu data primer dan
data sekunder. Dalam melakukan pengumpulan dats sekunder pada penelitian
ini dengan menggunakan dokumen pendukung vang dimiliki perusahasn pada

proses audit. Sedangkan untuk pengumpulan data primer yang dilakukan pada



penelitian ini menggunakan metode wawancara dan kuisioner. Yang paling perlu
diperhatikan adalah bagaimana data primer ini menjadi tepal dan sesuai dengan
fakta dilapangan dan tidak terjadi bias informasi, Untuk itu dalam pengelolaan
data primer, framework COBIT 2019 telah memfasilitasi dengan RACI chart.




BAB IV

HASIL PENELITIAN DAN PEMBAHASAN

4.1 Gambaran Umum Tata Kelola T1
4.1.1 Kondisi Sistem Informasi

Sistem Informasi Mungjemen Rumah Sakat di RSUD Tarakon sudah tersedia
dan semua kegiatan input data untuk pelayanan sudah menggunakan fasilitas pada
modul SIMES, pamun untuk  pelavanon penonjang  seperti  Radiolog,
Laborstariim. Farmasi dan Logistik mengunakan Sistem Informasi stand alone
atau sistem terpisah dari SIMRS dan tidak terintegrasi dengan SIMRS. yang ada
sehingga kualitss layanan Rumah Sakit untuk SPM (Standar Pelayanan Minimal)
masih menjadi temuan suat di lakukan audit. Human error juga menjadi masalah
yang kedun yang harus diselesmkan mansjemen sebagai akibal dad tidak
terintegrasinya data antara sistem sistem yang berjalan don digunalkan di RSUD
Tarpkan. Berikut tabel 4.1 daftnr dan Sistem lnibrmﬂi}"ﬂngl:.ﬁh'ﬂpmmsikﬂn di
RSUD Tarakan yang saat ini sedang berjalan.

‘Tabel 4.1 Aplikasi Portofolio RSUD Tarakan

| Inoval.l | Modul Pendaftaran Transaksl pendaftaran offline pasien

2 | Inoval2 | Modul Rawat falan Transaksi, Informasi. dan laporan
Rawat Jalan Pasien

3| Inoval3 | Modul Rawat Darurat | Transaksi, Informasi, dan laporan
Rawat Darurat Pasien

4 | Imova.l4 | Modul Rawat Inap Transaksi, Informasi, dan laporan
Rawat Inap Pasien
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Tabel 4.1 Aplikasi Portofolio RSUD Tarakan (Lanjutan)

5 Inova l.5 | Modul Laboratoruwm Pendaftaran dan Informasi pasien,
output hasil pemeriksaan radiologi
dan sistem yang berbeda dan di
input ulang ke dalam modul mi,

6 | Inoval.t | Modul Radiclogi Transaksi, Informasi dan Laporan
pasien, output hasil pemeriksaan
mdiologi  dari sistem yang berbeda
dan dil imput ulang ke dalam modul
i

T | Inoval7 | Modul Farmasi /Apotik | Modul tidak digunakan, Transaks,
Informasi dan Laporan obat/alkes
menggunaknn sistent stand alone
vang berbeda dan belum terintegrasi
dengmn SIMRS.

3 Inova. | &8 | Modul Rehab Medik Transaksi, Informasi, dan Laporan
Rehab medik

07 Inowal® | Modul Bedah Sentral | Trunsaksi, Informosi. dan Laporan
Bedah pasien

10 [ Inowva 110 | Modul Persalinan Transaksi, Informasi, dan Laporan
Persalinon pasien

Il | Iowml 1T | Modul Gix Transaksi, Informasi. dan Laporan
Gizi poagien

12| Inova. 112 | Modul Ambulans Transaksi. Informasi. dan Loporan
fasilitns ambulons

137] Toova 113 | Modul Pemmulsaran Transakst, Informasi, dan Laporan

Jenarnh Pemulsaran Jenazah

14 | Inoval.14 | Modul Billing Kasir Transaks dan Informasi Taphan
pasien

15 | Inova.l.15 | Modul Infomasi Informasi Ruangan dan Bed

16 | Inowa.l.16 | Modul Antrisn Infermasi antrian pendaftaran pasien

17T | Inowa.l.17 | Modul Care Unit Transaksi dan Informasi 1CU, HCL,
HCCU, ICCU, dan PICU

18 | Inova.l.18 | Modul MCU Transaksi dan Informasi Medical
checkup

19 | Inova.l.19 | Modul Mobile Transaksi dan Informasi Pendaftaran
online pasien

200 | Inova.l.20 | Modul Rekam Medis Informasi Rekam medis pasien

21 | Inova.l2l | Modul Sistem Admin | Konfigurasi dan Informasi SIMRS
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Tabel 4.1 Aplikasi Portofolio RSUD Tarakan (Lanjutan)

Inova. .22

Muodul
Farmasi

Gudang

Modul tidak digunakan, Trapsaksi,
Informasi dan Laporan obat/alkes
menggunakan  Agapel2 (DPI
Farmasi) dan belum terintegrasi
dengan SIMRS.

tad

Inova.1.23

Modul Askep

Informasi Asuhan keperawatan

P | Fedt

b

Inova. 1.24

Miodul Asuransi

Transaksi. Informasi dan laporan
penjamimn pasien

(£ )
=]

Inovadd 25

Modul Gudang Unum

Modul tidak digunakan, Transaks,
Informasy don Caporan  barang
vy dan alkes . menggunakan
Agaped | (DPE Logistik) dan
belum tenniegrasi dengan SIMES.

Inove.1 26

Modul Kepegawaian

Informasy don lnporn: dma tenaga
medis dan non medis

Inove 127

Modul Laundry

Transaksi. Informasi dan Laporan

linen pasten

Inowva.1.28

Madul CS5D

Informasi dan laporan sterlhsasi
alat medis

29

Agapel |

DPI Logistik

Tronsaksi. Informasi dan Laporan
Barang umum. Sistem stand alone
dan lidak terintegrmsi dengan
SIMRS

30

Agape?

DPI Farmiasi

Tronsaksh, Infornasi dan Laporan
Ohat dan Alkes. Sistem stand alone
den  tidak terintegrasi  dengan
SIMRES

31

RIS 3.1

GE PACS

Pemeriksaan Penunjang
(Mengelols dan menyimpan data
hesil  pemeriksaan  rodiologi
pasien), Sistem stand alone dan
tidak terintegrasi dengan SIMRS

Li5s.4.1

GE Laboratorium

Pemeriksaan Penunjang
{Mengelola dan menyvimpan data
hesil  pemeriksaan  laboratorium
pasien), Sistem stand alone dan
tidak terintegrasi dengan SIMRS




4.1.2 Kondisi Teknologi Informasi

Secara umum kondisi infrastruktur TI di RSUD Tarakan sudah cukup

memadai, di tahun 2019 dan 2020 telah diadakan peremajaan komputer di unit-unit,

instalasi penunjang, poliklinik rawat jalan dan runng rawat inap. Dengon adanya

team hardware dan networking sangat membantu RSUD sehingga perawatan

hardware dan infrastrukiur T1 sudah lebib baik. Team SIMRS bertugas untuk

maintenance SIMRS dan selurub transaksi yang terkait dengan SIMRS. Berikut

tabel 4:2 infrastrukiur SUTI yang terdapat di RSUD Tarakan.

Tabel'd.2 Infrastruktur SLTI di RSUD Tarakan

T BT
. | Personal Computer

Setiap unit Eyanan meniliky pe
spesifikasi :

- Processor Core 13

- Ram 4 Gb

- Harddisk 500 gh

- TED2LY

- UPS 600 va

Total sebanyak 400 unit yang ada di RSUD
Tarakan

O naan
e

Memiliki 7 unit server :

I-HF Proliant DL 380 Gen 9 sehanyak 2 unit
2. HP Proliant DL 380 Gen 10 sebanyak 2 unit
3. Synology DS182 1+ sebamyak | unit

4. Dell PowerEdge THI0 sebanyak 2 unit

3 | Taringan Komputer LAN

I Kabel backbone LAN don laniai | — lantai 6

menggunakng fiber optic
IS&%WMEMM[LTFCHISE

4. | Jaringan Komputer Wifi

. Mengounakan perangkat wifi Asus dan
mikrotik type ceiling dengon total 30 titk
accesspoint yang aktif

k|

Pernngkat Jaringan

2. Perangkat firewall mengunakan Mikrotik CS5

. Menggunakan managed switch merek
mikrotik dan netgear dengan tofal perangkat
sebanyak 250 umit.

dengan total perangkat & uni

6. | Internet

2. Bandwidth indihome 504} mbps

|. Bandwidth 30 Mbps Astinet dengan 5 ip
public
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Tabel 4.2 Infrastruktur SL'T1 di RSUD Tarakan {Lanjutan)

7. | Proses mainienance
server dan backup Diata

Proses backup data dilakukan otomatis dan
server pada jam 12 malam.

g [50P

Belum ada SOP Tata kelola T1
{mamienance server, hardware dan
jaringan)

9. |UPS

b —

.. Terdapat 3 unit UPS di ruang server

Genset RSUD sebanyak 4 unit dengan
kapasitas 4 Megawalt untuk backup
kebutuhan listrik di RSUD

4.2 Pemetann Data berdasarkan Framework COBIT

4.2.1 Pepentuan Responden

RACI chart dopat membantu untuk melakukan identifikasi teshadap orang-

orang yang berkompeten untuk dilakikon proses wawancara. Terdapat 33 role atau

peran pada COBIT 2019 vang digunakan dalam RACT chart. Semtia role'atau peran

tersebul pantinyi akan dipetaken sesual dengan role atsu peran viang ads pada

RSUD.

Hasil penentuan responden berdasarkan RACT chart COBIT 2019 dan

diimplementasikan pada RSUD Tarakan ditampilkan pada tabel 4.3 berikut ini.

Tabel 4,3, Husil RAC! chart secars keseluruhan

RACT Chart pada COBIT 2019 Orgnnisasi RSUD Tamkan
Chief Executive (Officer Direktur RSUD Tarakan
Business Process Owner Wadir Umum

Service Manaoer

Kepala Instalasi PDE

Head IT Operations

Instalasi PDE Devisi Hardware

Head Development

Instalasi PDE Devisi SIMRS

Al ekl Bad Bl ] B i
Q

Information Security Manager

Instalasi PDE Devisi Network




T

Setelah dilakukan identifikasi responden menggunakan RACI chart COBIT
2019, didapatkan 6 responden dalam audit tata kelola teknolog informasi pada
RSUD Tarakan yaitu ;

|. Direktur RSUD Tarakan

2. Wadir Umum RSUD Tarakan

3. Kepala Instalasi PDE
StafEfialyiet: F D Sevis Eniviers
5. Staff Instatasi PDE devisi Network
6. Staff Instalasi PDE devisi SIMRS/Software

=

42.2 Identifikasi Stakeholder Needs dan Enterprise Goals

Dalam menentukan domain yang akanm menjadi priontas evalunsi maka
dilakukan proses identifikasi stakeholder needs pads RSUD Tarskan, Proses ini
dilakukan melalul wowancorn dengan direktur don wadic wmum. Hazil identifikasi
pada RSUD Tarakan dapat dilihat pada tabel 4.4,

Tabel 4.4, Kebutuhan Stakeholder

| RSUD Tarakan wajih ménfankzn topoks
arnkan nkan tupoksinya.

Dalam menju.lnnkmh&mhlya. optimasi resiko

| akan: dan hambatan.

Optimasi Sumber Daya Dmgmmhﬂ dﬂj‘l_hﬂg dimiliki, diharaplcan

RSUD Tarakon dapat menjalankan tupoksi dengon

optimal

Optimasi Pelayanan Dengan sumber daya yang dimiliki. diharapkan

RSUD Tarakan dapat mengoptimaolkan pelayanan

ke pelanggan,

‘Optimasi B

Dilihat dari kebutchan stakeholder pada tabel 4.4 diatas ada 3 pokok

kebutuhan yang teridentifikasi. Selanjutnye dari hasil identifikasi kebutuhan



stakeholder kemudian dilanjutkan identifikasi enterprise goals. Dan hasilnya dapat
dilihat pada tabel 4.5.

Tabel 4.5. Identifikasi Enterprise Goals

Referensi BSC Dimension Enterprise Goal
EGO2 Financial Resiko bisnis yang dikelola
EGOS Customer Kontimuitas dan ketersediaan layanan bisnis
EGi
EGOT Intemal Kualitas informasi manajemen
EGI3 Leaming and Inovasi produk dan bisnis
Girowth

423 ldentifikasi Alignment Goals

Setelah melakukan identifikasi enterprise goals, dengan menggunakan tabel
mapping yang telah di sediakan COBIT 2019 dilakukan alignment goals. Pada tabel
mapping tersebul ada ketersngan p (pnmary ), 5 (secondary ), dan tanpa keterangan.
Yang dimaksud disini adalah Ketika P (primary} maka item tersebut berpengaruh
besar sedangkan S (secondary ) dan tanpa keterangan tidak memiliki pengaruh atau
pengarchnya kecil, Untuk itu dalam penelitian iny dentifikas) ahignment goals
dipilih dengan kategori P (primary) saja seperti vang di tampilkun pada tabel 4.6
karena dimaksudkan agar nantinys rekomendase yang berujung pads rencana
strategis lebih fokues,

Tabel 4.6. ldentifikasi Ahgnment Goals

Referensi Alignment Goal

AGO2 Resiko IT terkelola

AGH Kualitas terkait teknologi informasi kesangan

AGOT Keamanan informasi, infrastruktur, pengolahan dan aplikasi. serta
privasi

AGOR Memungkinkan don mendukung proses bisnis dengan
mengintegrasikon aplikasi dan feknolog
AGI3 Pengetahuan, keahlian. dan mnisiatif untuk inovasi bisnis
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4.2.4 Faktor Desain

Keunggulan dari COBIT 2019 dibandingkan dengan COBIT 5 adalah pada
tahap dan metedologi penentuan cbjek manajemen dan tata kelola IT yang sering
disebut domain atau fokus aren. Berikut hasil identifikasi faktor desain yang sesuai

dengan model bisnis RSUD Tamkan.

Design Factor 1 Enterptize Strategy
Importance of different strategies (Input)
r

[ 1y 2 ] J
| | A

Gambar 4.1 Faktor Desain Strategi Organisasi
Gambar 4.1 menunjukan hasil pemetaan desain yang pertama yaitu adalah
strategi rumah sakit, didapatkan satu strategi terpilih berdasarkan prioritas strategi
pada RSUD Tarakan. Strategi orgnisasi keempat yaitu layanan, bersesuai dengan
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paripurna dan mewujudkan pengelolsan rumah sakit yang professional.
Berdasarkan misi tersebut maka RSUD Tarakan harus menyediakan layanan
berbasis teknologi yang dapat diakses oleh pengguna yaitu masyarakat kots
Tarakan.

b. Faktor Desain 2 Tujuan Organisasi
it kedua yaifi 1 organi PETIC :  CO N

i Oasign Fastor ¥ £nterprise Goats (|AsR)
' € i 17

_ i | _ .
ey -

e Tl | el —

T ~Chayy o Hryioss| vm=srins

i TEAF S unmems - ewy i STy Cris

FRIE—Cub b ot i L i it e b

e it 3

s et st e,
PHLE —Crrmmiamm o | ke il peiioss -

v — gt gt rissrianancnpmgees [

ey

Gambar4.2 Faktor Desain Tujuan Organisasi
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Gambar 4.2 menunjukan hasil faktor desain didapatkan 4 tujuan terpilih
berdasarksn dengan tujuan RSUD Tarakan dan mendapat nilai 5. vaitu EGOS
budaya layanan yang berorientasi pada pelanggan, EG06 keberlanjutan dan
Kntersadisen ‘Taysoun, bissis; 0T Rualias infirmast mensjernen: dan-HG13
fiovint ok e Bl
c. Faktor Desain 3 P

Deslgn Factor 3 IT fish Profile’
Fisk Rating of [T Risk Scenatio Categories ||
e e

i Do il
T "“"“-""!'!H'ﬁ: =
ke, —
bt B ek
-, i) 1T s bisiae -—
| Rl AT Pl

| ywpssomns| menmm

el

trok wine e E———————
Ak uipe SR
¥ty sl il

Ui —
Mara & mupenmnn pragesan

Gambar 4.3 Faktor Desain Profil Resiko
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Gambar 4.3 menunjukan hasil faktor desain yang ketiga didapatkan 3 resiko
terpilih yang memiliki resiko sangat tinggi. Resiko pertama yaitu adalah keahlian,
keterampilan. dan perilaku TI. Kendala pertama vaitu kurangnya atau belumnya
tercukupi sumber daya manusia seperti programmer sehingga pekerjaan tidak dapat
berjalan dengan optimal khususnya dalam melakukan development bridging system
antara modul atoupun @ntar aplikasi: Selanjutnya permasalahar dalam pemakaian

-------------



Design Factor 4 [T-Related lssues
Importance af T-Related |ssues {Input)
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Gambar 4.4 Faktor Desain Permasalahan yang Berkaitan dengan T1
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Gambar 4.4 menunjukan hasil faktor desain keempat, terdapat 3 penilaian
waitu nilai | untuk tidak ada masalah, nilai 2 untuk ada masalah, dan nilai 3 untuk
masalah serius. Dari hasil pemetaan faktor desain ini terdapat 3 permasalahan yang
sangat serius berknitan dengan TI. Permasalahan yang pertama sdalah masalah
pengiriman layanan oleh agen outsourcing EL Dalam pengembangan SIMRS ini
masih menggunakan: pihak ken'&l:_ﬁ huar sebab adanya keterbotasan pada
ketersediaan sumber daya manusia bagian T1 atau programmer.

wmmm kegagalan dalam memenuhi persyaratan
perturan atay disebut dengan kontrak TL Dibangunnya splikasi SIMRS ini
diharapkan menyediakan informasi yang akurat dan relevan, Jika tidak memenuhi
kriteria fersebut dapat menyehabkan kegngalan dalam persyaratan pembangunan
SIMRS. Permasulshan selanjutnys yaitu terdapat pada sudit rutin atau laporan
.pmd:uj'nn-'ﬁ Laporan penilaian terhadap SIMRS masih dinilai sangst kurang
dikarenakan pengelolaan sistem yang belum terkendali dapat menyebabkan data
nchktﬁporhnnn dengan rutin,

Permasalahan selanjutnya yaitu sumber daya T1 yang kirang mencukupi dan
kompetensi yang kurang memadai pada bagian TL w_ﬁkﬂ tenjadi kesalahan
pada sisem harus menghabung pihak ktigh yang mengerbangian sistem yang
sudah terikat kontrak sebelumnya.

e. Faktor Desain 5 Lanskap Ancaman
Faktor desain yang kelima adalah lanskap ancaman, yaita mengidentifikasi

ancaman TI di RSUD Tarakan. Hasil dan identifikasi faktor desain yang kelima

dapat dilihat pada gambar 4.5



COBIT=

Design Factor 5 IT Threat Landscape

ap peraturan Mhﬂllﬂ“&
kepatuban, yaitu level tingi. nomal dan rendah. RSUD Tarakan memifki
kepatuhan pada level tinggi.



Design Factor 6 Compliance Requirements

o -

Ao tursaround. Hlasil da idetifikpsi fulloe destil et

ardiapat mada sambar 4.7
L o

Gambar 4.7 Faktor Desain Peran dari T1



Gambar 4.7 menunjukan hasil dari pemetaan faktor desain yang ketujuh peran
dari Tl maka didapatkan satu peran dan TI terpilih berdasarkan kesesuaian peran
dari Tl dengan penilaian tertinggi adalah strategic atau strategi. Artimya TT memilikd
peran sangat penting untuk menjalankan dan melakukan inovasi pada proses bisnis

dan layanan dalam hal ini terkait SIMRS. Peran dan Tl sudah sangat strategis dalam

pelayanan yang diberikan pada m:;sgmmh:.
h. Faktor Desain § Mode| smn;pn

Faktor desain yang kedelapan mode! sumber daya T1. domasn ini dilakukan
untuk menyesuaikan model sumber daya T1 pada RSUD Tarskan dengan model
sumber dava T1 pada proses domain COBIT 2019, Hasil dari identifikasi faktor

desain kedelapan terdapat pada gambar 4.8

COBIT=-
BESIGN FACTOR 8 11 SOURCING MODEL (INPUTY

Wi ol sizawrzasl

Ot emarein g

e e = s L i ST L

Gambar 4.8 Faktor Desain Model Sumber Daya T1



Gamabr 4.8 menunjukan hasil nilai 60% untuk model outsourcing RSUD
Tarakan, karena ITK masih memerlukan sunber daya untuk mengembangkan atau
menghasilkan produk layanan yang cenderung rumit, disisi lain terdapat instruksi
pemerintah yang meminta untuk menggunakan produk yang sudah disediakan oleh

Gambar 4.9 Faktor Desain Implementasi T1



Gambar 4.9 menunjukan hasil dari implementasi T1 yang digunakan RSUD
Tarakan. Penerapan metode agile pada SIMRS memudahkan dalam proses
pengembangan software, metode agile juga membutuhkan waktu yang relatif cepat
dan juga tidok membutuhkan resources vang besar. Oleh karema itu metode
pengembangan agile diimplementasikan sebelum layanan di rilis. Metode agile
bernilai 50%, karena T1 yang ada krusial untuk mendukung bisnis proses RSUD.
1 Faktor Desain 10 Strategi Adopsi Teknologi

Faktor desain yang kesepuluh adalah strateg: adopsi tcknologs, yaitu adalah
mengadopsi teknologi pada strategi organisasi yang akan dilakukan dan Ada tiga
jonis startegt, yaitu first mover, follower dan slow adaptor. Hasil darf identifikasi
faktor desain kesepuluh terdapat pada gambar 4.10

Design Factor 10 Technology Adoption Strategy

I
Tt mowsy |
| ,

=) hia,. 0% L] A 5% 2%

NErtmover M EolosTr W Eostadopor

Gambar 4.10 Faktor Desain Strategi Adopsi Teknologi



Gambar 4.10 menunjukan hasil dengan strategi follower karena RSUD
Tarakan memiliki sumber daya yang mampu untuk mengimplementasikan
perkembangan teknologi informasi dan memilih menjadi pengikut dikarenakan
untuk menunggu teknologi baru tersebut digunakan oleh organisasi atau perusshaan
lain terlebih dahulu. RSUD Tarakan juga tesmasuk slow adopter atau bukan orang
yang cepat dalam mencoba hal-hal baru diksrenakan tidak semua sumber daya
manusia yang yang ad dapsl beradaptas langsuny deagan perubahan-perubaban
dalamfeknolon,

LFHHH‘DESM llw:fﬁ'usahann

Faktor desain yang kesebelas adalah ukuran perusahaan, merupakan tahap
unuk mengidentifikasi ukuran perusahaan dilihat dari jumlsh karyawan yang
glimilﬁi,_.ﬂﬁ'ﬂm_jenis ukuran perusahaan dilihat dari jumlah karyawan, yaitu large
dan seall & medinm. RSUD Tarmkan termasuk ke dalam ukuran perusshoan large
karena memiliki lebih dari 250 karyawan. Hasil dori identifikasi faktor desain
kesebelnh terdapat pada tobel 4.7

‘Tabel 4.7, Faktor Desain Ukuran Perusahann
__ omsPorusshann  ~ Pilihan Sesuai
Large <
{Perusahaan dengan lebih dars 250 karyawan tetap)

Small dan madium : :
{Perusahaan dengan 50 hingga 250 karvaowan tetap)




Dari total | | faktor desain, selanjutnya dilakukan identifikasi domain dengan
pembobotan dan hasilnya dapat dilihat pada Gambar 4.11.

Governance and Management
Objectives lmpnrtance (All Design

Gambar 4.11 Grafik hasil faktor desain



]

Hasil identifikasi tata kelola yang dihasilkan yaitu berupa proses dengan
tingkat kemampuan yang disarankan. COBIT 2019 menjelaskan bahwa tingkat
kemampuan yang dibarapkan untuk skor lebih dari sama dengan 80 membutuhlan
tingkat kemampuan 4. Jika skor kemampuan lebih dari sama dengan 50
cor lebih dari atau sama dengan 25

1 peran responstble yang akan
dijadikan responden evaluasi. Hal ini karena peran responsible merupakan orang
yang bertangung jawab dalam mendapatkan tugas dan melaksanakan tugas tersebut
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daftar responden pada domain APO 12 Managed risk, D85 05 Managed security
services, dan BAT 06 Manasged IT changes pada RSUD Tarakan.
4.2.3.1. Hasil responden pada objek APO 12 Managed risk

Sespai dengan hasil pemetaan RACI chant vang ads pads COBIT 2019,
responden yang ikut serta dalam pelaksanaamevaluasi APO |2 managed risk adalah
dapat di tunjukan pada gambar 4.12.d bawah ini.

| Rt

033 0t Colieet fuly afefu]e] fujujnfin njnalsls
ACUTE BT Al vk Afn n| Tn

350 105 Wt b e A ®] |0

251 2 T e i, 0L ®] |

ED'INM.-H'* W e ki aln n 3

AU 1% isor mot afafnln] [afele] Toleinfelnlas]s

‘Gambar 4,12 RACI chard APO 12 Mﬁﬂpﬂﬁ'ﬂ
Jubatan-jabatan ving bertanda B memiliki arti responsible vaitu merupakan
responden yang bertangung jawab pada aktivitas domain ini. Diharapkan responden
vang memang melakukan akiivitas sesusi dengan area sudit sehingga hasil audit
tepat dan dapat &ipertangungiuwnhkml. Untuk jabatan-jabatan sesuai dengan yang
telah disebutkan pada gambar diats akan di jabarkan konversinya pada tabel 4.8
dibawah ini.

Tabel 4.8 Hasil identifikasi responden APO 12

No RACI Chart APO 12 padn Struktur Crgonisasi RSUD Tamkaen
COBIT 2019
|. | Chief Information Officer =
Chief Technology Officer =

ta
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z

RACI Chart APO 12 pada
COBIT 2018

| Chief Digital Officer

Enterprise Risk Committee

Chief Information Secunty Officer

Business Process Chwners

Wadir Umum

Project Management Office

Diata Management Function

|l @[] = e

Head Architect

10. | Head Development

Instalasi PDE Devisi SIMRS

[ 1. | Head IT Operitions

Instalasi PDE Devisi Hardware

12, | Head IT Admimstmiion

13. | Servies Manapor

Kepala Instalusi PDE

14. | Information Security Manager

Instalaz PDE Devisi Network

15, | Business Continuity Manager

16, | Privacy Officer

Berdasurkan RACT chart yang sudah disesuniknn pada jabatan fungsional

pada RSUD Tarakan didapatkan § {lima) responden dari 16 {enam belas) peran

yang di rekomendasikan COBIT 2019,

42,52, Hasil responden pada objek DSS 05 Managed secunity services

Sespar dengan hasil pemetann RACT chart vang ada pods COBIT 2019,

respontden vang ikut serta dalam pelaksanaan evaluasi DSS 05 Managed security

services adalah dapat di tunjukan pada gambar 4.13 di bawah ini.

Key Manspamsi Pracics

DEEH 01 Project sgaest malciess siftears

ME305 X2 Wi Silwagil and o miaessyiy msai iy

5226 ] Manage sreisebn sevsinty

TESES 4 Wemvage soe by mndl iongacsl accens

TIERES 113 Marnige phynicd | actse 18T asnli

115555 (8 Marnpe sersiis e documeis snc oslpn dedaes

DESEOT Mannge mineazifies aud morlo e minsineies e eenrdieipled evenis

Gambar 4.13 RACT chart D58 05 Managed security services
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Seperti pada domain APO |2, responden vang ditkutsertakan dalam audit
adalah yang bertanda R. Diharapkan responden yang memang melakukan aktivitas
sesual  dengan area oudit  sehingga  hasil asodit  tepal dan  dupat
dipertangungjawabkan. Untuk jabatan-jabatan sesuai dengan vang telah disebutkan
pada gambar diats akan di jabarkan konversinya pada tabel 4.9 dibawah ini.

Tabel 4.9 Hasil identifikasi responden DSS (5

“Sirukiu Organisasi RSUD Tarakan
! vy :
2. | Head Human Resources 3
‘1 |‘Head Development Instalasi PDE Devisi SIMRS
4. | Head IT Operations Instalasi PDE Devisi Hardware
5 | Information Security Manager Tnstalasi PDE Devisi Network
6. | Privacy Officer 2 ) )

Berdasarkan RACI chart yang sudah disesuaikan pada jabatan fungsional
pada RSUD Tarakan didapatkan 4 (empat) responden dari 6 (¢nam) poran yang di
rekomendasikan COBIT 2019,

4353, Haul responden pada objek BAT 06 Managed IT Changes

Sesuai dengan hasil pemetasn RACI chart yang ada pada COBIT 2019,
responden yang ikut serta dalam pelaksansan evaluast BAI 06 Managed IT Changes
adalah dapat di tunjukan pada gnmbar 4,14 di bawah int.

| 81 315
! | B |
Wy Pructics __:_ = i
5l'ﬂ:llﬁ'!-:lﬂ_ul:|.'0l'lllftl"€ l_\rlllll:etl‘#ﬂhl":'. Alr BIRLH}R n
e e e A E[R[n|r|] fn
3405 37 Tuach anes depert chandge swms alefulufufu]n
S 54 Chis b docutse 1§ oParge. alwfulufulufn] fn

Gambar 4.14 RAC chart BAT 06 Managed 1T Changes



Seperti pada domain DSS 03, responden vang diikutsertakan dalam audit
adalah yang bertanda R. Diharapkan responden yang memang melakukan aktivitas
sesual  dengan area oudit  sehingga  hasil asodit  tepal dan  dupat
dipertangungjawabkan. Untuk jabatan-jabatan sesuai dengan vang telah disebutkan
pada gambar diats akan di jabarkan konversinya pada tabel 4.10 dibawah ini

Tabel 4:10 Hasil identifikasi responden BAT 06

No RACT Cha 06 pada [ Strukin a5 RSUD Tarakan
|. | Business Process Chwners Wadir Umum
2 | Program Manager 3
"1 | Project Mansger 5
4. | Head Development Tnstalasi PDE Devisi SIMRS
5. | Head IT Operations Instalazi PDE Devisi Hardware
6! | Services Manager Kepala Instalusi PDE )
7. | Information Security Manager Instalasi PDE Devisi Network
f. | Business Continuity Manager =
9 | Privacy Officer =

Berdasarkan RACI chart yang sudah disesuaikon pada jabatan fungsional
pada RSUD Tarakan didapatkan 5 (lima) responden dari 9 {sembilan) peran vang
di rekomendasikon COBIT 2019.

4.3 Kuesloner Maturity Model

Pada audit ini. dengan memperhatikan kewajiban, kebutuhan dan kemampuan
dan melalui tim mutu menertapkin target tingkaut kapabilitas pada level 3 (tiga).
Hasil audit tata kelola TT maka perlu dilakukan identifikasi hasil audit dan dikelola
sehingga dapal dilakukan Analisa. Dengan menggunakan CMMI (capability
maturity model integration) tingkat kapabilitas dapat di defenisikan menjadi 6

tingkatan/level, yaitu :



1. Incomplete — nilai 0, memiliki arti belum ada kegiatan/aktivitas yang berkaitan
dengan proses.

2. Initial — nilai |, memiliki anti kegiatan/aktivitas berkaitan proses sudah dilakukan
namun belum ada manajemen dan perencanaan serta tidak berulang.

Berikut hasil audit pada masing masing yang terpilih,
43.1 Hasil Rekapitulasi Audit pada domain APO12 Managed Risk
a. APO 12,01 Collect data



Tabel 4.11. Hasil rekapitulasi kuesioner APO 12.01

Skor Input

No Deeskripsi Asls

RI | RZ [R5 | R4 | RS
| | Menetapkan dan memelihara metode | 0 l | 1 1
untuk pengumpulan, klasifikasi, dan
analisis data terkait resiko TI

a

Catat data terkait resiko terkait TI yang{ 0 l | |
relevan dan signifikan di lingkungan
internal don external RSUD '

3 | Mengadopsi atou mendefinisikon resiko | 0 | | 1 1
untuk - defimisi vong konsisten dan
skenaro resiko dan dampak

4 | Catat diitn tentang peristiva resiko vang | 0 /| | [ |
telah  menyebabkan otou  dapat
menyebabkan dmmpak bisnis  sesuai
kategor dampak

5 |Sorvel dan analisis’ datn resika T1| 0 1 I i |
terkait kerugian dari dais dan tren yang
tersedia secara elksternal.

6 | Melakukan pengelolaan data yang | 0 i 0 i ]
dikumpulkun dan soroti faktor-fakior
yang Berkontribusi Tentukan
konstribusi wmum fuktor & berbagai
petistiwa.

T || Tentukan kondisi spesifik yang dapat | | 1 | 1 |
mempengaruhi resiko

8% | Eakukan analisis fakior resiko. secara | 0 | | 1 |
berkala  unfuk:  mengidentifikasi
measalih resiko barau atay yang muncul
dan untuk mendapatkan pemahaman
tentang - faktor resiko internal  dan

eksternal terkmt.

(.13 | (E8S | O.88 | 0.75 | 0.88

rata — rofa 070

Berdassrkan hasil tabel 4.11 di atas. sedit APO 12,01 dilakukan pada 5
responden dan mienilar kondist sast i berada pada tingkat kapabilitas (.70 atau
tingkat |. Fakta yang ditemukan adalah :

l. RSUD Tarakan telah meroncang kegiotan pencatatan data sesuai kebutuhan

RSUD.



a3

2. Pencatatan data dan insiden dilakukan oleh pranata komputer sebagai bagian dari

laporan kerja harian pegawai dan belum sebagai produk instansi/perusahaan.

b. APO [2.02 Analyze Risk

Tabel 4.12. Hasil rekapitulasi kuesioner APO 12.02

MNa

Desiripsi

-.\

Skor Input

Asls

R3

Menentukan i:akupm yang lepnt durl
upaya analisis resiko, dengan
mempertimbangkan semun faktor

resiko.

o K2
I

Membangun dan memperbani
scenario restko Tl secars leratur,
ientifikas: kemugion terkai TL

Perkirakan frekuensi (atau
kemungkinan) dan besprnye kerugian
atau keuntungan yang terkail dengan
skenario resiko TL
Mempertimbangkan semua fakior
resiko yang berlaku dan mengevaluasi
pengendalian operasional yang
diketabui.

Bandingkan resiko saat ini (eksposur
kerugian terkatt T1) dengan toleransi
resiko yung dapol diferima,

0

LA

Mengusulkan respon resiko antuk
resiko yang melebihi tingkat toleransi.

‘ldentifikasi persyaroian dan target

untuk respon mitigasi resiko yang
optimal.

Validasi hasil analisis resiko dan
analisis dampak hisnis sebelum
menggunakannya dalam pengambilan
keputusan, Konfirmasikan behwa
analisis sejalan dengan persyaratan
perusahann.

0

Menganalisis manfzat dari opsi respon
resiko yang dipilih | konfirmasikan
respon resiko yang optimal.

38

0.75

0.50

0,38

0.38

rafn — rata

.48




Berdasarkan hasil tobel 4.12 di atas, audit APO 12,02 dilakekan pada 5
responden dan menilai kondisi saat ini berada pada tingkat kapabilitas 0.48 atau
tingkat |. Fakta vang ditemukan adalah :

1. R3UD Tarakan sudah mencoba memetakan resiko namun belum dilakukan
analisa, hal ini terlihat pada dokumen identifikasi resiko dan peluang.

3. Setigp indentifikasi resiko belum ada informasi respon sehingga belum dopat
dapal dibuktikan perencanaan respon terhadap resiko yang ada.

e. AP 12.03 Maintain A Risk Profile

Tabel 4.13. Hasil rekapitula kuesioner APO 12.03

L, B

| | Menginventansir proses layanan T1
dun proses hisnis. ldentifikas:
pensonel, pendukung. aplikasi,
hﬁmﬂmﬁm fasilitas, catotan marim|
penting, vendor. pemasok. don agen
oufsourcing.

2 | Menentukan dan menyetujui lavanan | | I ] 1] i
11 dan sumber days infrastruktur IT
mana yang pumngum menopang
3 | Mengumpulkan skenario resiko saat | 0 | 1 [ 1 1
area fungsional

4 | Secara teratur mendata semua T 0 [ 0 ] 0 ]
informasi profil resiko dan
mengeabungkannya ke dalam profil
Tesiko gobunoan.

5 | Mendata informasi tentang status N {0 0 1] ]
rencana tindakon resiko untuk
dimasukkan dalam profil resiko TI
RSUD.

i | Berdasarkan semua data profil N { 0 1] ]

resiko, tentukan seperangkal
indikator resiko yang memungkinkan




Tabel 4.13. Hasil rekapitulai kuestoner APO 12.03 {Lanjutan}

a5

Identifikasi dan monitoring resiko
saat ini secara tepat

Mendata informasi tentang peristiwa
resiko Tl yang telah terwujud untuk
dimasukkan dalam profil resiko TI
RSUD,

£

1]

0

0

IRNE)

43

029

(.29

0.29

Rats- Rata

029

Berdasarkan hasil Tabel 4.13 digtas, audit APO 1203 dilakukan pada 3

responden dan mentlal kondisi saat im berada pada tingkal Kapabilitas 0.29 atau

tingkat | Fakts yang ditemukan adalah ;

L

Penentuan fayanan T1 dan mansjemennya merupakan bagian dari kegiatan

lnyanan dalom operasional, namun belum ditemukan dokumen proses yang

lartuang:

Belum ditemmkan proses adopsi atay analisis dari comtah manajemen TI kasil

benchmarking atau interkomparas:.

d APO 120 Arniculate Risk

Tabel 4.14. Hasil Rekapitulasi Kuesioner APO 12.04

"~ Skor Input

Asls

R3

E4

R5

Laporkan hasil analisis risiko kepada
semua pemnangku kepentingan yang
terkena dampak dalam formal tertentu
yang berguna untuk mendukung
keputusan RSUD Tamkan,

|

l

]

0

Memberikan pemahaman kepada
pengambil keputusan tentang skenario
terburuk dan skenario paling mungkin,
eksposur kerugian terkait T1L

0




Tabel 4.14. Hasil Rekapitulasi Kuesioner APO 12.04 {Lanjutan)

Oy

Laporkan profil risiko sast ini kepada
semua pemangku kepentingan.
Sertakan informasi tentang efektivitas
proses manajemen risiko, efektivitas
pengendalian., dan gap.

l

l

0

0

Secara berkala, identifikas: peluang
terkait T1 yang akan memungkinkan
penerimaan risiko yang lebih besar

dan peninghkatan pertumbuhan.

]

(¥

Meninjay hasil penilaian pihok ketiga
vang obyektif dan audit internal.
Sertakan mereka di profil risiko.

040

.60

.60

0.60

Rata — Rata

(164

Berdasarkun hasil Tabel 4 14 diatas, aedit AP 12,04 dilakokan pada 5

responden dan menilai kondisi saat ini berada pada tingkar kapabilitas (.64 atau

tingkat |. Faktn yang diternukon adalah

1.  Proses dentifikasi risiko dan pelusng dalam proses bisnis telah dilakukan dan
terdokumentasi, pelaporan kepada sinkeholder belum disnmpaikan dalam
kegiatnn andit internal;

2. Belum ditemukan format pelaporan profil dan monajemen nsiko T1 pada
RSUD Tarmkan.

e. APO 12.05 Define a risk management action portfolio
Tabel 4.15 Hasil Rekapitulasi Kuesioner APO 12.05
Skor Input
Nao Dieskripsi Asls
Rl [R2[R3 | R4 | RS
I | Klasifikasikan aktivitas pergendalian dan 1] 1 I I 1

petakan pada skenario nsike TL

Tentukan apakah setiap entitas organisasi

memantau risiko don memiliki peran.




Tabel 4,15 Hasil Rekapitulasi Kuestoner AP0 12.05 (Lanjutan)

o7

3 | Buat proposal proyek yang dirancang
untuk mengurangi risiko dan / ataw proyek
yang memiliki peluang dengan
mempertimbangkan risiko T1.

l

0.67

Raota — Rata

Berdasarkan hasil Tabel 4,15 dintas, audit. APO 12.05 dilakukan pada 3

responden dan menilai kondisf saat ini berada pada tingkat kapabilitas 0.93 atau

tingkat |- Hal ini dapat diartikan bahwa kegiatan mendefinisikan profil manajemen

risiko sudah dilakukan melalui penerapan seranghkaian kegiatan yang tidak lengkap,

vang dapat dikateperikan sebagai kegiatan awal atan kegatan yang bersifat intuitif,

Fakta yang ditemukan adalah -

1, Pada proses audit internal, pembahosan dentifikasi nsike dan peluang telah

dilskukon dengan harapan dapal diketahui oleh seluruh pegawai, namun

pegawni vany terlibat dalam audit internal terbatas;

2. Identifikasi risiko dan peluang sudeh ada PIC pada masing-masing topik namun
belum ditemukan distribusi ke pegawai schingga befum jelas tanggung

jawabnya.
£ APO 12.06 Respon 1o Risk

Tabel 4.16Hasil Rekapitulos: Kvestioner APO | 2.06

Skor Input
No Deskripsi Asls
RI | RZ |R3 | R4 | RS
0 I I l 1

| | Mempersiapkan, memelihara, dan
MEnguji [encina yang

mendokumentasikan langkah-langkah

spesifik vang harus diambil ketika




Tabel 4.16 Hasil Rekapitulasi Kuestoner APO 12.06 {Lanjutan)

o8

peristiwa risiko dapat menvebabkan
tethentinya operasional bisnis.

Menerapkan rencana respons yang tepat
untuk meminimalkan dampak ketika
insiden risiko terjadi.

Komunikasikan respon risiko kepada
pengambil keputusan sebagal bagian
dan pelaporan dan pembaharuan profil
risika.

Memeriksa kernman masa lalu dan
peluang yang hilang dan menentukan
akar penyebabnya.

[¥ ]

Komunikasikan akar masalah. respons
nisiko dan perbaikan proses kepada

pengambil keputusan vang lepat,

0.60

.80

Rata — Ratn

[.8R

Berdasarkan hasil Tabel 4,16 diatas, sudit APO 12,06 Hlakukan pada 5

responden dan menilai kondisi sast im berads pada tingkat kapabilitns (L88 atau

tingkal |. Halini dapat diartikan bahwa kegiatan respon terhadsp nisiko sudah

dilakukan melalui penerapan serangkaian kegiatan yang tidak lenckap, yang dapat
dikategorikan sebagni kegittan awal atau kegiatan yang bersifat intuitif Fakta yang
ditemukan adalah ;

L.

2,

Belum ada bukti penerapan perencanaan ristko pada-saat terjadi insiden.

Perencanaan risiko dibuktikan dengan adinyva proses kegiatan identi fikasi

rsiko den petuang, namun belum adenya evaluasi dan standardisasi.

g Hasil keseluruhan audit domain APO 12 managed risk

Berdasarkan disgram representasi pada gambar 4.15 dibawah diperoleh

kesimpulan bahwa tingkat kapabilitas pada domain APO 12 Managed Risk sebesar

(.65 satau pada level | artinya proses APO 12 sudah dilakukan namun belum



terenpcana dan belum terdokumentasikan dengan baik. Adapun target yang ingin
dicapai vaitu tingkaty kapabilitas pada level 3. schingga terdapat gap. Rekomendas
pada domain APO 12 diharspkan dapat meningkatkan tingkat kapabilitas pada level
yang diinginkan.

Hasil Audit Dormiin ADD 12

—_— ]
ARG

Gambar 4.15 Diagram Representasi Hasil Audit APO 12
43.2. Hasil Rekapitulasi Audit pada Domain DSS 05 Managed Security Services
4. 1SS 05.01 Protect against malicious software
Tabel 4.17 Hasil Rekapitulasi Kuesioner DSS 05 01

Skor Input
Asls
p— apmpelll R2 | R3 | R4
1 | Instal dan aktifkan alat perlindungan terhadap | | 1 | 1
peringkat lunak berbahaya di semua fasilitas
pemrosesar.
2 | Filter latu lintas masuk, seperti email dan l | 0 |
unduhan, untuk melindungi dari informasi
yang tidak diminta {misalnya, spyware, email
phishing).
3 | Komunikasikan kesadaran akan ancaman l | | |
malware. Lakukan pelatihan berkala tentang
malware dalam email dan penggunaan
internet.




Tabel 4.17 Hasil Rekapitulasi Kuestoner DSS 05.01 {Lanjutan)

100

4 | Mendistribusikan anti virus secara terpusat. l | 0 |
5 | Secara teratur meninjau dan mengevaluasi 0 0 0 1
informasi tentang potensi ancaman baru
{misalnya. meninjau keamanan produk dan
layanan vendor).
.80 | 080 | 040 | 1
Rata — Rata 0.75

Berdusarkan’ hasil Tabel 4.17 dintas, sudit DSS05.01 dilakukan pada 4
responder dan menila kondisi saat ini berada pada tingkat kagabilitas 0.75 atau

tingkat 1. Fokta yang ditemukan adalah -

. Belum ditemukan kegiaton atau perencanann pelatihan khusus mengenni
bahaya malware, penggunaan email dan internet yang baik pada user RSUD

Tarakan.

Evaluasi terhadap potensi ancaman security belum dilakukan.

b. [ISS 05.02 Manage network and connectivity security

Tabel 4. 18 Hasil Rekapitulasi Kuesioner DSS 05.02

Tanya perangkat resmi yang
memiliki akses ke informasi RSUD dan
jaringan RSUD. Konfigurasi perangkat ini

untuk entri kata sandi.

2 | Menerapkan mekanisme peryaringsn
jaringan, seperti firewall.

3 | Terapkan protokel keamanan yang
disetujui ke Konektivitas jaringan.

4 | Konfigurasi peralatan jaringan dengan cara
Vang aman,




Tabel 4.18 Hasil Rekapitulasi Kuesioner DSS 05.02 (Lanjutan)

|

L=

Berdasarkan penilaian risiko dan
kebutuban bisnis, mepetapkan dan
memelihara kebijakan keamanan
konektivitas.

0

0 ]

Menetapkan mekanisme terpercaya untuk
transformasi informasi yang aman.

Melukukan pengujian keamanan sistem
secara berkala untuk menentukan
kecukupan peflindungan sistem.

1} i

(.57

a7l | 0Tl

0.7

Ruta — Rata.

(.68

Berdasarkan hasil Tabel 4.18 diatas, audit DSS 05.02 dilakukan pada 4

responden don menilai kondisi saat ini berada pada tingkat kapabilitas .68 atan

tingkat . Fakia yang ditemukan adalah

L.

Belum ada bukti pelakssnoan penpujion keamanan sistem pada RSUD

Tarakan.,
2. Pengpunasn akun tertentn untuk mengakses jaringan dan server sodah
diterapkan namun belum ditemukan manajemen akun,
c. D33 05.03 Manage endpoint security
Tabel 4.19 Hasil Rekapitulasi Kuesioner DSS 05.03
" | SkorInput
No = Asls
. Rl | R2 | R3 | R4
| | Konfigurasi sistem operasi demgan cara yang l 1 I |
aman.
2 | Menerapkan mekanisme penguncian 0 | 1 |
peranghkat.
5 | Kelola akses don kontrol jarak jauh (mis.. ] | [ 1
perangkat seluler, teleworking).
4 | Kelola konfigurasi jaringan dengan cara yang ] | | |

dman.




Tabel 4.19 Hasil Rekapitulasi Kuesioner DSS 05.03 (Lanjutan)

102

LA

Menerapkan pemfilteran lalu lintas jaringan
pada perangkat titik akhir.

l

[

Lindung integritas sistem.

]

=4 |

Memberikan perlindungan fisik peranghat
titik akhir.

Kelola nkses jahat melalui email dan browser
web. Misalnya, blokir situs web ferienbu.

i

0.58

Ratn - Raia

0.84

Berdasarkan hasil Tabel 4.19 dittas, audit DSS 0503 Elakukan pada 4

responden dan menilal kondisi s2at ini berada pada tingkat kapabilitas 0.84 atau

tingkat | Fakts yang ditemukan adalah :
b

Selurub perangkat komputer terutnma pada bagian layanon menggunakan

password, dan penetupan user sudah dilakukan pada mosing-masing unit atau

instalas.

2. Situs web tertentu telah diblokir pada sasl menggunokan joringan kantor
namun betum dilakukan evaluasi dan pengujian secara berkala. RSUD Tarakan
telah mengklaim bahwa aktivitas blok telah dilakukan.

d. DSS 05.04 Monage user identity and logical aceess

Tabel 4.20 Hasil Rekapitulusi Kuesioner DSS 05.04
- - Skor Input
No Dleskripsi Asls
Rl | R2 | R3 | R4

I | Menjaga hak akses pengguna sesum dengan l | l 1

fungsi bisnis, persyaratan proses, dan

kebijakan keamanan.
2 | Mengelola semua perubahan pada hak akses 0 | | 0

{pembumtan, modifikasi dan penghapusan)
segara tepat waktu hanva berdasarkan




Tabel 4.20 Hasil Rekapitulasi Kuestoner DSS 05.04 {Lanjutan)

persetujuan dan transaksi terdokumentasi
yang disahkan oleh personel yang
berwewenang.

Pastikan pemantauan pada akun yang
memiliki hak istimewa.

Berkoordinasi dengan unit bisnis untuk
memastikan bahwa semua peran didefinisikan
secara konsisten, lermasuk peranang
ditentukan olel bisnis it sendin dalam
aplikasi proses bisnis.

0

Lakukan analisis pasca latihan untuk evaluasi

Mengautentikasi semua akses ke asct
informasi berdasarkan peran individu stau
aturan bismis. Berkoordings: dengan unit
Bisnis yang mengelola otentikasi dalam
aplikasi vang digunikan.

Menjagn jejok akses ke informasi tergantung
pada tingkat kerahasiaan.

Lakukan tinjauan manajemen secars rutin
paidn semus akun dan hak stimewn lerkail.

0

0.13

(.50

0.75

.38

Ratn - Rain

44

Berdasarkan hasil Tabel 420 diatss, audit DSS 05.04 dilakokan pada 4

responden dan menilai kondisi saat ini berada pada tingkat Kapabilitas 0.44 atau

tingkat . Fakta yang ditemukan adalah -

1,

"

Evalumsi pasea pelatihan belum dilakukan;

Pemberian hak akses SIMRS sesuai perun individu dan unit bisnisnya. namun

belum dilakukan monitoring dan evaluasi secara berkala untuk akun dengan

hak akses intimewa.

e. DS5 05.05 Manage physical access to IT assels



Tabel 4.21 Hasil Rekapitulasi Kuesioner DSS 05.05

No

Deskripsi

Skor Input

Asls

R2

R3

R4

Daftarkan semua pengunjung. termasuk
kontraktor dan vendor.

1

Pastikan semua personel menampilkan

identifikasi vang disetujui dengan benar setiap
saat.

1

Mengharuskan pengunjung untuk didempingi
sefiap saatberads di InkL;;lE

Batasidan pantau akses ke sifus T1 yang
sensitif dengun menetapkan batisn
perimeter, seperti pagar, dindimg, dan
keamanan persnghat di pinu interior dan
eksterior

Kelola permintaan untuk mengizmkan akses
resmi yang sesuai ke fasilitas komputasi,

Pastikan profil akses tetap terkini. Akses
dasar ke situs T1 (ruang server, gedung, arca
atnu zona | pada fungsi pekerjaan din
tangpung jawab.

Lakukan pelatthan kesadaran kenpmanan
informasi fisik secara teratur. Panduan Terkait
i Standar, Kerangka Kerja. Persyaratan
Keputuhan).

0

(.86

L]

86

(0.8

Huot— Rata

0.86

Berdasarkan hasil Tabel 4.21 diatas, sudit DSS 05.05 dilakukan pada 4

responden dan menilai kendisi sast ini berada pada tingkat kapabilitas 0.86 atau

tingkat |. Fakta vang ditemukan adalah :

L.

Setiap pengunjung telah dipersyaratkan mengisi form  kunjungan  dan

mengenakan tanda pengenal di pos satpam sebelum memasuki area situs TN

Pengunjung akan ditemani oleh pegawai Tl namun belum ada penerapan

daerah terlarang pada ruang server dan control room CCTV,



3,

105

Belum ditemukan agenda pelatihan tentang kesadaran keamanan informasi

fisik. termasuk server.

. DSS 05.06 Manage sensitive documents and outputl devices

Tabel 4.22 Hasil Rekapitulasi Kuesioner D5S 05.06

Skor Input
No Deskripsi Asls
K2 | R3 | R4
I | Tetapkan prosedur uniuk mengatur 0 i 0
penrimasn, penggunasn, dun
dokumen sensitif perusahaan.
2| Tetapkan hak akses istimewa kepada jobatan | | 0| 0o
: fertentu berdasarkan keputusan mansjemens ;
3 | Buat inventorisasi dokumen sensitif 1] 0 0 i
penusahaan.
4" | Menetapkan perlindungan fisik yang sesuai [ I 1 0
atns dokumen sensitif perusahaan. ! )
) 0.25 |"0251 2SI
Ratu — Rata niw

Berdasarkan hasil Tabel 422 diatas, audit DSS 05.06 dilakukan pada 4

respanden dan menilai kondisi saat i berada pada tingkat kapabilitas 0.19 atau

tingkat | Fakts yang ditemukan adalah :
Setinp dokumen yang bersifat confidential dikelols oleh personel tertentu
namun masih belum ada prosedur secara legal atas penerimaan, penggunaan,

=

penghapusan dan pembuangan dokumen sensitif tersebut

Belum ditemukan bukti kegiotin penangonan kKhusus terhadap dokumen

penting RSUD Tarakan,

g. DSS 05.07 Manage vulnerobilities and monitor the infrastructure for

security-related events



Tabel 4.23 Hasil Rekapitulasi Kuesioner DSS 05.07

Skor Input
No Deskrnipsi Asls
Rl [R2 | R3 | R4
Terus gunakan tools untuk mengidentifikasi g (0 (0] 0
kerentanan keamanan informasi.
Tentukan dan komunikasikan skenaro risiko. 1 l I |
sehingga dapat dengan mudah dikenali, dan
kemungkinan seria dampaknva dipahani.
Tinjou data peristiwa secara teratur unfuk of(o0j]ofa0
mengelahui polens: insiden.
Pustikan kejadian terkast keamanon dikelolotepat | 6 | 0 | 0 [ 0
waktu untuk identifikasi potensi fziko.
Catat kejadian terkait keamantn dan simpan ool
catatan untuk perods vane sesuai.
06| 04 ] 06| 06
Rita — Rata 025

Berdasarkan hasil Tabel 4,23 diatas, audit DSS 05.07 dilakukan pada 5

responden dan menilai kondisi saat im berada pada tingkat kapabililas 0,25 atan

tingkat 1. Fakta yang ditemukan adalah :

i

t

Belom ditermukan kejadian keamanan, namun aktivitas tersebul telah menjadi

tupalksi dap propata komputer pada RSUD Tamkan yang harus dicatat dalam

laporan kerja harian;

Belum ads mekanisme peninjatun ulang terhadap kejadian atau aktivitas

terknit keamaman,

h. Hasil keseluruhan audit domain DSS 05 Managed security services

Berdasarkan diagram representasi pada gambar 4.16 di bawah diperoleh

kesimpulan bahwa tingkat kapabilitas pada domain DSS 05 Managed security

services sebesar .57 atou pada level | artinya proses DSS 05 sudah dilakukan

namun belum- terencana dan belum terdokumentasi dengan baik. Adapun target



107

yang ingin dicapai vaitu tingkat kapabilitas level 3, schingga terdapat gap
rekomendasi pada domain DSS 05 diharapksn dapat meningkatkan tinghat
kapabilitas pada level yang diinginkan.

HazH Audit Domaln DSS 05

g ]y

Gumbar 4.16 Diagram Representasi Hasil Andit DSS 05
4.33. Hasil Rekapitulasi Audit pada Domain BAI06 Build, Acquire, and Implement
1. BAI 06,01 Evaluate, prioritize and authorize change request

Tabe! 4.24 Hasil Rekapitulasi Kuesioner BAT06:01

1 | Permintsan proses
bisnis dan T1 mﬂm

sistem, dan aplikasi harus dilakulan
secara formal dan d]SE'TEIII.J] oleh
manajemen _ :
Kategorikan semua perubahan yang 1 | l 1 1
diminta (misalnya, proses bisnis.
infrastruktur, sistem operasi, jaringan,
sistemn aplikasi, perangkat lunak
aplikasi yang dibelvdikemas) dan
menghubungkan item konfigurasi
vang terpengaruh terhadap perubahan
Memprioritaskan semua perubshan | l | 1 |
vang diminta berdasarkan persyaratan
bisnis dan teknis. sumber dava vani.

(B

[P




Tabel 4.24 Hasil Rekapitulasi Kuesioner BAIL 06.01 (Lanjutan)

dibutuhkan, dan alasan hukum,
peraturan dan secara kontraktual.

4 | Perubahan resmi disetujui oleh { 0 1] ] 0
pemilik proses bisnis, manajer layanan
dan pemangku kepentingan teknis T1
serta perubahan dengan resiko rendah
yang relatif sering harus di setujui
sebelumnya sebagai perubahon
standar.

[

Rencana dan jadwalkan semua ] ] 1] ] 1]
perubahan vang disetuiu,

6 | Merencanakan, mengevaluasi dan 1 I l 1 1
mieniloi semua permintaan perubahan
Tl secara terstrukiur dengan
melibatkan mansjemen RSUD.

T | Pada proses manajemen perubahan nl|a 0 i ]

riimbangkan dampak penyedia

yang dikontrak (msalnya.
pemrosesan bisnis vang dialthdayakan,
infrastruktur, pengembangan aplikasi,
dan layanan bersama). Sertokan
asl preses manajemen peribahan

RSUD dengan proses manajemen
perubaban penyedia lavanan dan
dampaknya terhadap persyarntun
konirak dan SLA.

043 [ 043 | 043 | 743 | 043

Ratn - Rata 0.43

Berdasarkan hasil Tabel 424 diatns, sudit BAL 06.01 dilakukan pada 5
responden dan menilai kondisi sast i berada pada tingkat kapabilitas (143 atau
tingkat |. Fakita yong ditemukan adalah -

1. Permintaan perubahan pada sistem dan aplikasi disetujui oleh manajemen

namun tidak dilakukoan secara formal dan terdokumentasi.



2. Perubahan dilakukan tanpa mempertimbangkon dampak terhadap layanan,
integrasi dats, dan penyedia lavanan SLA sehingga akan berdampak pada

business continuity plans (BCP).

b. BAI (6,02 Manage emergency changes

Tabel 4.25 Hasil Rekapitulasi Kuesioner BAI 06.02

T | Menentukan mana yang merupakan ! o PRI | | !
perpbahan dorurar

2 | Prosedur perubahan darurat ] ] i ] il
terdokumentasi dan meliputi untuk
menyatakan, menilai, menyetujui awal,
;:_lq_lgntqrisnsi. dan mencatat setelah

' ahan darorat,

3| Setelah perubahan dararal diterapkan | 0 | 0 | @ | 0 | 0
lakukan verifikasi pengaturan akses
darurat untuk diotorisas:,

didokumentasikan dan di cabut.

4 Mnﬁhhmm:icrnng semu 1] [} i] 1] i
perubahan darurat dan melakukan
injeuan pasca implementas: yang
melibatkan semua pihak 1erkait.
Tinjauan harus mempertimbangian dan
memulai Tindakan korektif berdasarkan
ahrpm;thbm mmhhdmgnn
pEmt-hh:i:mﬂn sistem apliknsi,
lingkungan pengembangan dan

pangujian, dokumentasi dan manual,
serta integritos dato.

025 | 0.25 ] 025 | 0.25 | O

[
L]

Rata — Rata 0.25

Berdosarkan hasil Tabel 4.25 diatas. sudit BAT 06.02 dilakukan pada 5
responden dan menilai kondisi sast ini berada pada tingkal kapabilitas 0.25 atan

tingkat |. Fakta yang ditemukan adalah :



Lig

1. Telah di tentukan mana yang menjadi perubahan dan direalisasikan namun
secara prosedur belum terdokumentasi. belum di verifikasi dan tidak dilakukan

monitoring terhadap hasil dan perubahan darurat tersebut.

¢. BAI 06,03 Track and report change status
Tabel 4.26 Hasil Rek.ap;t_u_lﬁk;_i,esiuner BAI06.03

Skor Input
Mo ] Asls
Rl | l R4 | RS
I | Mengkategorikan permintaan l 1 1 I
perubiihan dalam proses klasifikasi '
{miu.fn].m dengan status ditolak.

ui tetapi belam di mulai,
isetitjui dan dalam proses, dun

selesai)

 Menerapkan laporan status perubshan | 0 0 [0 [
-schingga perubahan selanjutnya dapat
M dars awal hinggn disposisi

(B¥]

3 ’Hﬁﬂhitm ‘akan prioritas dari 1 [ 0 1| 0
perubahan yang berlangsung dan

| bahwa semua perubahan yung
disetuul diselesaikan tepat wakh

4 | Berlakukan sistem pelacakan don 0.8 1.0 0 0
e

050 | 0,50 | 0.25 | 0.50 | 0.25
Rata— Rata 40

Berdasarkan hasil Tabel 4.26 diatas, audit BAI 06.03 dilakukan pada 3
responden dan menilai kondisi sast im berada pada tingkal kapabilitas (.40 atan
tingkat |. Fakta vang ditemukan adalsh ;

1. RSUD Tarakan telah mefakukan proses klasifikasi dengan menghkateporikan
permintaan perubahan dan monitoring juga telah di lakukan namun sntuk

pelaporannya belum dilakukan secara detail dan belum terdokumentasi.



d. BAI06.04 Close and document the changes

Tabel 4.27 Hasil Rekapitulasi Kuesioner BAI 06.04

Skor Input
No Deskripsi Asls
Rl | R? |R3 | R4
| | Menyertakan perubahan di dokumentasi 0 1 0 l 0
dalam prosedur manajemen. Contoli
dokumentasi prosedur operasional bismis.
dan T, kontiritntas bisnis dan
dokumentasi
1 | Menetapknn periode penyimpanan untuk | 1 0 l 0
dokumentasi batk sebelum dan sesudah
dilakukan perubahan, serta dokumentasi
3 [ Melakukan dokumentasi subjek IO I N 0
perubahon ke tingkat tinjavan vang sama
dengan perubahan yang sebenarmya.
0 | 067 | 01067 [0
Rata — Ruta 044

Berdasarkan hasil Tabel 4.27 dintos, audit BAT 06.04 dilakukan poda 5
responden dan menilai kondist sast i berads pada tingkat kapabilitas (.44 atau
tingkat |. Fokta yong ditemukan adalah :

1. " Aktifitas perubghan yang fefjadi hingga selesai peru bahan tidak dilakukan
proses: dokumentasi baik dokumentssi prosedur eperasional bisnis dan TI.
dokumentasi user, dokumentasi subjek, serfa penyimpanan dokumentasi.

Berdassrkan diagram representasi poda gembar 4.17 di bawah diperoleh
kesimpulan bahwat ingkat kapabilitas pada domain BAL 06 Build, Acequire and
Implement sebesar 0,38 atou pada level | artinya proses BAL 06 sudah dilakukan
namun belum terencana dan belum lerdokumentasi dengan baik. Adapun target

vyang ingin dicapai yaitu tingkat kapabilitas level 3. sehingga terdapat gap
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rekomendasi pada domain BAI 06 diharspkan dapat meningkatkan tingkat

kapabilitas pada level vang diinginkan.

Hasil Audit Domain BAI 06

o (G e —— | eve]

BAI DD

Gambar 4. 17 Dhagram Representas: Hasil Audit BAL DG
434 Rekapitulasi Hasil Audit
Adapun relapitulasi hasil sudit tata kelola feknolog miormasi RSUD
Tarukan mengmunakan framework COBIT 2019 dapat ditunjukan pada tabel 4.27.
Dan secara rata-rata memmjukan angka 0.53 atou pada tingkat kapabilitas level 1.
Sedangkan gap atmi kesenjaongan pada tisp domain dapal tunjukan pada gambar
tabel 4.28 dan gambar 4.18

Tabel 4.28 Hasil Rekapitulasi Audit

Tingkat Tingkat Gap
No Domain Kapabilitas Kapabilitns
Saat i Tarpet
i APD 12 (.65 i 2
2 &5 05 0.57 ] 2
3 BAI 06 0.38 i 2
Rata — Rata 0.53 3 2
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Tingkat Kapabilitas Tata Kelola Tl Tiap demain

i T A Kapabetas Saarinl

mil Tir kA Kapalelit gs Targel

APD R

Gambar 418, Tingkat kapabilias tata kelola TERSUD Tarakan
Berikut gap analysis SIMRS/ aplikasi yang berjalan di RSUD Tarakan terlihat pada

Iﬂmhml:uL

Tabel 4.29 Analisis Gap Aplikasi Poriofolic RSUD Tarakan

: ] Registrasi pasien Remsirasi hanya
 Modul BPIS dilakukin 2 dilakukan sekali
Pendaftoran | kali, dengan SIMRS | saja .
' dan dengan sstem
Agape 11 mﬁi data embia
2 1 21 | Ampell, Integrasi| - Membumt bridging
DPI | mempakansistem | antars Agape2.] | sistem antarn
Logistik  [tesendii =~ | dengan SIMRS | Agape.2.! dengan
= {stand nlone) Inova,l.25,
Inowva,1.22,
[ Inova.l.14
3 | Agape22 | Apppe2?. Tntegrasi data Membuat bridging
DPl merupakan sistem antara Agape.2.| | sistem antara
Farmasi tersendiri dengan SIMRS | Agape 2.1 dengan
{stand alone) Inova.l.7.
Inova.l.22,
Inova.l.14
4 | RIS3. RIS.3.| merupakan | Integrasi datn Membuat bridging
sistem tersendin hasil radiologt sistem antara
{stand alone) antara SIMRS RI5.3.] dengan
dengan RIS3.1 | Inova.l.6
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Tabel 4.29 Analisis Gap Aplikasi Portofolio RSUD Tarakan {(Lanjutan)

5 |LIs4.] LIS.4.1 merupakan | Integrasi data Membuat bridging
sistem tersendiri ahasil sistem antara
{stand alone) laboratorum LiI5.4.1 dengan
antara SIMRS Inova.l.5
dengan L1S.4.1
6 | Laporan Beberapa laporan Laporan sudah Standarisasi data
SIMES masih belum sesuai | sesuai dengan dan format laporan
dengan standar SIRS | standar SIRS sesuai dengan
onling V6 | online Vi SIRS online V6
T | Tata keloal | Belum memilik: Tata kelola S51-T1 | Standarisasi tata
51-T1 stundar dan fata sesual dengun kelola SI-T1 sesuai
kelola yang baik permenkes dengan sturan dan
=i tentang SIMRS | standar yang ada
dan standar
SNARS .
4.4. Rekomendasl Perbalkan

Dalam proses audit teknologi informasi, rekomendasi perbaikan diperfukan
m Lm ataupun kelemahan sumber daya takrnuiugl infd:'_mihi {TI}

perusshamn dapat diminimalisir atan bahkan dihilangken. Dalam upava untuk

meningkatkan tingkat kapabilitas pengelolaan TI saat ini agar selaras dengan
tingkat kapabilitas pengelolaan Tl vang telsh diharapkan oleh RSUD Tarakan
tersebut, diperlukannyn perbaikan dari proses Tl yang ada secara bertahap sesuai
dengan prioritas. Berikit rekomendasi puh&m untuk peningkatan fingkat
kapabilitas proses T1 dapat dilihat pada tabel 4.30 di bawah ini -

Tabel 4.30. Rekomendas: Hasil Audit

BERE Menetapkan template

formal untuk laporan
catatan data insiden. maka
pelaporan dilakukan

1 1. RSUD Tarakan telah

[APO 1201

merancang kegistan
pencatatan data sesuai

kebutuhan RSUD.
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melalui sistem informasi 2. RSUD Tarakan telah APO12.01
berbasis web apgar data merancang kegiatan
tersebut mudah diolah dan pencatatan data sesuai
diakses. kebutuhan RSUD.
2. Direkomendasikan untuk 3. Pencatatan data dan
pengembangan aplikasi insiden dilakukan oleh
ERM (enterprise nsk pranata kemputer
marnijemen) sebagai bagian dari
laporan kerja harian
pegawai dan belum
sebagai produk
mnstansi/perusahanm,
2 |k RSUD Tarakan dikarapkan | 1. RSUD Tarskan sudsh AFO 12.02
melakukan analisa pada mencoba memetakan
kepiatan identifikasi tisiko resiko nemun belum
Tl dengan dibukiikan difakukan analisa, hal ini
adanya penggunaan data terlihat pada dokumen
pendukung pada saal identifikasi resiko dan
idenfifikasi setiap nisiko T1 peluang.
2. Pengoinhan datn dori sistem | 2. Setiap indentifikas:
mfiormiasi insiden yang resiko belum ada
dibangun salah satunya informasi respon
adalah mengumpulkan sehimpga belum dopat
pada setiap potens: dapat dibuktikan
ristko diambil dar data PerenCaNain respon
pelaporan insiden yang terhadap resiko yang
dioluh dan melakukan ada.
PErEnoanian respon
berdasarkan evaluasi. )
3 | L. Setiap kegiaton pelayanan | I Fencuhunh}mnﬂ APO 12.03

]

Tl dicatat dengan format
yang telah ditentukan oleh
personel yang ditunjuk
dengan menggunakan
sistem informasi yang
dibangun, sehingga dapat
dipastikan formatmya sama
dan dapat diolah dengan
mudah.

. RSUD Tarakan

dirckomendasikan
melakukan interkomparasi
dengan
organisasi/perusahaan

P

belum ditemukan
dokumen proses yvang
tertuang.

. Belum ditemukan proses

adopsi atau analisis dari
contoh manajemen T1
hasil benchmarking atau
interkomparasi.
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aplikasi tersebut.

dengan proses bisnis 3. Penentuan layonan T1 APO 12.03
serupa, kemudian adopsi dan manajemennya
manajemen yang T1 dapa merupakan bagian dari
dinplikasikan pada RSUD kegiatan layvanan dalam
Tarakan. operasional, pamun
belum ditemukan
dokumen proses vang
tertuang.

4. Belum ditemukan proses
adopsi atau analisis dari
contoh manajemen, T1
hasil benchmarking atau
interkompirasi.

. RSUD Tarakan periu 1. Proses identifikasi risike | APO 12.04
melakukan pemjadwalan dan pelunng dalom
pelaporan insiden kepada prosed bisnis talsh
stakeholder dan dilakukan dan
menetapkan format yang terdokumentasi,
ditusingkan pada sistem pelaporan kepada
imformasi yang dibangun, stakeholder belum
dan tertunng dalam SK disampaikan dalam
Direktur tentang pelaporan. kegiatan audit internal.

2. Belum ditemukan formal
peloporan profil den
manajemen risiko T1
pada RSUD Tamkan,

« Memperbaiki mekanisme 1. Padn proses sodit AP 12.05
disposisi pekerjoan internal, pembahasan
terutima dalam hal risiko identifikasi nsiko dan
Tl menggunakan ERM pelusng telah dilakukan
(Enterprise Risk dun;:;:g harapan dapat
Manajemen) dan diketahui oleh seluruh
mewajibkan selurh Pegawa, namin
pegawai menggunakan pug;nmi yung terfibat

dalam audit internal
terbatas

. Identifikasi nsiko dan

peluang sudah ada PIC
pada masing-masing
topik namun belum
ditemukan distribusi ke
pecawai sehingga belum
jelas tanggung
Jawabmyn.
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. Melakukan pencatatan datn | 1. Belum ada bukti APO 12.06
insiden menggunakan Penerapan perencanaan
sistem informasi kemudian risiko pada saat terjadi
diolah, lakukan analisa insiden.
korelast antara insiden 2. Perencanaan nisiko
dengan respon. dibuktikan dengan
2. Setelah ttu, RSUD Tarakan adanya proses kegiatan
dopat melakukan evaluasi identifikasi risiko dan
hasil analisatersebut. peluang, namun belum
adanya evaluasi dan
standurdiznsi,
l. RSUD Tarakan perfu 1. Belum ditomutkan DSS 05.01
melakukan mitigasi nsiko kegiatan ot
ferkait : malware perencanaan pelatihan
dun dilakukan simulasi khusus mengenai bahaya
serta mengadakan pelatihan malwire, pa:nggumm
bag seturuh karyawan email dan intemnet yang
lerutima pengguna layanan baik pada user REUD
' Turnkan.
2. Merencanakan kegiatuan 1. Evaluasi terhadap
identifikasi potens polensi ancaman security
ancamin securify dan belum dilakukan.
lakukan evaluas:.
3 Melakukan pengolahan
data laporan harian terkisit
msiden menggunakan
sistem informasi insiden TLL
I. RSUD Tarakan !. Belum ada bukti . | D55 05.02
direkomendasikan untuk pelaksanasn pengujian
mmmhu penfadwalan keamarien sistem pada
keamanan sistem RSUD Tarakan.
terutama server, lakukan 2. Pengounaan akun
pengujian, kemniidian terfentu mtuk
evaluasi hasilnya, mengakses jaringan Jdan
2. Mengontrol akun dengan server sudah diterapkan
melakukan manajemen dan namun belum ditennukan
hirarki akun, terutama pada manajemen akun
hak akses data server dan
hak akses janngan.
I. Melakukan evaluasi 1. Sefuruh perangkat DSS 05.03

penggunaan perangkal
komputer, melakukan back
up data terdistribusi pada
masing-masing komputer

komputer terutema pada
bagian layanan
menggunakan password,
dan penetapan user
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lavanan, dan menetapkan sudah dilakukan pada DSS 05.03
penanggung jawab masing- maosing-masing unit atau
masing PC/Laptop beserta instalasi.
akunnya, 2. Situs web tertentu telah
2. Melakukan manajemen diblokir pada saat
pengaturan situs yang menggunakan jaringan
diblokir, sosialisasi dan lmntor namun belum
menetapkan PIC yang dilakukan evaluasi dan
bertugas uniuk melakukan pengujian.secara
evaluask berkale. RSUD Tarakan
telah mengklaim hahwa
uktivitas blok telah
dilakukan,
10 | 1. RSUD Tarakan perlu l. Evaluasi pelatihan | DSS 05,04
melakukan perencantinn belum g
pelstihan pengguna:n 2. Pemberian hok akses
SIMRS dan komputer serta SIMRS sesuay peran
manzjemen akun, kenmudian individu dan anit
lakiukenn dan evaluasi. bisnisnya, namun behun
2. Menjadwalkan meeting dilakukan monitoring
dengan pimpinan untuk dan evaluasi secara
membahas hirarki user berkals untuk akun
menggunakan SIMRS dan dengan hak akses
dijabarkan dengan jelas intimewsa
stakeholder vang teribat,
Il | 1. Membuat mekanisme I. Setiap pengunjung telah | DSS 05.05

PEHEHHLIJ.I.'[ Lo,

menggunakan google form
sehagai DSS (Decision

Support System), sehingga
penerimaan tamu menjadi

seml otomatis.

. Menetapkan doerah-daerah

yang terlarang dan
menetapkan PIC tiap
ruangan terulama server
dan control room. Pada
daerah tersebut perlu
diberikan pengamanan
ganda seperti pemasangan
kunci finger print dan
pemasangan CCTV pada
ruangan tersebut.

dipersy :uuﬁ:mmmg:s:
form kunjungan dan
mengenakan tanda
pengenal di pos satpam
sebelum memasuki area
situs TL

Pengunjung akan
ditemsani oleh pegawai
TI, pamun belum ada
penerapan doerah
terlarang pada ruang
server dan control room
CCTV.

Belum ditemukan
agenda pelatihan tentang
kesadaran keamanan
informasi fisik, termasuk
Server.
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1. Merencanakan pelatihan,
lakukan dan evaluasi.

12 | 1. RSUD Tarakan I. Setiap dokumen yang DSS 05.06
direkomendasikan bersifal confidential
menggunakan aplikasi dikelola oleh personel
Sinclogy Document tertentu namun masih
Manajemen System dengan belum ada prosedur
melakukan manajemen secara lepal atas
pada user dan dokumen penerimaan,
untuk pengelolaon akses penggunaan,
folder data penghapusan dan

2. Membuni jadwal meeting pembunngan dokumen
untuk agendn penanganan sensitif tersebut.
khusus terhadap dokumen | 2. Belum ditemukan bukii
penting RSUD Tarakin kegiatan penanganan
menggunakan Synology khususterhadap
Diocument Manajemen dokumen pﬂnngSUI}
svlem. Tarakan

130 rtegas tugas pada ||, Belum ditemukan DSS 05,07
Jjabatun Pranata Komputer kejadion keamanan,
berikut kewenangon don namun aktivitas tersebut
kewajibannya melalu SK telah menjadi tupoksi

urektur. dar pranats kemputer

2 Dengan menetapkan PIC. padn RSUD Tarakan
maka pencatatan data yang harus dicatat dalnm
insiden terkait keamanan laporan kera hirian.
dapat diolah dan digunakan | 2, Belum ada mekanisme
dalam membuat kebijakan peninjauan ulang

terhadap kejadian atau
aktivitas terknit
keamanan

14 [ I. Mengembangkan metode |. Permintzan perubahan BAI 06.01
pengelolaan perubnhan. pada sistem dan aplikasi
dengan baik dan Securn dlmhqm oleh
konsisten untuk sermua manajemen namun tidak
perubahan, dan Pihak dilakukan secara fonmnal
Maunajemen memastikan dan terdokumentasi,
tidak ada pengecualian 2. Perubahan dilakukan
terhadap penerapan proses tanpa
pengelolaan perubahan, mempertimbangkan

2. Memastikan perubahan dampak terhadap

sesiii dengan perencanaan
menyeluruh dan melakukan
kegiatan penilaian terhadap

fayanan, integrasi data,
dan penyedia layanan
SLA sehingga akan
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dompak menggunakan tools berdompak pada BAI 06.01
untuk meminimalkan business continuity plans
kemungkinan masalah- (BCP).

masalah pasca penerapan

perubahan

15 [ 1. Mendukung kegiatan . Telah di tentukan mana | BAI 06.02
mengelola perubahan yang menjadi perubahan
dalam bentuk regulasi vang dan direalisasikan
mengatur proses AEmUN seeara prosedur
pengelolaan perubahan, belum terdokumentasi,
dokumentasi wn.d:mtnktpni belum di verifikasi dan
dan sesuni, di tidak dilakukan
dengan detil longkah- monitoring terhadap
langkah yang tepat, cermat hasil dari perubahan
dun leliti menuju perubahan darurat tersebul.
uniuk memastikan ]
pencapaian tujuan.

16 [ L. Mengintegrasikan . RSUD Tarakan tefah BATLD6.03
perencanaen mengeloln melakukan proses '
peribahan TI serta klasifikasi dengan
pelaksanaannys dengan mengkategorikan
perubahan operasional permintaan perubahan
Kegzintan, untuk memastikan dan monitoring juga
pelatihan penanganan, hal telah di lakuken namun
yang terkoit dengan untuk pelapomnnya
perubahan organisasi dan belum dilakukan secara
penyelesnian masalah detail dun belum
bisnis yang berkelanjutan. terdokumentasi,

17 | L. Melakukan metode . Aktifiias perubahan BAI 06.04
pengelolam perubahan vang ferjadi hingga
secara konsisten untuk sielesai peru bahan tidak
memantau kualitas dan dilakukan proses
mengawasi kingja proses dokumentisi baik
manajemen perithahan dokumentasi prosedur

operasional bisnis dan
TI. dokumentasi user,
dokumentasi subjek,
serta penyimpanan
dokumentasi.

Berdasarkan audit tata Kelola teknologi informasi pads 3 domain yang

terpilih menggunakan CORIT 2019 dan rekomendasi pada setiap subdomain




tersebut di atas, maka daspat disusun rekomendasi umum dibagi atas tiga bagian,

vaitu sebagai berikut

1. Rekomendasi Personel

Rekomendasi personel merupakan rekomendasi mengenai struktur organisasi

yang oda pada RSUD Tarakan dimana rekemendasi ini disusun dengan mengacu

pada nnalisis resiko yang dilakukon sebelomnya. Penyusunan rekomendasi
personcl_dspal menghasilkan pérubahan pada strukfir. organisasi, tangung
jawah, kompetensi dan kualifikasi Perubahan tersebut perly ditakukan untuk
llqm meminimalkan resiko-resiko keamanan informasi yang tidak dapat

diterima dan meningkatkan kualitas dan kemampuan dalam mengelola tata

kelola TL. Adapun rekomendasi personil terlikat pada tabel 4310

Tabel 4.31, Rekomendasi Personil

thmnc T Belum terdapat pelaksmm bert

angang
Sandiman Juwab langsung dalam penyelengoaraan sistem
manajemen keamanan informosi
2| Pelatihan / PIC Drilakulkan Whhhanqu&mm
Pﬂlgﬂqlhﬁ'mtam _EBM yang bertangung jawab dalam
Informasi : ional mlentﬂnhbﬂhlp aplikasi
3 Fﬂﬂﬁﬂﬂf F_IC E[ﬂsﬁ.‘.ﬂn pelaiihun | de kompetensi

:SDM\)'E:E bertangung jawab dalam

penwl-nlann dan pmwﬂm infrastruktur secara

4 | Perekautan / PIC
Programer. Sistem
Analyst, Database
Deesaimer.

'Mmmdmrpaﬂm SDM yang

bertangung jawab terhadap mpengembangan
yang lebih banyak di bidang ini melakukan
pengembangan, pengujian aplikasi, desain
database aplikasi
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2. Rekomendasi Proses
Tugas tiap tiap personil telah dibagi pada bagian sebelumnya untuk menentukan
partisipasinya masing-masing dalam penyelenggaraan tata kelola TL Tentunya
dalam melakukan tugas tugas tersebut diperlukon adanya pedoman dalam

" e T aiatah T

kewenangan untuk mengeluarkan kebijakan terkait tata kelola T1 Kebijakan
terkait tata kelola TI yang dikeluarkan wajik diikuti oleh partisipan tata
kelola T1 yang terdiri atas pegawai, kontraktor, atau pthak ketiga lainmya.



Partisipan tata kelola TI wajib mengikuti pelatihan, prosedur, dan kebijakan
yang berkaitan dengan tata kelola TL

3. Pengelolaan Informasi yang dikecualikan
Informasi vang dikecualikan selanjuinya akan dipilah lagi menjadi dua jenis

kadaluwarsa. Sementara, penggunaan diatur dengan peraturan
Guberur terkait tanda tangan elektronik don sertifikat elektronik. Password
tidak diperbolehkan untuk dibagi kepada piak lain,
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5. Pengembangan Aplikasi
RSUD Tarakan memiliki kewenangan untuk melakukan pengembangan
aplikasi. Setelah aplikasi di kembangkan terdapat pengujian aplikasi yang
dilakukan secara internal dan eksternal. Secara internal dilakukan pengujian

aplikasi yang dilakukan oleh pelaksapa yang berbeda dengan pelaksana

perangkat. Fasilitas pengolah dapat terus berjalon untuk
menjamin ketersediaan layanan. Ketersediaan layanan berhubungan dengan
keberlangsungan fasilitas pengolah informasi, Oleh karena itu, diperlukan
adanya pencadangan (backup) informasi dan sistem dengan tujuan
pencadangan ke pusat data yang berbeda. Aplikasi yang diinstall pada
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system perlu diperhatikan bahwasannya aplikasi tersebut tidak berbahaya
bagi system dan informasi yang sda pada fasilitas. Insiden keamanan
informasi perlu didentifikasi, dikalsifikasikan, ditangani, didokumentasikan
dan selanjutnya dilakukon peninjauan secara berkals.

2.2 Perancangan standar operational progedure (SOP)
Kebijakan merupak

informasi dapat memberikan ancaman kepada
karena itu, ketika terdapat pengunjung yang memiliki kepentingan dengan
RSUD Tarakan perlu dilakukan mekanisme pengawalan. Hal ini dilakukan
untuk dapat memastikan bahwa pengunjung tidak melakukan pelanggaran
hak akses.
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¢ SOP Klasifikasi, Dokumentasi, dan Peninjouan insiden keamanan informasi.
Terjadinya insidn kesmanan informasi merupakan bukti bahwa terdapat

upaya baik secara sengaja maupun tidak untuk meretas keamanan informasi
yang ada. Oleh karena itu. diperlukan adanya identifikasi, dokumentasi,
klasifikasi, dan peninjauan ienmanan informasi agar tidak terulang
kembali,

d. SOPp

Mengacu pada standar 1SO 27001:2013 dan rancangan proses mengenai
kebijakan password, perfu di terapkan penggunaan password yang rumit dan
memiliki masa kadaluarsa. Aplikasi pengelola kebijakan password dapat
melakukan pengaturan kebijakan password termasuk pengaturan masa
kadaluarsa dani suatu password. Beberapa aplikasi pengelola kebijakan
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password yang dapat digunakan antara lain : google password manager,
IPassword, LastPass. dan Dashlane.

b. Pengunaan Aplikasi Pemantauan Kondisi Server
Pusat dota merupakan bagian penting vang bekerja selaku fasilitas pengolah
_:___:.- dari pusal data adalah server.

Enterprise Risk Management (ERM). Kombinasi teknologi dan bisnis
dalam melakukan mitigasi risiko ini tentunya akan memberikan dampak
yang signifikan pada jalannya bisnis proses RSUD Tarakan. Mitigasi risiko
melalui penerapan aplikasi Enterprise Risk Management yang terpadu akan
memungkinkan RSUD secara efektif mengelola dampak risiko, sehinggn
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dapat memperkirakan dan melakukan findakan preventif untuk
mengantisipasi risiko terhadap RSUD dan tujuan RSUD tetap dapat diraih.
Pengelolaan risiko juga tidak hanya terbatas pada risiko kecil yang biasa
terjadi, tetapi juga pada seluruh proses yang melekat pada fungsi-fungsi

serangan yang dapat di tangulangg) oleh WAF seperti berikut :

+ Serangan cross-site scripting  (XSS) memungkinkan penyerang
menginjeksi dan mengeksekusi skrip berbahaya di browser pengguna
lain.
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« Serangan structured query language (SQL) bisa mengakibatkan aplikasi
mana pun yang menggunakan datsbase SQL dan bisa membuat
penyerang mengakses dan berpotensi mengubah data-data yang sensitaf.

« Web session hacking bisa membuat penyerang membajak sesi 1D dan

cookie atawUnal

ser, 1D sesi biasanya disimpan dalam

sa membuat sebuah

elayani user. Baik

eti ini, tapi mercka melakukannya dengan

mbangan Aplikesi Bridging Sisem

Bridging system merupakan penggunaan fasilitas teknologi informasi web
service yang memungkinkan dua sistem yang berbeda pada saat yang sama
mampu melakukan dua proses tanpa adanya intervensi satu sistem pada
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sistem lainnya secara langsung. sehingga tingkat keamanan dan kerahasiaan

mEEsIng-masing sistem tetap terjaga.

Modul /

aplikasi bridgmg system vang akan di rekomendasikan uniuk

dikembangkan pada sistem informasi RSUD Tarakan terlihat pada tabel

4.32 di bawah ini :

Tabel 4.32 Rekamendusi Analisis Gap Aplikasi Portofolio RSUD Tarakan

Modul bndging 'Hfgislrast pahien

sistem BPJS dilakukan 2 /| melalui SIMRS yang tu]ah

SIMRS-BPIS kali, dengan SIMRS | ferintegrasi dengan sistem

(Inova. |. | dan dengan sistem | BPJS.

Muodul Pendaftaran) | dori BPIS :

Modul bridging Agmpe 2.1, Integrasi daty khususnyu

statem merupakan sistem | data logistik antara

SIMRS- Agape.2 | tersendiri Agape.2.| dengan SIMRS

DPI Logistik {stand alone) {modul Inova.l 25,
Ingya.1.22.dan Inowail.14)

Modul bridging Agope2 2. Integrasi datn khususnya

sistem merupakan sistem :In!ﬂ.ﬁ:mﬂ antara.

SIMRS- Agape2.2 tersendiri dengan SIMRS

DP1 Farmasi istand alone) {modul Inova. 1.7,
Inova.1.22, disn Inova.1.14)

Modul brdging RIS3.| merupakan | Integrasi data khususnya

sistem ‘sistem tersendiri datn hasil radiologi antara

SIMRS- RIS {stand alone) RIS 3.1 dengan SIMRS
modul Inova.l.6

Modul bridging LIS4. | merupakan | Infegrasi data hasil

sistem ‘sistem tersendiri laboratorium antara LIS 4.1

SIMRS- LIS4.1 {stand alone) dengan SIMRS modul
Inova.l.5

Tujuan bridging system ini untuk meningkatkan efektivitas entry  data

processing, efisiensi penggunann sumber daya, serta lebith cepat dalam

proses pengelolaan, baik klaim, piutang, verifikasi. dan sebagainya. Dengan
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sistem ini, proses antrean peserta BPIS Keschatan jadi lebih cepat karena

Bagi rumah sakit, sistem ini dapat meningkatkan layanan sdministrasi




BARB W

KESIMPULAN DAN SARAN

Bab ini menjelaskan mengenai kesimpulan yang diperoleh dari hasil
pembahasan serta saran yang diperlukan untuk pengembangan penelitian dengan
judul “Audit Teta Kelola TI Menggutitkan €OBIT 2019 Pada UPTD RSUD

vang telah dilaku
an adalah sebagai berikw
II.ISH ﬂ]ld.i[ m m ﬂ -u N n-l".'f'-

2, Rekoa pa,
RSUD Tarakan berdasar]
tiga bagian, pertama adalah rekomendasi proses yaitu rekomendasi pada sisi
peraturan/kebijakan yaitu penurunan petunjuk pelaksanasn, sisi organisasi
RSUD Tarakan yaitu menambahkan tupoksi tata kelofa IT pada organisasi
RSUD Tarakan, kedua adalah rekomendasi personil yakni rekomendasi pada sisi
SDM yaitu pengembangan kompetensi SDM dan rekruitment pranata komputer
132
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dan ketiga adalah rekomendasi teknologi informasi dimana di sisi teknologi
dilakukan pengembangan aplikasi agar terjadi integrasi data pada semua sistem
informasi yang berjalan di RSUD Tarskan dan implementasi pengunaan
hardware atau teknologi terbaru dan terupdate sesuni dengan perkembangan
kemajuan teknologi sast ini.

1. Penelitian mengenai Audit Tata Kelola Tl dengan mempersempit cakupan dan
lebih fokus pada proses- proses tertentu, sehingga menghasilkan data pengujian
yang lebih tajam dan semakin mendalam.

2. Penelitian dengan menggunakan tools atau peralatan ukur lain selain COBIT

2019 Framework dalam melakukan evaluasi tata kelola T1, untuk mendapatkan
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tata kelola T1.

A
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APO 12 - Managed Risk




KUESIONER SURVEY
Penilaian Capability Level APO 12 COBIT 2019

Perkenalkan nama says Sophian mahasiswa Magister Tebnik informatika Universitas
AMIKOM Yogyakarts yang maiakikan pensliian tentang Audit Tata Kelela Teknologl
Informasi menggunakan framework Cobil 2019,
Kuesioner survey ini disampalkan untuk mengetahul tingkat kemampuan [ Capabilily
Level proses APO 12 - Managed Risk. Kuesioner dibual berdasarkan buku Cobit
2018 - m&mtm&
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KUESIONER SURVEY
Penilaian Capabllity Level APO 12 COBIT 2019
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KUESIONER SURVEY

Penilaian Capability Level APO 12 COBIT 2019

Parkenalkan nama saya Sophian mahasiswa Magister Teknik informatika Unlversitas
AMIKOM Yogyakara yang malakukan peneliian tentang Audit Tata Keloia Teknolog
Informasi menggunakan framework Cobil 2019,
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03 — Maintain A Risk i — ==
Hanmhmm mllnymdﬂwt.l-mldmﬂh.ﬂm&u. larrnnﬂ.it frekuensi yang
diharapkan, potensi dampak dan tanggapan, Dokumen terkalt sumber daya, kapabllitas
| dan akfivitas pengendalian eaal inl yang berkaiian dengan item resiko.
No Akiivitas Tata Kaloln Arelgossting || Yobaimmt
Dl1]2[/34[s[0[1[2]3[4]5
1 | Menginventarisir proses leyanan T1 dan | |
proses  bisnis.  dentifiasi pansonel
, aplkasi, infrastruktur, fasiitas, | /' Y
catatan manual penting, vendor, pemasok, [
dan agen [ =
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Kuh‘ln pnluung Lquk mmgmmggi mﬂn : mdmi yang dapat di terima :ubagn#
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No Aktivitas Tata Kelola As~is(saatini] | Tobe (target)
= 0[1[2[3[4]|5 112 4|5
1  Klasifkasikan aldivitas pengendallan dan | J
petakan pads skenario risiko T). I v
2 | Tentukan apakah setiap entitas l;l'glmln.l.ll I u‘ |
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2 | Menerapkan rencana

untik  maominima
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Halaman 7 dan 7 4
APO12 -R3 E




KUESIONER SURVEY
Penilaian Capabiiity Level APO 12 COBIT 2019

Perkanalkan nama saya Sophian mahasiswa Magister Teknik Informatiks Universitas
AMIKOM Yogyekarta yang malskukan peneliian tentang Audit Tata Kelots Teknologl
Informasi menggunakan framework Cobdt 2019

Kuesionar survey inl disampaikan untuk mengstahu tinglat kemampian ( Capabiily
Level proses APO 12 — Managed Risk. Kueskoner dibual berdasarkan buku Cobil
2018 - Governance & Management Objectives.

diminta menial tingkat KemamiPeBAkaktivites yang dilakukan dengan
ﬂun‘m‘l mndﬂ, [{l padaalad pal vﬂ‘n s | : hn dmm“ atas h‘u‘ndl-‘i
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.-
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No Akiivitas Tata Kelot As - Is {sastini ) Ta be {target)
pl1[2[3[4][5/0]1]2|3][4[5
1 | Menentukan cakupan yang lepal dar upaya |’ |
mm.ummmmwj vy
. semua fakior resiko. g ’
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Halaman 3 darl 7
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APO 1203 - Maintain A Rigk Profle
Menjaga inventaris resiko yang diketahul dan atrbut resiko, temasuk frakuensl yang
diharapkan, potensi dempak dan tanggapan. Dokumen terkail sumber daya, kapabililas
dan aklivilas pengendalian saat inl yang berkaitan dangan item resiko.
No Aktivitas Tata Kalola As - (sastin) | Tobe targe)
faf1]z2[alal5[o[1[2]|3[4]5
1 | Mengmventarsi proses lsyatian T) dan | | |
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3 [ Me 7
m L] | =
4 asi
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5 ) stalus rencana Vf L 7
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8 ua data profil resho, | |
7 ng penstiwa rosiko |/ I ‘)f
jud untuk dimasukkan ,
ika TI REUD | |

Halaman 4 dan T F__i
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| tepal wakly uniuk semia pamangku kepentingan yang dibuluhian respon yang lepal.

Humilmﬂunh-ﬂ'mmdm status saat Ini dwiahmmmltﬂ darrpehm setara

ymng  bamguna  unluk  mandukung
kaputusan RSUD Tarakan.

No . Tata Kela! A5 = is (saal ini ) To be (target)
E1234.5012345
1 |Laporkan hasil analisis risko  kepada 3
semua pemangky  kepentingan jungu/ v
terkene dampak dalam format terlenty Wy

Haiaman 5 dan 7
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No Akilvites Tata Kelola As-ls(ssaiinl] | _Tobo et
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yang mermiliki

Halaman 6 dari 7
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langkah untuk mambatasi besamya kerugian

Mo Aktivitas Tala Kelola

As — ks (saat ini | Ta be (targst)

4 |

1 Memparsiapkan, mamalihara, dan mengujl
mendokumentiasikan

—

Halaman 7 dan 7
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KUESIONER SURVEY
Penilaian Capability Level APO 12 COBIT 2019

Perwnalkan nama saya Sophian mahasiswa Maglstar Teknik Informatika Universitas
AMIKOM Yogyakarts yang malakukan pensiilian tentang Audit Tala Kalola Teknologl
Infarmasi menggurakan framework Cobil 2019,

Huesionar survay inl disampaikan untuk mengetahul lingksat Kemampuan [ Capabiity
Lovel proses APO 12 - Managed Risk, Kuesioner dibuat berdasarkan buku Cobit
2018 - Governance & Managemeant Objactives.

Responden diminta menial Hnihi k akiivitas yang diiakukan dengan
member tanda (V) didesarkan ates kondisi
berikist =
0 Tidak & _ _ sempuma  untuk
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1 - mielaty
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- lidak teraiu
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Halaman 1 dan 7
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Desknps) ©
Ideniifikas!, nital, dan kirangl resike terkail T secars berkelanjuian dalam tingkal loleransi
yang di tetapkan oheh manajemen eksakutif organisasi / RSUD
Tujuan |
Mangintegrasikan manajemen resiko organisasi [ RSUD terkait [T dengan manajemen
mmm:mmmmmmmmw
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ABO = T 1 B P I
tduunll'l'lhnl dlnmlmpq.ﬂhﬂdntuﬂun nulnm mengaktifian resiko terkait Tl yang
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v | ini) | Tobemrge |
' §/0[1]2[3/4[5
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= v
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= | .
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Halaman 2 dan 7
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fsan resio,

No | Aktivitas Tata Kelola n"‘1“*'*“'*“1' T“:“':“‘“ 5
1 -Mmmmgupatdmw
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samua fakior resiko.
2 | Membangun dan mamperbani scenano
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Halaman 3 dari 7 "'il
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| mwnuwmmmmmmrrnumm
dilarapkan, potansi dempak dan tanggapan, Dokumen (erksit sumber daya, kapabiliias
| dan akiivitas pengendalian saat inl yang berkaitan dengan temresiko. |

No Akt Tata K A:i—-lt{:mhi] Ta be (targat)
nj1]2[3[4]6[0]1[2[al4]5)
1 | Menginvenlansr proses layanan Ti dan
proses  bisnis.  Mentifiasi  pensonel, |
pendukung, aplikasi, infrastruktur, fasiitas, | | v/ v
catatan manual penting, vendor, pemasak,
dan agen oulsourting, | |
2 | Menentukan dan m furd e
dan sumbar daya bt v
| yang panting
proses
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.
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' No Akdivitas Tata Kelola As - |5 (saal inl ) Tnhe(:hqulj
g 1/213(al85 1/2!3]418§
1 | Leporkan hasl analisis  rsko  kepada | |
semua  pemangku  kepentingan  yang |
terkena dampak daiam format terentu | v
yang barguma unfuk | mendukung
keputusan RSUD Tarakan.
2 | Mambarikan pTETETEN
pengamid  kepulusan  tentang S
torburuk  dan =k
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KUESIONER SURVEY

DSS 05
Managed Security Services




KUESIONER SURVEY
Penilalan Capability Level DSS 05 COBIT 2019

Perkenalkan nama saya Sophian mahasiswa Magister Teknik Informatiks Universitas
AMIKOM Yogyakarta yang melakukan pensliian tentang Audit Tata Kelola Teknolog!
informasi menggunakan framework Cobil 2018,
Kuesioner survey ini disampaikan untuk mengetahul tingkat kemampuan | Capabilly
Level proses D5505 - Managed Security Services. Kussioner dibual berdasarkan
buky Gobit 2018 - Govemance & Management Objectives.
Responden diminte menilal tngkal k aklivitas yang dilskukan dengan
member tanda (V) ya slan didasarkan atas kondisi
berkut
0 Tidak ! sempuma Lntuk
e, tidak n atau konsen
yang lobih tel nnya melaly
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{ atay kegiatan — lidak tarialu
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Halaman 1 dan 8
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Deskripsi ;

Lindungl infarmas| penisahaan untuk menjaga tnghat resiko keamanan informasi yang
dapst diterima oleh perusahaan / ASUD sesual dengan kebljakan kearmanan. Tetapkan
dan pertahankan peran keamanan knformasi dan hak akses. Lakukan pemantauan
Keamanan.

Tujusmr -

Minimalkan dampak bisnis dan kerentanan dan insiden keamanan informasi operasional

Menetapkan dan memelihara Tindakan , detekfl, dan korekdd (ferutama patch
keamanan lerbary dan control vius) di file [ REUD unluk malindunggi sistam
informasi dan teknoiogl n mis, ransomwars, malwam, vins,
word, soyware, dan

VENE J[2[3|4]5
107 i [ "
. g 7
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Halaman 2 dari 8 |
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informast atas semua melods konakiivilas.
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No Alctivitas Tata Kelola
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] o 1[2[3[4/E/0]1[(213[4]5
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SSSTRan Detmis Semus pmmum mamllhd g nas| yang sesual dengan
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| akses dalam proses bisnis solusi inovalif untuk dikembanghan.

Ag =g (saslini ) To be (targst)
o/1]2[3]4]s/o[1[2[3]4]5
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Tentukan dan lerapkan prosedur

membalasi dan mencabul akses ke tempat, bangunan dan area,
kebuluhan bienks. Akses ke gedung, Gedung, dan ares harus di benarkan, dictorisasi,
dicatat dan dipantau. Persyarsian ini bedakuy uniuk samua orang yang memasuki lokasd,
tarmasuk staf, smeentara staf, client, vandor, pangunjung, atau pihak ketiga lainnys
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Halaman & dari 8 E
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| printer tujuan khusus dan loken keamanan,
Aldivitas Kl As~is(saatini}) | Tobe (target)
- o o[1]2[3[a]5[0[172[3[4]5
1 | Tetepkan prosedur untuk  mengatur |
penerimaan, penggunaan, »
hnan.
2 | Tetapkan hak akses isfmswa Py
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LTSN
3 |Bual in /
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Halaman 7 dar @ 4
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KUESIONER SURVEY

Penilaian Capability Level DSS 05 COBIT 2019

Perkenalkan nama saya Sophian mahasiswa Magister Teknik Informatika Universitas
AMIKOM Yogyakars yang melakukan peneliian tentang Audit Tata Kelola Teknologi
Informaal menggunakan framawark Cobit 2019,
Kuesioner survey Ini disampaikan untuk mengetahul tingkst kemampuan | Capabiiity
Levs/ proses DSS0S - Managed Security Services. Kuesioner dibua! bardasarkan
bukuy Cobit 2018 - Wlmm
Responden diminta manilai tingkat k =l aktivitas yang dilakukan dengan
member tanda (V) pada tempat yang L\Penilalan didasarkan atas kondis!
breikul -

0 Tidak ada

ﬂmmwuﬁEnnﬂWn
maﬂm ‘organisasi,  Aktivitas b

--------

dine rnpﬂﬁuhxnmhmm
kan perbaikan b

i iB 5 1N

. dan

is) dan tingkat

i fnmau:pﬁaml o

Unit Kerja Intioies  poe

Organisasi / Perusahaan | RSUD Tarakan

|

Hataman 1 dar 8 [ |
DSS05 -R2




Deskripsi -

Lindungi informasi perusahaan untuk menjags tingkst resiko keamanan informasi yang
dapat diterima oleh perusahaan /| RSUD sesual dengan kebijakan keamanan Tetlapkan
dan perahankan peran keamanan informasi desn hak akses Lakukan pemantsuan

Tuusn ' I
Minimalkan dampak bisnis dan kerentanan dan insiden keamanan informasi |

Menestaphan dan memelihara Tindakan pnnmwhm detektif, dan korektf (terutama patch |
kmmwhwudmmhﬂmldlﬁn m:nsunwnuummmmm
Inrurmdmtlkmlnqiﬂmhdnhmn (mis, ransomware. malwarne. virus,
word, soyware, dan = ;

l = k.. e o 12 54 s
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Halaman 2 dan B -i
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As — s (saat ini )
ef1jzla{4|5
Izinkan hanya perangkal resmi m'
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perangkat jaringan aleu perangkst lunak) diamankan pada tingkat yang setera atau kebin
besar dari persyaratan keamanan yang ditetapkan untuk informasi, disimpan atau dikinm.

B o
p. server dan handphone lainnya sera

Aktlvitas Tala Kelola

As—is (ssatini) |

To be (target)
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Halaman 4 dan 8




nea YO T " —
.-‘ ol .

persyaratan bisnis. Berkoominas

o WA TP ! i n__ r -_
dengan unit bisnis yang mengelolanya memiliki hak
akses dalam proses bisnis solusi inovatil untuk dikembanglen,

o
[ !

|

2k akases iformasi yang sesual dengan

1

Mo Alktivilas Tata Kalola

As - s (saat ini ) To be (larget)

1 | Menjaga hak skses pengguna sesuai Ja

gl1|2|3|4|5/0[1]2[3|4]|5
I

Halaman 5 dari 8
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R B e —

.05 - Manage F s 10 16T Assat; =

Uia 06.06 - Manage Physical Acc e ——= = 2
Tentukan dan terapkan prosedur (lermasuk prosedur darurat] untuk mamberikan,
Mﬁnmﬁﬂnﬁmhhnmhmumdm area, sesual
kabwtuhan bisnis. Akses ke gedung, Gedung, dan erea harus di benarkan, diotorisasi,
dicatat dan dipantau. Persyaratan ini beraku untuk semua Orang yang memsasuki iokasi,
mmm.ww.m@m.mmmwm

| Na Aktivitas Tata Kelola As=itisiminl) | Tobkfeme)
o[17[2]3]a[E|0l1[2]3[4]5
1 | Dafiarkan semua pengunjung, termasuk V,{ I \/




. m TI - il : -.I -' .- -.. I.‘I h R
terait sensitive, sapert khusus, instrument yang dapat di negosiasikan,
_printer tujuan khusus dan token keamanan.

No Aktivitas Tata Kelola As-lalmatin) | Tobe(tae)
0l1[2[3[4 (5 0[1Z[3 4[5

1
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Hmmm portofolo alat dan uhmhq! (misainya , Deteks! Insirulcal aiat), mengelola
kerertanan dan memantau infrastruktur akses tidak sah. Pastikan bahws slel kesmanan,
mmmmmﬂdmnmdMMnmumum|

As—is(saatini) | To be (targst)

No Aktivitas Tata Kelols
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1 | Terus gunakan tools ik l |
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| informasi. l
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risiko, uhhrm d
Fuimnn

Halaman B dari 8
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KUESIONER SURVEY
Penilaian Capability Level DSS 05 COBIT 2019

Parkenalkan nama saya Saphian mahasiswa Magister Teknik Informatika Universiias

Love!

fakukan peneliian tantang Audit Tata Kelola Teknolog)

hitku Cobit 2018 - Govemance & Manageme

Responden diminta menisi lingka! kemeampL Jktivitas yang dilakukan dengan
mamber Wnda (V) padl lempat yang ierssdia Beniain didasarkan stas kondis)

ikt -

Agntidok sempurna uniuk
- alau Honsen

sarangksian kagiatan yang Ddakd @p, yang, Hapat dikategorikan
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e .

yang dilakukan telsh meneapal  ujusniya o
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i dilakulan leriah mencapal tuljusnnys dengan Bara
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an kinefjanya dapat divkur secara kuantiatl

fsiah mencapal hijuan, ierdefenisi G




:
weamanan informasl yang |

Lindungl informasi perusahaan uniuk menjaga Ungkat resiko
| dapat diterima oleh perusahaan | RSUD sesual dengan kebjjakan keamanan, Tetapkan
| gan pertahankan peran keamanan Informasi dan hak akses. Lakukan pemantauan

Togn |

Tujuan ©

| Minimalkan dampak bisnis dari kerentanan dan insiden keamanan informasi oparasional |
OS5 05,01 — Protect Against Malloic 3 -
Menetapkan dan memelitara Tindakan
keamanan terbary dan control virus) di file
informast dan teknologl i

| word, soywars, dan




" DE505.02 - Manage Network and Cornectivity jecurity
Gunakan langkah-isngkah keamanan dan prosadur manajemen 1€
| Informasi alas semua malode konekivilas.

As —in (saal ini |
G 1]2][3[4]8

[ Aktivitas Tata Kelola

1 | izinkan hanys perangkal resmi yang
mamiliki akses ke Informasl perusahaan
dan |afingan perusahaan Konfigurasl W




asliar ik akhir (misainya laplop,

duil:bnp server dan

perangkal faringan stau perangkat lunak) diamankan pada tingkat yang se
| basar uﬂ_mmﬂmmmk infarmasl, disimpan i

handphone lainnys saria
tara Aoy lebih

atau dikirim,
m' i it it As—is(saatini) | Tobe (target)
) D 1] 2/3.4/870[1]2|3 4
1 | Konfgurasl sislem oparasi dengan cara v [ v
|| yang aman. Vi | ‘
3 |Manerapkan mekanieme  PENQUNCIADG. '/ | v
’ | v
& v
v
)
v
V.

Halamsn 4 deri 8
Dss05 - R3




[ Hamm bahw'l wnu: pmmunﬂ

.-'_r"-ll-ﬂ- rIJ.l W

mulmmmmmmlw

tan bi=nis. Berkoordinasi dengah unit bisnis yang ﬂm‘ﬂdﬂllﬂ'_ﬂ! memiliki hak
| akses dalam mummwinumﬂumw = _
| ]
= homaa ke Fki As—is (sastini) | Toba (target)
. T i]213[4[5/0(1][2[3]l4]8
1 Menjaga hak akses pengguna sesual |
dangan fungsi bisnis, parsyaraten proges, U"’ U"’
| dan kebijakan keamanan. '
2z w samua perubahan pada hak | |
maodifikasl
pmghnpumi: at wakiu V’
berdasarkan dan
v
v

Halarman 5 dan B
DsSs05 - R3




D55 05.05 ~ Manage Phy

Tentukan dan m;-m mmr l:humua.m.lh
kebuluhan bisnis. Akses ke gedung, Gedung, dan @

membatasl dan mencabul sksss ko lempal, bang

pru:-udur dmuratl mmu mummn
pran dan area, sesusl dengan
rea harus di benarkan, diotorisasl,
dimnldnndipmmu.hrwlmunhﬂbuﬂukuumhsmm g yang mamasukl [okasi,

termasuk staf, smeentara staf, client, vendor, pangu njung, a

tau plhak keliga lainnys.

[
Mo Aktivitas Tata Kalok

| As- s {sastinl) | Tobe Gamgst) |

18 1]

zla'4|5 01

illlllﬁ

1 | Dafiarkan semua pengunjung, termasuk
konirakior dan vandar,

v |

7 | Pastkan samus pamonal AT
identifikasl yang diseiujul dengan ke
setinp saal.

Bﬂtllni

interior dan

asl ||

Hw:mu g : } j
didamping selisp _.1':‘*'" 1
n. A

——

vV

Py

“n

Halaman 6 dan 8
DSs05-R3

&=




D56 05.06 - Manage Sensflive Docum ants gng OUlBIA Devices —-
| Tetapkan pengamarnan fisk yang sesuai, itk ek dan manajemen Inventars

wrkait aset T1 sensiive, saperti formular khusus, instrument yang dapal di nagosiasikan,
printer tujuan khusus dan token keamanan. _ 1

No Aitivitas Tata Kelola As—Is (sestini) | Tobe (arget
o vf2]alal&iol1]2 z'i«i!s-

1 | Tetapkan prosedur untuk  mengstur |
penerimaan, penggunaan. penghapusan ,,A
dan pembuangan  dokumen sansitil




Mmm
herentanan dan

o slat dan lsknoiog

i (misalnya . Deteksl ingtruksi
mﬁuMmrmmm.wmnmmm

alat), mengelols

teknologl dan deteksi lerntegrasl dengan pemantauan den insiden peristiwa UM |

| pange .

Halaman & dan §
DSS05 - R3

mn uniuk pencde

Aktivitas Tata Keloia As—Is{saatini) | Tobe targef)
6 1]2 1[2[3[475]
Terus ik |
mengidentifikasi kerentanan keamanan |/ Luf
informasd,
Tertukan
riaiko, sehingga vV
ik,
_dampakn L
Tinjau ;!.ﬁ ufl
Y, v
“dan ||




KUESIONER SURVEY
Panilaian Capability Level DSS 05 COBIT 2019

Peruenalkan nama saya Sophian MWTMIMUW
AMIKOM Yogyakarta yang melakukan peneiltian tentang Audit Tala Kelola Teknologl
\nformasl menogunakan framework Cobil 2019

Kumwwmrmimmmmmkmwﬂmmmmnimr
ummms-wmmmmdmnmw
mmm*e-mmnmww.

Respondan diminta menilal tinghoat ktivitas yang dilakdkan dengan
mambort tanda (V) pad pat didasarkan atas kondisl
berikul :
0 Tidak a ! sampuma  untuk
, trdak n aiau Konsen
yang d labih  teh g malalu
saran yang tdak dikatagorikan
kaglatan stau keglatan y ~ tidak teralu
2 g dilakukan telah mencapsal erapan
kigatan Mmm dan dapal wlah
fir 4 - ',
nya dapal divkur SECaME feuiantital,
5 . tslah mencapai tujuan, terdefenisl d ur, dan
Di da tingkat k ) dan tingkst
kapab
Identitas Responden o |
["Nama Responden \
e et el o
Uit Kerja Bl
Organisesi | Porusohoen | RSUD Tarakan 1

R ]

Halaman 1 dan 8 ,_,E |
DS505 - R4 =3




Daskripsi :

Lindungl nformasi perusahaan untuk menjaga tingkat resiko keamanan informasi yang
dapat diterima oleh perusahaan | RSUD sesual dangan kebijakan keamanan. Tetapkan
dsn pertahankan paran keamanan informesl dan hak akses. Lakukan pemantauan
keamanarn.

Tujuan

Minimalkan dampak bisnis dari kerentanan dan insiden keamanan informas! operasional

——

Halaman Z dan 8
DS505 - R4

.




informasi mwmmmm

mmmwmm

=__.— — I
= e

terkail untuk m MI.I

Halaman 3 dan 8
05505 - R4

No sl Tt akl As ~ s (saat ini | Tuhaﬂll'ﬂﬁ]
GT1(2/3]4]/8/01/2[3[4]5
1 | izinken hanya perangkal resmi yang |
memilikl akses ke informasi perusanaan Ir\/’I H‘"j
dan |aringan perusahaan, Konfigurasl
i untuk enti keata sandl L,
2 J L
3 v‘{.
4 '
5 V”
v
u“f




perangkat jaringan atau peranghal lunak) diamankan uuwypnmmm
| besar darl persyaratan keamanan yang ditetapkan untuk informasi, disimpan atau dikifm.
il — As—ls (saatinl) | To be (target)
i b o1/ 2(alals (o1 [2[3][4]6
"1 | Honfigurasi sistem oparasi dengan cara u'f I
yangaman. .
2 | Menerapkan mekanisme  pengu | | i)
perangksl .
3 | Kelola skses dan jarak
selul !
4 | Kelola _ ’ | v,
1
5 B 3 .!_—. --. J
b .
B o |
' 'jj.-_
& V/

Halaman 4 darl & E_l
DSs05 - R4




M —=! e it 8 - L.
persyaratan bisnis. Berkoordinas) dengan unil bisnis yang mengelolamys mam
| akses dalam proses bisnis solusi inovatif uniuk dikembangkan.

mumﬂrltihak nhlm infrmasl yang sesua

Ne

Ag— s {smatini ) To ba (targel)

Adtivites Tata Halola

1 .Mmlnga hak akses pengguna  sesual
dangan fungs! bisnis. persyaratan proses,
dan kebijakan keamanan.

Halaman 5 dan 8
DSS05 - Rd

ha I'I.l:
2 thwuplm n pada

~




i

ksbutuhan bisnis. Akses ke gedung, Gedung, dan area
dicatat dan dipantau. Persyaratan ini bardaku untuk semu@ orang yang memasukl (okasl,

:-unu.lllmum'lr.ln
bangunan dan area, sesual dengan
harus di benarkan, diotarisasi,

| tarmasuk siaf, smesntara staf, client, vendar, pengunjung atau pihak ketiga lainnya.
| Aktivit telol .Asril[l.uilnil To ba (largel)
- i 0 1]2/8[A4[E(0]1]2]374[8
1 | Daharkan ssemua pengunjung, lermasuk ot v,
kontraktor dan |
1 | Pastikan samua p-nmll !
muﬁitul yang i dengan | vy
a :lu'dw'uilmﬂ U’F
Lot & : v
Fsan |\ w,
dan :
dan | |
'S mengzinkan || J
yang sesual ke fasiitas
Ti (riang Server. L J
pada fungsl A
Wm ! vy
ur, n /|
My
=
Halaman B dan 8 ; :!
DS505 - R4 :t




Haiaman 7 darl 8
DES05 - R4




! orofolio alal dan lsknolog! (misainys wmmulm)mmwm
meﬂmwmm inirastnuktur aksss tidak sah, Pastikan bahws alat keamanan
wmmmﬂmmmﬂmmmﬂmmﬂmumm

|_pengelolaan.

As = is (saat ini Ta be {target)

. o 0/1][2[3[4[5[0[1][2]3]4]5
1 | Temus Qunakan toolks uniuk i
keremtanan  kesmanan
i,

2 | Tentukan dan ‘/}
risiko,  mehingge ]
dikanali, >

3 | Tinjau 7

4 _ . v

3 keamanan  dan

uniuk ‘sasignl, |

Halaman & dari 8
DSS05 - R4

7




KUESIONER SURVEY

BAI 06

Build, Acquire, and
Implement




KUESIONER SURVEY
Panilalan Capability Level BAI 06 COBIT 2019

Perkenalkan nama saya Sophian mahasiswa Magister Teknik Informatika Universitas
AMIKOM Yogyakarta yang melakukan panalifian fentang Audit Tala Kelola Teknologl
Informasl menggunakan framework Caobil 2018,

Kuesioner survey inl disampalkan untuk mengetahul ingkatl kemampuan | Capability
Level proses BAI0S - Build, Acquire, and implement. Kuesioner dibuat berdasarkan
bukuy Cobil 2018 - Govemanca & Managemeni

Halaman 1 dari 6 . %i |
BAIOS - R1 L




mmmtmmmmmm.wmm.w
|mmmamchn prosedur, penilaian dampak, prioritas dan olorisasl,
perubatian darurat, pelecakan, pelapomn, penuiupan, dan dokumantsst.

Tujuan

Mamungkinkan realisasi perubahan yang cepat dan andal ke bisnis proses panisahaan
dan menguranggl resiko berdampak negatf lerhadap stabilifas pada  perubahan
| lingkungan terssbut

"BAI 0B.01 — Evalui nd aul ghifipe requests. |
Mengavaluasl semua p A8 sk menantukan dampek pada proses
blenis dan ayanan Ti, i akan bardampak buruh pada
lingkungsn oDernsi sk dapat diterima. Pastkan
dan di jadwat s,

Mo tivitas i saatin | Tbbulhﬂ;_lﬁ.l
_ ; pl1i2]al4|5

1

bisnis, Infrastruktur, sistem dan aplkasi,
rencana kslsngsungan bisnis (BCP) dan
penyedia layanan  unluk  mamastian
| balwa s&mua komponen  yang | | |

Halaman 2 dari 6 _Ji
BAIDS — R







X i ...' ¥ L - -_ LT
maminimalkan insliden lebih lanjut. Verifilkasl perubahan uniuk di nifal dan disahkan oleh

ammna

No Aktivitas Tata Kelola

As = is {saatini |

To be (target)

0.1

23

4510

3

2

A(4|56

v

L

v

Haiarman 4 dari 6
BAIDE - R1




Lamhn pmﬂhmnm puhuimn m pdupumn untuk mﬂﬁum
perubshan yang fidak disetujul dan mengkomunikesikan status perubahan yang disetujui

hhhmlhﬂﬂﬁtﬁnbﬂmpﬂﬂmmdﬂhﬂuidw
:mm

™ Alcivitas Tata Kei As-ls(saatini) | Tobe (target)
o 1]a[3|4]s|o[1]2]3]4]5

L

1 | Mengkategorkan parminisan  perubahan
dalam proses klasifkasi (misalnya dengan ¥

Halaman 5 dari 6
BAIDE — R1 3




| yang terpengarub oleh perubahan tersebul

No Akdivitas Tata Kelola h-ilﬂﬂ:ﬂi To be (1erget)

1 | Menyedakan perubshan di dokumantasi

Halsman 6 dari 6 @
BAIDS — R1




KUESIONER SURVEY
Penilaian Capability Level BA! 06 COBIT 2019

Mnnmmswhmmmmemmmm
AMIKOM Yogyakaria yang melakukan penalitian tentang Audlt Tata Kelola Teknologi
Infarmas| menggunakan framework Cobil 2018
mﬂmmyndmmmwmmm!m
Lummm+m.mmwmmdmrm
buku Gobil 2018 - Governance & Management Objectivas.
iy §in, aktivitas yang dilakukan dengan
ppilalan didasarkan atas kondisi

Emal Trmaul pa Wemall. com

Unit Kerja |nckalng IDE
Organises) | Perusshaan | RSUD Tarakan
Paraf

Halaman 1 dar &
BAIDE — R2

\F.,..




Tujuan : _
P rrean il kan realisasl penubahan yang cepal dan andal ke bisnms progses perusahaan
. resika berdampak negatil terhadap stabiltas pada perubahan

pada
inllaly isahkan, direncanakan.

k dapat diterima. Pastikan

:I"uhulmnlj
01 2|3 425

VI

sebagai perubahan standar

& | Rencana dan jadwalkan semua perubahan
yany disetujul.

& Mﬂmmm.mwﬂwudmmllnl
semua permintaan perubshan T1 secarm

Sertakan analisis dampak pada proses

bisnis, Infrastruktur, mmﬁgug

rencana kWalangsungan is
mimastiuan

penyedia  layanan  unfuk

bahwa  semua  komponen  yang | i - -_
Halaman 2 darl &
BAIDE - R2 e |




Halaman 3 dan &
BAIDE — R2




meminimafkan mmwmvmmmmmma

_manajeman.
No Aktivitas Tata Kelola As -ig{saatini) |  Toba (targel)
1[2[3]4]§ 112345
1 | Menenfukan mans yang merupakan V’ ‘/
perubahan darural

Halaman 4 darl &
BAIDE - R2

2 | Progadur perubahan
terdokumentasi  dan  meliputl  untuk
manystakan, menilai. menystulul @
mengotorisasi,  dan _ mencalat

danural




' N F : JAdT L Ratigall . . —_—_— - u m b
perubahan yang lidak disetujul dan mengkomunikasikan siaius perubahan yang disetujul
k_nduliﬂnpmm Pastikan bahwa perubahan yang disetujul dilmplementasikan
RS FANCRNE.

As—is(saatini) | Tobe ftarget)
D[1[2]3[4]5[0[1]2T3[4]¢




m ol '..'
mwﬂmmm

r—

ho

Akiivitas Tata Kelola

As—is(saatini) | Tobe (arget)

1

Menysrtakan parubahan di dokumentasi
dalam pmosedur  Manajemen.
dokumentas! prosedur operasional

dan Tl kanlinuitas hisnis dan dokumentas|

Mmmnpuhdupunfmpmlnmk
dokurnentasi baik sebslum dan

ditakukan perubahan
parggjLae.

Metakikan
ke tingkat

Halaman & dan &
BAIDE - R2

2 34
o ¥
4 /

J




KUESIONER SURVEY
Penilalan Capability Level BAl 06 COBIT 2019

Parkanalksn nama saya Sophian mahasiswa Maglster Teknlk Informatika Universitas
AMIKOM Yogyakarta yang melakukan penalitan tentang Audit Tals Kelola Teknologl
infarmasi menggunakan ramewark Cobil 2018,

Kuesigner survey inl disampaikan untuk mengetahui tingkat kemampuan | Capability

Lavel proses BAIDE — Bulld, Acquire, and Implement. Kuesianer dibuat berdasarkan
buky Cobit 2018 - Govemance & Managamenl Dbje )

Pl sktivitas yang dilakukan dangesn

5. Paiglalan didasarkan atas kesrdis




mmmmmmmmmmmmw

danpnmdlhummmlyanumnmlmdn:Wm proses bisnis, aplikas! dan infrastruktur. Ini

termasuk perubahan standar dan prosedur, penliatan dampak, priontgs den ctorisasi,
darurat, pelacakan. pelaporan, penutupan, dan dokumentas!

Mamungidnkan realisasl perubahan yang cepal dan andal ke bisnis proses perusahaan
-Mmmwmwm&nmmmmﬂmmwuhnhm
Llingkungan tersebut.

| Tujuan

entukan dampak pada prosas
b akan berdampak buruh pada
dak, dapat diterima, Pastikan

isil disahkan, direncanakan,

BAl 0601 - Evaluate, prioritize and authonzsd
Mengevaluasl semua ped i
bisnis dan layanan |1, e unm
fingkungan operasidnal der

| dan di jadvaiian
_A

tn! " To be (targel)
“' 24|58

B

lsnis

&h penubohan pasa proses b
fmrmanuk infrastrukbr

s difakukan secara formal dan Vv

proses Dmnis, manajer Sy
pemangku kepani ; ¥ J
perubahan dengan
redatil sering haris d
perubahan standar. i
5 | Rencana dan jadwalkan semua perubahan N WV
| yang disetujul
& | Merencanakan, mengsvaluasi dan menilal
semua permintasn perubshan Ti secara
jerstrukiur dengan melibatkan manaeman V"
RSUD. 'J
Gerakan anafisis dampak pada proses
bisnis, mfrastruktur, sistem dan aplikasi,
rencana kelangsungan bisnis (BCP) den

| |bahwa  semua  komponen  yang ! L L]
Halaman 2 dari 6 |:% |
BAIOG - R3 | & |




yang diminta. Perti
ketergantungan an

juga s
tar perubahan yang




'_—;_—L.‘_-_ l.
aman guna

" As-is(saatinl) | Tobe (argst) |
0 1273145 (IERERE 4[5

v

Halaman 4 dani 8 EE
BAIDE - R3 i




A P " b el R

06,03 - Tr

™ “gistam  pelacakan niuk mendokumentasikan
parubahan yang tidak diselujul dan mangkomunikasikan stalus perubahan yang disatujul
'11:5 dalam prosas lengkap. Pastkan bahwa perubahan yang disewul dimplementasikan

SHALA1 rencana. ;

s Axtivitas Tata Kelola " As-is(saatini) | Tobe famel) |
loT172134|Bl0o]1]2[3][4]5
1 | Mengkalegorikan perminiaan perubahan [ '
dalam proses kasifikasi (misalnya dengan [
sialus ditolak, disstujui tstapl belum di | | Vv
mulal, disstujun dan dalam proses, |
selesal)
2 | Manerapkan la 5 . |
sehingge
| dilacak
3 | Man W{ J
5
4 dan N/
[k parmintaan .

Halsman 5 dari 8 |_ 3 '1
BAIDG - R3 jﬁ‘




saqmph:ﬂ

” dlllmhuﬂ. perbarui 5ol

| yang terpengaruh oleh perubiahan tersebul

il" 1. ||-I'-|-:—-'=- 3
" | E

i, dokumentasi pengguna. “dan ﬂm‘ﬂ“’

| No Aktivitaz Tata Kakoia

As—is (sastini ) l To be (target)

I

3]

-l:lﬁ

u |

1

213

4

Menyertakan perubahan di dokumentasi
delam prosedur manajemen. Conloh

dokumentasi prosadur oparasionsl bisnis
dan Ti, kontinuitas bisnis dan dokumentas!

Vv

Halaman & darl &

BAIDE —R3




KUESIONER SURVEY

Penilalan Capability Level BAI 06 COBIT 2018

Perenalkan nmumnszhlﬁmeTm informatika Universitas
AMIKOM Yogyakara yang melakukan pensitian tentang Audit Tata Kalola Teknotogi
informasi menggunakan framewark Cobil 2019.

memmmwﬂmmlmammw
Level proses BAIOG — Bulld, Acquire, and Implament. Kuesioner dibuat berdasarkan
bum':ohhzmﬁ-ﬂuiamﬂﬁwm_
Responden diminta megils tinghat ghtivitas yang dilakukan dengan
member tsnda (V) patdEempat yahg e Peniiaian didasarkan atas kondisi
herlut ’ i

0 Ticak adanys kema i dasar, pandoxsin yang sampumauntuk

atau kKonsen

Mijuannya melai
dapal dikategorikan
il - tidak taraly

Im TRt -;'.-. .-I i 3 e
an gerand p Lagistan yang boak
kegiatan wwal atad kaglatan yang
T,

ditmhukan talsh mencapal  lujusen
n kegiatan dasar yang lengkap dan dapat di
i ggcarn oparasional
yang dilakukan terish mencapal fujuannya dengan &

f. menggunakan asel ommnisasi  AxiviEs

lalah

W :. MMWWI any nan baik
[+ nmmmmdww_mumm

i (B8-iz) dan tingkat

Halaman 1 dar 6 [4
BAIOS — Ré I £




Deskripsi :

Mengelola semua perubahan nmmmﬂ.mﬁ%&nmﬂm
mmmmmmmwnmmn.mummmm
termasuk perubahan standar ptmm.pmﬂafmdmpnh.pmmmdnnw,|
| parubahan darurat, pelacaksn, pelaporan, penulupsh, dan dokurnentasi.

Tusjuan :

Memunghinkan realisasi penibakian yang capat dan andal ke bisnis proses perusahiaan
MmmmmmmmuﬂMMpMMﬂdnpﬂuhmj
lingkungan tersebut

bisnis dan leyanan
St dapal diterima. Pastkan
. disahkan, diencanakan,

To hu_l;tarqﬂt‘j

o[1]2]3 als

semua permintasn perubshan Tl secam
terstrukiur dengan melibalkan mansjeman
RSUD. I 4 v
Sartakah analisis dampak pada proses 'u.r"
blenis, infrastrukiur, sistem dan aplkasl, ||
rencana kelangsungan bisnis (BCP) dan
ponysdia  layanan  unfuk  memastkan |
| |bahwa  semua  komponen  yang |

Halagman 2 dari 6 I —
BAIDS — R4 [ |







“HAIDG 06.02 - Mansge emergency changes e
PuﬂunpmtnhanuhlialdaﬂMIm rangsung dengan aman guna
meminimalkan insiden lebih lanjutl. Verifikas: perubahan uniuk di pilal dan disahkan oieh
| manajermen.

As—is (saatin) | Tobs (targel |
aT112/3]4156/0[1[2]3/4.5]
WMenentukan mana yang menupakan Vv || | | Vi

__| parubshan darurat
Prosedur penibahan darurat | \
|

Aktivitas Tatn Kaiola

E dan  makipull

manyatakan, manial, menysiujl
mangolonsasi, =11

perubshan dan

Satglah

lakukan

v/




parubahan yang ldak disetujul dan menghkomunikasikan status perubahan yang disatajul
ke dalam proses lengkap. Pastikan bahwa perubatian yang disetujul dimplemantasikan
SBSUBI ManGana,

|
No Aktivitas Tata Kalola As—is saatini) | Tobe (targef)

012|345/ 0 1[2]3]4ls

1 | Mengkategorian pasminiasn perubahan i [ |

dalam mw#ﬂlﬁnwm ‘ ‘ ‘)
L

status ditolak, disetujul tetapi belum di
mulsl, disatujul dan dalam proses
salesal)

Manerapkan &
sehingga sal

e o : A

v




BAIDG 06.04 — Close and document the ¢ hanges == =
Setiap kall perubahan diterapkan, parbarul solusi, dokumentasi pengauna, dan prosedur
@Mnm

As— s (saatin() | Tobe (target)
gTil2l3]al5 /01|23 /4.5
Menyerakan perubahan di dokumentasl | | | !

prosedur manajgmen. Conloh
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