TESIS

ANALISIS TINGKAT KESIAPAN PENERAPAN KEAMANAN SISTEM
MANAJEMEN INFORMASI BERBASIS INDERS KAaMI BERDASARKAN
STANDAR ISOVIEC 27001:20013 PADA UNIVERSITAS TEKNOLOGI
MATARAM

(Studi Kasus: Kampus Unlversitas Teknologl Mataram)

Disusun oleh:

Nama : Lumratul Muahidin
NIM : 19500277
Konsentrasl @ Business Intelligence

FROGRAM STUDI 52 TEKNIK INFORMATIKA
FPROGRAM PASCASARJANA UNIVERSITAS AMIKOM YOGYAKARTA
YOGYAKARTA
2022



TESIS

ANALISIS TINGRAT KESIAPAN FENERAPAN KEAMANAN SISTEM
MANAJEMEN INFORMASI MENGGUNAKAN INDEKS KAMI
BERDASARKAN STANDAR IS(VIEC 27001:2003 PADA UNIVERSITAS
TERNOLOGE MATARAN
(Studl Kasus: Kampus Unlversitas Teknologl Mataram)

AMALYSIS OF READINESS LEVEL OF INFORMATION SECURITY
MANAGEMENT SYSTEM USING THE KAMI INDEX BASED ON ISOVIEC
ITO0L: 2003 STANDARD AT UNIVERSITAS TEKNOLOGE MATARAM

{Case Study: Campus Unlversitas Teknologl Mataram)

Diajukan untuk memenuhi salah satu syarat memperoleh derajat Magister

Disusun oleh:

Nama s Lumratul Muahidin
NIM : 19.50.1277
Konsentrasi  : Business Intelligence

FROGRAM STUDI 52 TEKNIK INFORMATIRA
PROGRAM PASCASARJANA UNIVERSITAS AMIKOM YOGYAKARTA
YOGYAKARTA
022



HALAMAN PENGESAHAN

AMNALISIS TINGEKAT KESLAPAN PENERAPAN KEAMANAN SISTEM
MANAJEMEN INFORMASI MENGGUNAKAN INDEKS KAMI BERDASARKAN
SETANDAR ISCVTEC 27001:2003 PADA UNIVERSITAS TEKNOLOGE MATARAM

ANALYSIS OF READINESS LEVEL OF INFORMATION SECURITY
MANAGEMENT SYSTEM USING THE KAMLINDEX BASED ON ISOVIEC
ITL:2003 STANDARD AT L'NIWMTEKNGLDEI MATARAM

! &'I Disusun olch

Fwmratal Mushidin
19.5L1277

Telah Divjikan dan Dipertahankan dalam Sidang Ujian Tesis
Prozram Siudi 82 Teknik Informatika
Proprem Pascasiminna Dniversites AMIKOM Yoryakorta
il pacn hor Rabi, 03 Apustus 2022

Tems imi telah diterima sehupm suluh satu muﬂﬁ!
untiuk memperleh gelar Magister Kompater

Yopvakarta, 03 Arustus 2023
Rektor

Prof. Dr. M. Suyvanio, MM,
NITE. 190302001




HALAMAN FERSETUJUAN

ANALISIS TINGKAT KESIAPAN PENERAPAN KEAMANAN SISTEM
ALANMAJEMEN INFORMASI MENGGUNAKAN INDEKS KAMI BERDASARKAN
STANDAR ISOVTEC 270012003 PADA UNIVERSITAS TEEKNOLOWGE MATARAM

ANALYSIS OF READINESS LEVEL OF INFORMATION SECURITY
MANAGEMENT SYSTEM USING THE KAMI INDEX BASED ON [SOVIEC
ITHHL:2002 STANDARD AT UNIVERSITAS TEKNOLOWGT MATARAM

Dipersinpkan.dim Disusun olch

19.51,1277

Teloh Eﬂﬂikmﬂﬂ]m“ kan dalam Elﬂmﬁ'{.._]mn Tess
Program Stuch 52 Tcknik iniu:m
Program Pasgasmiana Universitas A i
pacln hon Rabu, 03 -tfustu!m

Pembimbing Utams Anggota Tim Pengujl
Prof. Dr. Kusrini, M.Kem. Dr. Andi Sunyote, M.Kom.
NIK. 190302 1tk NIK. 190302052
_ Dhiind A . P
Pembimbing Pendamping NIK. 100302107
Drs. Asro .H,_ ML Ko, Prof. Dr. Kusrini, M. Kom.
NIK. 190302152 NIK. 190302100

Tesis ini teloh diterima sebupei snlnh st persyartan
untuk memperoleh pelor Mapgister Komputer

Yogyakarts, 03 Agustas 2022
Direkiur Program Pascasarjana

Prof. Dir. Kusrini, M. Kom.
NIK. 190302 1 (6




ad L L T

HALAMAN PERNYATAAN KEASLIAN TESIS

Yang bertandatangan di bawah i,

Mamn mahasiswa  : Zumroinl Muahidin
NN 19511277

Konsentrasi : Business Intelligence

Menyatakan bahwa Tesis dengan judul berikui:

Analisis  Tingkat Kesinpan  Penerapan  Keamanan  Sistern  Manajemen
Informasi Menggunakan Indeks Kami Derdasarkan  Standar 1S0/1EC
27001:2013 Pada Universitas Teknologi Mataram

Dosen Pembiinbing Utama * Prof, Dr. Kusrini, M.Kom.
Dosen Pembimbing Pendamping  : Drs. Asro Nasiri, M.Kom.

Karya twlis ini adalah benar-benar ASLI dan BELUM PERNAH diajukan untuk
mendapatkan gelar akademik, baik di Universitas AMIKOM Yepyakarta
maupun di Perguruan Tinggi lainnyo )

Karyas tulis ini merupakan gagasan, rumosan dan penelitian SAYA sendir,
tanpa bantuan pihak lain kecuali arahan dai Tim Dosen Pembimbing

Dalam karya tulis ini tidak terdapat karya atau pendapal orang lain, kecuali
secars terulis dengan jelas dicantumbkan sebagai acuan dalam naskah dengan
disebutkan namo penparang dan discbutkan dalam Daftar Pustaka pada korya
tulis im

Perangkat lunak yang digunakan dalam penelitian ini sepenuhnya menjadi
tangping jawab SAYA, bukan tanggung jowab Universitas  AMIKOM
Yogyakarin

. Permyatnan ini SAYA buat dengin sesungguhnya, apabila di kemudian hari

terdapat penyimpangan dan ketidokbenaran dalam pemyataan ini, maka SAYA
hama?i?tu menerima SANKSI AKADEMIK dengan pencabutan gelar yang
sudah diperoleh, sera sunksi lainnya sesual dengan norma yang berlaku i

Perguruan Tingm

Yogyakarta, 03 Agustus 2022

Yong Menyatakan,

Zumratul Muahidin



HALAMAN PERSEMBAHAN

Puji syukur penulis panjatkan kehadirat Allah SWT. atas segala rahmat,
karunia dan hidayah-Nya yang telah diberikan sehingga penyusunan dan penulisan

penulis dapat menyelesaikan penyusunan tesis ini.
5. Keluarga besar kelas MTI20-A yang selalu membantu dan memberi
sukses.



HALAMAN MOTTO

=



KATA PENGANTAR

Albamdulilah, segals puji dan syukur penulis panjatkan sehadirat Allsh
SWT karena atas segala karunia dan ridho-Nya, sehingga tesis yang berjudul
“Analisis Tingkat Kesiapan Penerapan Kean
Menggmalan indekagiine SeuRRIR. (SOVEC. 270013013 Pada

NANAn S‘iutu'nh[amjm [.nfmmnn'

m&'éuixhpﬂl menyeles suTEam tesis ini.

. Bapak Drs. Asro Nasiri, M. Kom selaku pembimbing pendamping yang
telah membimbing, membantu, dan memotivasi dalam penulisan tesis
ini sehingga dapat terselesaikan dengan batk.

4. Dosen Penguji yang telah memberikan saran yang baik demi kemajuan

tes1s ini.



5. Dircktur Program Pascasarjana, jajarannya, staf dan rekan-rekan.
MagimTetﬁihﬂmuﬂmﬂuhnﬂmﬁnﬁkanmm

6. Ssudara-saudara saya Zulkifli, Rokyal Aini, Uji Burrshman, M. Patroni
dan Nurul Wahyuni atss doa, dorongan serta motivasinya sehingga
penulis dapat




DAFTAR 151

D LI TR R

B L O L Y LR

4. Tujuan Penelitian

1.5. Manfaat Penelitian 9
BAB 11 TINJAUAN PUSTAKA. 10
2.1. Tinjauan Pustaka 10
22, Keaslian Penelitian 13




2.3. Landasan Teori 18
BABR TN METORE PENELITIAN....oiociwnluniiniuilioiuin i B

3.1. Jenis. SifaL dan Pendekatan Penelitian 26
3.2, Metode Pengumpulan Dt...........c.cimcoeosioscsiimens 26

3.3. Metode Analisis Data 26
34, Alur Penalitigfl, ... NN

4.5.1. Analisis Hasil Akhir Penilaian Indeks KAMI o 75

4.4.2. Saran Perbaikan Area Keamanan [nformasi ... T8

E'l



BAB V PENUTUP
SRR

e 8 3 3

DAFTAR PUSTAKA




DAFTAR TABEL

Tabel 2.1. Matriks Literatur Review dan Posisi Penelitian 13
Tabel 2.2. Kategori Sistem Elektronik .23
Tabel 4.1. Kriteria Pertanyaan Kategori

24444

Tabel 4.12. Tingkat

Informasi 53
Tabel 4.13. Hasil Penilaian Pengelolaan Aset INfOrmasi ..........coueimenesio 54
Tabel 4.14. Tingkat Kelengkapan Pengelolaan Aset Informasi.........c......c. 59
Tabel 4.15. Tingkat Kematangan Pengelolaan Aset Informasi.................c.... 60
Tabel 4.16. Hasil Penilaian Teknologi dan Keamanan Informasi ..........c..... L 60



k]

Tabel 4.17. Tingkat Kelengkapan Teknologi dan Keamanan Informasi

Tabel 4.18. Tingkat Kematangan Teknologi dan Keamanan Informasi ... 65
Tabel 4.19, Hasil Penilaian Area Modul SUplemen ... 67
Tabel 4.20. Hasil Persentase Penilaian Area Modul Suplemen ... 73




DAFTAR GAMBAR

Gambar 2. 1. Tingkat Kematangan Kesiapan Sertifikasi 1SO 27001 ... 24

xv



INTISARI

Dengan diterbitkannya Peraturan Menteri Komunikasi dan Informatika
i Kominfo) nonsor 4 tahun 2016 tentang Sistem Manajemen Pengamanan Informasi,
maka setiap organisasi maupun perusahaan harus menerapkan standar ini untuk
memastikan tingkat keamanan informasinya. Badan Pengelola Sistem Informasi
(BPSI) Universitas Teknologi Mataram sebagai unit kerja yang bertanggung jawab
terhadap keamanan informasi di Universitas memiliki tuntutan untuk segera
mengimplementasikan standart 150 ml.ﬂiﬂ _penelitian ini bertujuan untuk

menganalisis ti Wﬂpﬂlm ) | sistem nunojemen informasi
pada kampus: gi Mataram  berdasarkan standar 1SO/IEC
27001: "‘ﬂllﬂl!pm ‘inlthAM[ versi 311, 'Mumde pengumpulan

. Hasil pcmlmm-lm indeks KAMI didapatkan skor kategori elekiranik
IMIII 23, untuk penilsian tata kelola keamanan informasi demgan skor 83,
Pqimhmis:ku Keamanan Informasi skomya 55, wwkﬂlgﬂloim
Kmhﬁnmﬂsl skomnya 61, Pengelolaan Aset Informasi dengan skor 124,

ologi dan Keamanan Informasi skornya 93, tingkat kematangan keamanan

informasi yaitu fingkat Il dengan nilai sebesar 416, hasil yang dih;ﬁhnmpm
Pemenuhan Kerangka Kerja Dasar.

‘Dari hasil tersebut dapat disimpulkan bahwa tingkat keamaonan mformasi

‘masih sangat rendah dan diperlukan perbaikan sistem keamanan informasi dengan

bekerjn sama dengan pengembang keamanan informas nlhlyﬂmk kem,
Kata kunci: Indeks KAML, ISO/IEC 27001:2013, Keamanan Infermasi,

Vi



ABSTRACT

With the issuance of Regulation of the Minister of Communication and
Information (Kominfo) sumber 4 of 2006 concerning Infarmuation  Secuwritye
Management Systems, every organization and company must apply this standard to

ensure the level of information ,rccmlj.' The Information Systern Manogement
ngrvfﬂpﬂjdthﬂﬂmr hrnenfe {rmnmﬁmﬂrqmnribk
fow information sezm‘ryutmet!uf Ty
the IS 270804 : 2001 3 sia
the mml’.ﬁcmsan

vord: KAMI Index, ISOJEC 27001-2013, Inforn



BAB I

PENDAHULUAN

1.1. Latar Belakang Masalah

Perkembangan teknologt informasiyang terus berkembang pada saat ini,
menuntul sefiap _orgamisasi maupun perusahaon  harus  dapot  mengikuti
perkembangan eknolog: informasi, dalam perkembangan teknologi mformasi yang
semakin pesal schanding dengan tingkat resiko terhadap teknologi informasi.
Sehingan pengeloloan teknoleg: informasi dan Komunikasi dikarapkan memiliki
tingkat kesmanan yang baik terhadap sistem informasi. Keamanan. informasi
mmq:lhhﬂﬂlh satu aspek yang sangal penting saat ini, terutima WWl
maupun perusahaon yang menggunakan teknologi informasi sebagai pendukung
proses W'ﬂiambu]i et al.. 2020). Dengan diterbitkannya Peraturan Menten
Komunikas] dan Informatiks (Kominfo) nomor 4 fahun 2016 tentang Sistem

Mmm Pengamanan Informasi, moka setinp mpn&uim:rupm perusghaan

:ﬁuhmam‘lﬂhﬂimﬁmmwgnpmhmkan standar ini untuk
memastikan tingkat kmmm;utﬂﬁmw“hl standar 1SO 27001
2013, dimana penerapan tata kelola Teknologi Informasi dan Komunikasi (TIK)
saal ini sebagisn besar sudah menjadi kebutuhan dan tuntuton untuk seliap
organisasi penyelenggara pelayanan publik (Yustanti et al., 2018). Badan Pengelola
Sistem Informasi (BPSI) Universitas Teknologi Mataram sebagai unit kerja vang

bertanggung jawab terhadap keamanan mformasi di Universitas memiliki tuntutan



[

untuk segera mengimplementasikan standart 150 27001:201 3. Dalam pengukuran
tingkst kesiapan penerapan keamanan sistem manajemen mformasi lersebut,
pemerintah telah menyiapkan perangkat atau teels yang disebut sebagai Indeks
Keamanan Informasi (KAMI) yvang berisi pengukuran terhadap tingkat urgensitas
peran TIK dalam upaya peningkatan kualitastayanan, yakni sebagai proses realisasi
dari fata kelola yang baik (Yustanfi etal, Iﬂ‘lﬁ}. Dalam penyelenggaramm tata
kelola, faktor keamanan mformasi merupakan sspek yang sangat diperhatikan.
Kirerja tata kelola akan terganggu apabila infnmmﬂ.mg nm@qkun salah satu
obyek utama pada tata kelols TIK mengalami mﬂﬂahm informasi yang
menyangkut kerahasiaan (confidentiality), keutuhan (infegrity), dan ketersediaan
(availability) (Juliharta, 2019).

180 27001 merupakan Standar Nasional Indonesia (SNI) dalam mengelola
keamanan informasi unuk semua organisasi di Indonesia oleh Badan Standarisasi
Nasional (BSN) yang mencakup selurub tipe orgamisasi, seperti perusshaan
komersil pemeriniaban dan organisasi non-profi (Hambali etal. 2020), 1SO 27001
juga me an kerangka kerja dalam lingkup penggunaan teknologi informasi

pem ‘aset yang dapat membantu sebuah organisasi memastikan bahwa
keamanan informasi yang diterapkan sudah’ efektif' sesuni dengan SNI. Hal ini

termasuk kemampuan skses data secara berkelanjutan, kerahasiaan, dan integritas

atas informasi vang dimiliki. Untuk mendapatkan ukuran terstandarisasi SNI
ISOVIEC 27001:2013 Badan Siber dan Sandi Negara (BSSN} mengeluarkan
aplikasi yang digunakan sebagai alat bantu untuk menganalisa dan mengevaluas

tingkat kesiapan (kelengakapan dan kematangan) penerapan SNI ISOVIEC



27001:2013 yaitu Indeks KAMI (Keamanan Informasi), Indeks KAMI (Keamanan
Informasi) tidak ditujukan untuk menganalisis kelayakan atan efektivitas bentuk
pengamanan yang ada, melainkan sebagai alst perangkat wntuk membenkan
gambaran kondisi kesiapan kerongka kerja keamanan informasi. pada penelitian ini
dilakukan evaluasi dengan menggunakan Indeks KAML ool ini merupakan alat
bantu yang dikeluarkan pada Peraturan Menteri Komunikasi dan Informatika untuk
menilai kund;ﬁ.kﬂmnmnuﬁn’m .!l.'\_1\_!1.1::|'a'£_|hr1|.-!":nl.+ 2019).

Muujngn keamanan informasi berart perlunya usaha dalam memperhatikan
faktor-faktor keamanan dari seluruh piranti pendmw, dan fasilitas lain
vang terkait secara langsung maupun tidak langsung dalam proses pengolahan
informasi. Instansi pendidikan di Indonesia juga perlu menerapkan keamanan
informasi untuk menghindari adanys pencurisn data dan hilangnyn data secara
sengnja maupun tdak sengaja. Hal ini juga perfu diterapkan dan dipechatikan di
kampus Universitas Teknologi Mataram. Universitas Teknologi Mataram
mmhungl.m sebuah. badan pengeloln sistem informasi {BI'Q] utuk menangani
permasalahan teknologi informasi dan sistem informasi yang dimiliki. Semua
kegiatan teknologi informasi dan sistem informasi dipusatkan dan dikembangkan
di BPSL Data dan BPSI menyatakan bahwa ﬂjﬁmnyu beberapa celah
keamanan sistem informasi dan }an.n;gan '-'}rnng cukup berhahaya. Gangguan
keamanan informasi tersebut juga dirasakan oleh pihak eivitas akademika
Universitas Teknologi Mataram, seperti pembobolan data untuk SIAKAD dimana
para mahasiswa tidak dapat login pads masing-masing akun yang dimiliki. Selain

gangguan pada SIAKAD, hal serupa juga pernsh terjadi untuk akun email



Universitas Teknologi Mataram yang dibobol dan harus dilakukan reser password
untuk menangani masalah tersebut. Salah sati upaya yang dapat dilakukan oleh
kementrian Kominfo untuk meningkatkan kualitas keamanan informasi pada suatu
instansi adalah dengan membuat salah satu alat bantu untuk mengukur tinghat
kematangan dan kelengkapan dalam keamagan informasi yang disebut dengan
Indeks Keamanan [nformasi H{A!lﬁ}. Indeks KAMI mengacy pada standar
ISOMEC 27008EES yang AR IEMUS Fapmian NG

Berbagai penclition mengenni analisis kcamapan sistem manajemen
informasi menggunakan fndeks KAMI telah dilakukan, salah satunya adalah
penelition yang berjudul Analisa Tingkap Kesispan Penerapan Keamanan
TEW Informasi  Dalasm  Pelaksanasn E-Govermment Berbasis  Indeks
Keamanan Informasi (KAMI) Studi Kasus Pemerintah Kota Kediri (Ferdiansyah,
Suheklhhgﬁh.h Indrayani, 2019). Penelitian tersebui melakukan ovaluasi untuk
mendopatkan informasi terksit fingkat kematangan dan kesiapan keamanan
informasi pada UFTD XYZ. Hasil yang didapuiknn'ﬂﬂﬂ-ﬂdﬂlsi tersebut adalah
untuk kebutuhan sistem elekironik sebesar 20, sedingkan tingkst kelengkapan
informasi mendapatknn skor 245. Dari hasil tersebut dapat disimpulkan bahwa

tingkst keamanan informasi masih sangat rendah dan diperlukan perbaikan sistem

keamanan informasi dengan bﬂkﬁjﬁ sama dengm'l. pengembang  keamanan
informasi dari pihak ketiga. Perbedaon dari penelitian ini adalah lokasi penelitian
dan alat ukur Indeks KAMI yang digunokan. Pada penelitian ini dilakukan di
pemerinteh Kota Kedin dan menggunakan Indeks KAMI versi 3.1, sedangkan

penelittan saya dilakukan di Kampus Universitas Teknologi Mataram dan



mengeunakan Indeks KAMI versi 4.1 dan perbedaan ini berada pada kuesionemya,
alat ukur evaluasi ini terdapat 141 pertanyaan sedangkan Indeks KAMI versi 4.1
memiliki 194 pertanyaan dan penambahan area suplemen.

Penelitian yang dilakukan oleh Rahmat Hidayat, Mohammad Suyanto, dan
Andi Sunyoto (2018) terkait dengan Indeks Penelitian Keamanan Informasi Untuk
Mengukur Kmmmqpl‘ﬂannjm"mm I.q-amn T1 {Studi Kasus BPMP
Kabupaten Gresik). Penelition ini berisi hasil pengukuran, kematangan Sistem
Manajemen Keamanan Informasi (ISMS) di Kabupaten Gresik Hasil pengukuran
kelengkapan dan kematangan ISMS di BPMP Kabupaten Gresik masih tergolong
rendah, yaitu pada level 1 sampai 1l yang berarti tingkat kematangannya dinyatakan
dalam kendisi pwal hingga implementasi kerangka dasar. niasih di bawah standar
180 mrim Penyebab tingkat kematangan yung rendah dari Mﬁ!ﬁmm
tinglst kesadaran yong rendah dari kepemimpinan dan karyawan terkait SMKI.
korangnya dokumentasi kegiatan dan juga untuk pengembangan aplikasi dan
ini;mtmlimr yang ada reaktif. Pencliti meny‘nrankﬁ [hl-!ﬁ \rang'pedu untuk
meningkatkan kesadaran kepada para pemimpin dun karyawan tentang pentingnya
ISMS, don untuk mengembangkan Cetsk Birs TIK yang memungkinkan
pengembangan aplikasi BPMP dan infrastruktur harus dilakukan secara terencana
dan komprehensif Perbedaan dari penéliiiun'.in'i'ndnl}iii lokasi penelitian dan alat
ukur Indeks KAMI yvang dipunakan. Pada penelitian ini dilakukan di BPMP
Kabupaten Gresik dan menggunakan Indeks KAMI versi 3.1, sedangkan penelitian
saya dilakukan di Kampus Universitas Teknologn Mataram dan menggunakan

Indeks KAMI versi 4.1 dan perbedsan ini berada pada kuesionernya, alat ukur



evaluasi ini terdapat 141 pertanyaan sedangkan Indeks KAMI versi 4.1 memiliki
194 pertanyaan dan penambahan area suplemen.

Pada penelitian lain vang berjudul Analisis Tingkat Kesiapan dan
Kematangan Implementasi 180 27001:2013 Mengpgunakan Indeks Keamanan
Informasi 3:2015 Pada UPT. PPTI Universitas Negeri Surabaya { Yustanti, Bisma,
Qoirish, dan Prihantos 3018). tujuasi dari penelifiar ini adalh untuk memastikan
bahwa tingkat keamanan informasi yang diterapkan telah memenuhi standar SO
27001 2013, dimana penerapan tata kelola Teknologi Informasi dan Komunikasi
(TIK) sebagian besar !.iiﬂﬂ'-*'gllﬂ:ljadi kebutuhan dan tunfutan untuk setiap organisasi
penyelenggara pelayanan publik. Dari hasil analisa mw bahwa pada
sistem elektronik yang digunakon dalam kegiatan operasiona di Universitas Negeri
Surabaya sudah termasuk dalam kategori strategis, namun pada pengelolaan resiko
keamanan informasi. kerangka kerja keamanan informasi dan pengelolaan asset
keammanan informasi, Ketiga aren masih dalam kategori 1 sumpai [l yang artinya
secar kelenghopan dan kematangan masth banyak MWIPME

Penelitian lain dengan judul fformation Security Readiness of Government
fn_mmtj_’m,;fu;m {Kautsarina dan Gautama, ﬂil];?ndﬂ penelitian tersebut
memperoleh gambaran status keamanan informsi di Indonesia, sektor pemerintah
khususnya. dari tahun 2011 sampai tahun 2013 dan hasil penelitian tersebut
menunjukkan bahwa di instansi pemerintah 3% vanp mendekati untuk memenuhi
standar sementara, dan yamg lain masih membutuhkan banyak perbaikan.
Berdasarkan hasil yang di temukan bahwa sebagian besar organisasi berfokus pada

teknologi, tetapi mengabaikan manajemen risiko dan manajemen keamanan



layanan T1, Karena tata kelola organisasi yang baik telah menjadi kebutuhan untuk
mereformasi institusi pemerintah. Salah satu upaya yang dilakukan adalah
pembangunan pemerintah  elektronik adalah untuk meningkatkan kualitas
pelayanan publik. Dengan demikian, sumber informasi yang diperfukan untuk
memastikan bahwa sumber daya ini dik

1.2. Rumusan Masalah
Dari uraian latar belakang diatas, dapat dirumuskan beberapa poin yang
menjadi masalsh-masalah, sehingga dilakukan penelitian ini:



a. Berapa tingkat kesiapan penerapan keamanan sistem manajemen informasi
berbasis indeks keamanan mformasi pada Universitas Teknolegr Mataram?

b. Bagaimana merekomendasikan untuk meningkatkan manajemen keamanan
sistem informasi vang ada di Universitas Teknologi Mataram?

1.4. Tujuan Penelitian

Berdasarkan hasil rumusan masalah dan batasan masalsh vang telah
disebutkan sebelumnya, maka tujuan yang dicapai dari penelitian ini adalah sebagai
berikut:



a. Mengetahui tingkat kesiapan Universitas Teknologi Mataram dalam
radiaind Gtk i ;
b. Mengetahui tingkat kategori Sistem Elektronik yang digunakan pada
Universitas Teknologi Mataram.




Pemerintah Kota Kediri masuk ke

pengelolaan resiko dengan nilai 18, Skor Maksimal dari Indeks KAMI adalah 588
dan Pemerintah Kota kedini berada di Skor 308, dengan tingkat penggunaan Sistem
Elektronik yang berada di level Tinggi. Dapat dikatokan sistem Keamanan yang

10



11

digunakan di Pemenntah Kota Kedin tidak memadai. Kelemahan dar penelitian ini
adalah masih menggunakan Indeks KAMI versi 3.1.

Pada penelitian yang dilakukan oleh (Ferdiansyah et al., 2019}, mengenai
Evaluasi Tingkat Kesiapan Keamanan Informasi Menggunakan Indeks KAMI 4.0
Pada Lembaga UPTD XYZ dengan tujuan penelitian untuk mendapatkan informasi
terkait tingkat kematafigan dan kesiapan keamanan. informasi. Kesimpulan dari
penelitian ini adalah bahwa tingkat keamanan informasi mésih sangat rendah dan
diperlukan perbaikan sistem keamanan informasi dengan bekerja sama dengan
pengembang keamanan informasi dari pihak ketiga.

Penelitian lain yang dilakukan oleh (Firzah A Basyarahil et al.. 2017). dalam
penelitian tersebut didapatkan hasil bahwa keamanan informasi dari DPTSI ITS
Surabaya berada dalam fidak loyak, dimana peneliti memberikan rekomendasi
berdasarkan ISO 27001 untuk dijadikan bahan pertimbangan dan evaltasi kepada
pihak DPTST untuk melakukan perbaikan dalam keamanan informasi.

Penelitian selanjutnya tentang Analisis Tin_gtli:w dm:ﬁEmatungm
Implementasi IS0 27001:2013 Menggunakan Indeks Keamanan Informasi 3:2015
Pada UPT, PPTI Universitas Negeri Surabaya (Yustanti et al.. 2018), dari hasil
analisa data yang dikumpulkan didapatkan bahwa sistem elektronik yang digunakan
dalam kegiatan nperasiun& di Universitas Négci"i-gﬁfab.aya sidah termasuk dalam
kategori strategis, artinya bahwa sebapian besar kegintan lavanan operasional
akademik maupun non akademik bertumpu pada sistem elektronik. Berdasarkan
ukuran dalam indeks KAMI disimpuolkan behwa area pengelolaan resiko, kerangka

kerja keamanan dan pengelolaan asset keamanan informasi masih rendah yaitu pada
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level I-1I yang berarti masih perlu perbaikan untuk menuju kesiapan implementasi
IS0 27001:2013.

Penelitian lainnya vang membahas keamanan informasi dilakukan oleh
(Mahersmi et al., 2016) dengan melakukan identifikasi. menilai dan memitigasi

sebelumnyn vang dilakukan oleh beberapa peneliti don akan dicantumkan
kontribusi utama dalam penelitian ini, seperti yang terdapat pada Tabel 2.1.



1.2, Keasllan Penelltinn

Tabel 2.1. Matriks Literatur Review dan Posisi Penelitian
Analisis Tingkat Kesiopan Penerapan Keamanan Sistem Manajemen Informasi

No | Jusul i, M

1 Analysis of Hamhali,
Governance Security | Pornaswgrmon
Mannzement Musa, Jormal
Information System limizh Bidans
Using Indeks KAMI | Teknologs,|
in Central Angkosa, 1000
Government 1
Instisuteon

‘.l'hlgu.m dan
penchtun m adalah
mntiik menewkour
tingkat kesiapan
keeamanin infonmasi

Kesimpulan dan

penclitan i adaiah

hesitl skoor pengukuran
SE {Sistem Elektronik)

' ‘Pada penclitian

Mwm}un Indeks Kami Berdasarkan Stondar

ISOVIEC 27001:2013 Pads Umy‘m:IEuTekmﬂﬂgﬂﬂmﬁM Kasus: Lmﬂﬂw&mﬂs Teknologi Mataram}

Perhandinjzon

siburny keterkaitun
lungkah pengamanan
untuk mendupathan

Indeks KAMIyang
dizunakan masih vors)
4 Ozmaran perbaikan
mhh:::plmc

Pada penelitian Hambali dan
Pumawnrman Musa masth

‘mengrunskon metode Indeks

;K‘.W[ wversi 4.0 sednnghkan
“paa penelitian yang aknn
strategi yang cfektif] dan | dilakukan menggumakan

n me
‘mciode Indeks KAMI vers:

4.1 Penclitian dilakukan di
- imstansi pendidikan secamm
| menveluruh bukan hanya

padda diviss’ bagian tertentu.
Metode pentlumn vang
digunakan berbeda, dimana
pado peaeliton selanjutmya
kan dilukukan penilaian
secamn lnngsung oleh penclit,




Tabel 2.1. Matmks Literatur Rewcw chnm_l.’nru:lltlan {Lanjutan)

No | Judul atani Kelemahan Perbandingan
2 | Analisis Tingkat Tuguan dari Kesimpulan dar: j Penclition Nurhafifah
Kesmapan penclivn inFodalah | penelifian ini adalah benikutry Matondang. Bayu Homanto
Penpamanan Sistem untuk milaluknn: tingkat keterponiungon | mendng dan Catur Nuprahseni masih
Informasi | Studi Coluf Tevel PNV terhadop | PENEAIATAR 55 menppunaknn Indeks KAMI
Kasus UPN Veterun Nupralimen tinpkal pengamman | teknelopi sangot tingei | terotams oot 3.1 dan pengukuran hanya
Jakarta) Jurnal' sislem informasi fetwpn masah perlu I L rstkoyany | masih di lign arca sajo belum
Teknolog: untuk melihat hanyok pembenahan akon e dilukukan pengukuran di anea
Informagidin | kemstangan dari diberhapai hidung ‘suplemen sedangkan pada
Pendidikan - sehimh sisten aspek 'iﬂp':l:tim yang akan
(TP, 2018 | dfarmasi pada LPN dalam penelition
Welemn Jokartn, ‘.h mencanghup disemun nrea
Syang terdin dan Kateporn SE,
“Tata Kelaln, Pengebolann
| Riasiko Keamons Informasi,
Kerangka Keru, Pengelolsan
Aset, Teknologn dan
Keamanan Infisrmas:, dan
{ ; Suplemen
3 | Pengukumn Calur Eri Penelitan Mﬁrpmgukumn Puda penelifian Perbedann durl penelitian
Keamunan Informasi | Guomswan, w I-penzgunaan erbutoyn diampkan vang dilukukan oleh Casur
Menggumnkan Indeks | Fenando, pelnkukan - em Elcktronik vaiu: | selumhares yang diniln | Eni Gunawan don Fenando
Keamanmn Informast | Jurnal Sisiem W*F. 725 (s pulub ﬁhm.'hﬂ:h Keamanan | adalsh belum semum aren
{KAMI) Studi Kasus | Informasi o) dane jurnlah toml | Infoomasi (KAMI) sudah | dapat dilakukan atn
di PUSTIPD UM {JUSIFO), sislem manzjemen keselurubhnn schesur 50 | terp 1 ddan sesung terpenuhi penilun dalom
Raden Fainh i i1 kecamanan informasi | {hme pulub)-Hal 1SOVTEC 27001 Indeks Keamanan Informasy
Palembang di PUSTIPD UTN | moemenjublan babwa vang diperolch {EAMI) dan standar 150
Raden Fatuh tingknt keterpumtungon 1 evaluasi i wang dignnakan masth 27001,
Palembang. terhodap pengpunann mienunjuklan babwo sedangkan pado penelitian
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Tabel 2.1. Matmks Literatur Review chum_[.’nru:htlan {Lanjutan)

No | Judul Peneliti. Medin ata Kelemahan | Perbandinzan
Publikasy, dan
| Tahun s :
Sistem Elektronik di p:mllhnhlm ﬂm:lpal yang akon dilakukan sant o
| Hﬂ.‘h:l‘.nu-]ug[ w akun mengevalons disemus
1 dan m dufy :&Jug:an area katezort Indeks
'Pangkalan Dot ‘mrﬂi-.iia kntegon | Kemmanon Informast szar
(PUSTIPD} Universifss | prosss penerapan. penilain terpenuhi dan
[slam Megeri Raden standar yang digunakan
Fuizh Palembang sudah 27001:2013.
termnsuk dalom
kateport Tz Hal m
menjelaskan hahiwa
pengEunnnn Sistem
Elektrondk mcrupaken
bagian yang sanzai
ety dan tidak dopa
dipssuhloan dengan
proses kerja yang
dnalankan.

4 | Analisa Tingkap | Grede Putn Untuk Fencropan atog tmgkat | Pemermtoh KotaKedin | Penclitian vang dilakukun
Koseapon Penerapan | Krisnn ke keamunan | periumedmykadam Juliharta masih mengmmnkan
Keamanan Teknologi | Juliharta, m sisterm di Pemerintah m sisem yang | metode Indeks KAMI versi
Informaesi dalom Jurnal ?mﬁhlﬁ Kotn Kedin mesuk ke | dmiliki 3.1 dan hanya mengevalunsi
Pelaksanaan E- Teknologt di Pemerimah Kot %gm ficlak di lima eres sedangkan pada
Government Berbasis | Informas: don, | Kedin, yang Nmyak, terstama i penelitian yang akan
Indeks Keomanon Kompaiter. nuntnya akan Bdamy penpelolann dilakukan mengpunakon
Informas: (KAMI} M9, dievaluast dan renkio dengan nilar 18, metodde Indcks KAMI versi
Studi Kasus dipunakan sehapil | Skor Maksimal dari 41
Pemerintah Kota referensi wniuk tndeks KAMI adalaly
Kedin menangk sikom 558 dun Pemerminh




Tabel 2.1. Matriks Literatur Review chu-m_[.’nmlitian {Lanjutan]

No | Judul Peneliti. Mecin can ot Kelemahan | Perbandingan
Publiknsi, dan L2
| Tahun
1 fingknt pengrunaan
Kedin Sistorn Elektronik yong

berada di level Tmperd:
Dapat dikatakon sistem
Keumanan vang
digumkan
di Pemermtuh Kota
Kedin fidnk mempadar. 15—

5 | Evalunsi Tingkat Pramwlhita. | umiukmclkukan | Tmghat kebwtuhon dan | Untuk mendapatha “Penelitinn vung ditakukon
Kesipon Keamonan | Ferdimsyah, | evahmsi koelen permngkat | tingkot kelnyakan dalani | Pramudhits Ferdiansyah,
Informasi Subektiningsih, | kemstangan clekirombk mendapathan | pemenuhon standur -Subektimngsth dan
Menggunnkan Indeks | Rini indrayami, | keamaman mfomes) | skor hesil evalus kcommnan ISOTEC || Rini Indrayani masih
Kami 4.0 Pada Jurnal Mobile | podls TPTD XYZ | schesar 20 yung 27001 2013 dimrenknn | mengzunakan metode Indeks
Lembage UPTT XYZ | and Forensies | bendoserkon standar | tergolong tingpi sesuni | apar UPTRXYZ © KAMI versi 4.0 sedanskan

{MF), 2019 ISCFTEC dengon meodde] indeks melakubon penmgkatan | pads penelition vang akan
270012003 dengan | KAMI  dan masih PR miormast | dilabekan menggimokan
menggunakan bermda paun level 1 ﬂ dengan pihak metode fndeks KAMI versi
indeks kenmunun ampai dengon level sernil minspun dengan | 4.1
miormss (KAMI) ‘pibisk ketien dan
versi 4. mielskukin cvaluasi dan

: pemaninuan keamanan
sexar berkala.

f Evwalunsi Kenmanan Mofry Arman, | Tujuan dori " w ‘Hasil duri penclitian perbedaan dan penelitian mi
Informesi pads Dinas | Widhy penelitinn i adolah | erhidaps kesmanmm ‘memenjukkan hahwa i penclinan yang skon
Komunikasi dan Havohardhtkn | untuk menmgiatkan dianpkit adolah penelitun




Tabel 2.1. Matriks Li

1l I

e,

evaluzsi discmua area
Jatezon Indeks KEAML
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2.3, Landasan Teorl
2.3.1. Keamanan Informas

Keamanan informasi merupakan suatu upaya untuk mengamankan aset
informasi terhadap ancaman yamg mungkin akan timbul, Sehingga keamanan

informasi secara tidak langsung dapat menjamin kontinuitas bisnis, mengurangi

sngembalian investasi. Semakin

[~ wm ,' .':_:__._._:_:: 8 Cuskan ﬁtﬂltes‘i l.[l!l.tﬂk
mengamankan perusahaan untuk bekerja tanpa
ganggougn.

d.  Communications securitv, keamanan yang bertujuan untuk mengamankan
media komunikasi, teknologi komunikasi beserta isinya. dan kemampuan
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e. Network securify, keamanan yang memfokuskan pada pengamanan peralatan
jerngan dan orgamisasi, jaringan dan isinya. beserta kemampuan untuk
menggunakan jaringan tersebul dalasm memenuhi fungsi komunikasi data
organisasi tersebut,

2.3.1. Sistem Manajemen Keamanan Informasi (SMKT)

Sebush orgonisssi harus meserapkan Sistem Manajemen Keamanan
Informasi untk menjrmin keamanan asel teknologh informasi dan komunikasi
(TIK ). Sistem Manajemen Keamanan Informasi adalah kurnpulan dari kebijakan
dnn pi:ﬁiur unfuk !‘nﬁnpm:r data sensitif mlﬁk W secar sistematis.
Tujusn dari SMK! sendiri adalah untuk meminimalisic risike dan menjamin
kelangsungan bisnis secarn proaktif untuk membatasi dampak daripelanggaran

keamanan.

Sistem Manajemen Keamanan Informasi juga harus mengneu pada standar
nqnimal afau mternasional yang ada agar kualitas pengamanan engamanar vang diberikan
tinggi dan mampu menanggulangi adanya masalah. Standar intermasional yang
SMK1 adalab ISOAEC 27001, Standar ini
telah h:qlhn berbasis nisike mngga mampu mengurangi ancaman  dan

menanggulangi masalah thpgln mtdmtqul.
Penerapan Sistem Manajemen Keamanan Informasi pada sebuah organisasi

juga harus memiliki pedoman vang ditujukan pada pimpinan organisasi. Hal ing
telah dinyatakan clehDirektorat Sistem Informasi pada tahun 2007 bahwa telah

ditetapkan 10 pedoman tlerbatk unfuk penerapan SMKIL namun tidak menutup



kemungkinan untak terjadi perubahan pada pedoman-pedoman yang telah ada,
Berikut ini adalah 10 pedoman yang disebutkan:

a. Pedoman | tentang manajemen umum.
b. Pedoman 2 tentong kebijakan keamanan yang memenuhi sasaran bisnis,

J. Pedoman 10 tentang rencana keberlanjutan bisnis & pemulihan bencana untuk

aset kritis dun dilakukannya tes secara periodik dan pastikan berfungsi secara
efektif.
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2.3.3. Manajemen Rislko Teknologl Informasl

Manajemen risiko merupakan serangkaian sktivitas dalam menganalisis
risiko. Risiko tersebut diidentifikasi, dinililai, dan selanjutnya disusun langkah
strategis yang dapat digunskon dalam mengatasi risiko tersebut (Stoneburner,

International Organization for Standardizah 001 ini merupakan standar
yang ditujukan dapat membantu perusahaan dalam melindungi keamanan aset
perusahaan dan untuk melindungi sistem manajemen keamanan informasi (SMKI),

SMKI merupakan sebush pendekstan vang bersifat sistematis yang
bertujuan untuk mengelola informasi penting maupun informasi perusshaan yang



bersifat sensitif agar tetap aman. SMKI ini juga memberikan panduan untuk
mengelola unsur yang termasuk dalam melakukan pengelolaan informasi penting
seperti manusia, proses dan sistem Teknologi Informasi dengan menerapkan proses
manajemen risiko vang telah sesuai standar. IS0 27001 telah dirancang sedemikian
rupa sehingga dapat disesuaikan dalam pemgaplikasiannya pada organisasi kecil,
menengah hingga organisasi besar di sekior apapun dalam rangka melindungi aset
informasi penig organissi erscbil

2.3.5. Indeks Keamanan Informast (KAMI)

Indeks Keamanan Informasi (KAMI) merupakan aplikasi vang digunakan
sebagai alat bantu untuk melakukan asesmen dan evaluasi tingkit. kesiapan
(Kelengkapan dan Kemalangan) penerapan keamanan mformasi berdasarkan
kriteria SNI ISQ/IEC 27001, yaitu Tata Kelola, Pengelolasn Risike, Kerangka
Kerja. Pangﬂul-n Aset. Aspek Teknologi dengan_suplemen Pengamanan
Keterlibatan Pihak Ketiga Penyedia Layanan, Pengamanan Layanan Infrastruktiur
Awan dan Perfindungan Data Pribadi. Indeks KAMI fidak di’hg'!imn uniuk
menganaiss Kelayakan st fokivtas bentuk pengamsnan yang ads. melainkan
sebagai perangkat untuk memberikan gambaras kondisi kesizpan kerangka kerja
keamanan informasi.

Alat evaluasi Indeks KAMI dianjurkan untuk dilakukan oleh pejabat yang
secara langsung bertanggung jawab dan berwenang untuk mengelola keamanan
informasi di seluruh cakupan instansinya. Evaluasi yang dilakukan dengan
menggunakan indeks KAMI ini mencakup beberapa target area. vaitu: Kategor

Sistem Elektronik, Tata Kelola Keamanan Informasi, Pengelolaan Risiko



Keamanan Informasi, Kerangka Kerja Keamanan Informasi, Pengelolaan Aset
Informasi, Teknologl dan Keamanan Informasi. dan Suplemen.

Sebelum melakukan proses penilaian, perlu dilakukan klasifikasi data
elektronik dengoan tujuan untuk mengelompokkan kedalam ukuran tertentu.
Korelasi katepori sistem elektronik dengan-status kesiapan yang mengacu pada
indeks keamanan informasi KAMI didefinisikan melaho tabel | benkut (B55N

2019).

Tabel 2.2. Katepon Sistem Elekiromk

Tidak Layak
Pemenuhan Kerongka Kerja Dinssr
5 [ Cukup Baik
5 | Baik

Tidak Layak
Pemenuhan Kerangka Kerja Dasar
Cukup Baik
Raik

333 | Tidak Layak
334 | 535 | Pemenuhan Kerangka Kerja Dasar
536 | 609 | Cukup Baik

610 | 645 | Baik

35 | 30

Pengelompokan data berikutnya  dilakukan berdasarkan pada tingkat
kematangan penanganan keamanan dengan kategorisasi yang mengacu pada tingkat
kematangan yang digunakan oleh COBIT atau CMMI (BSSN 2019). Tingkat
kematangan pada indeks KAMI versi 4.1 didefinisikan dalam 5 kategon, yaitu:

— Tingkat I - Kondisi Awal

—  Tingkat 1 — Penerapan Kerangka Kerja Dasar

—  Tingkat 111 - Terdefinisi dan Kensisten
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—  Tingkat IV — Terkelola dan Terukur
—  Tingkat V — Optimal
Tingkat kematangan tersebut masih ditambah 4 kategori sebagai uraian
yang lebih detail, yaitu tingkat I+, Il+, Ill+, dan IV+, sehingga terdapat 9 tingkat
kematangan. Standorisasi keamanan infofmasi yang mengacu pada ISOIEC
cesiapan sertifikasi terletak pada

27001:2013 batas minimun

ada di Indeks KAMI
4.1 akan digambarkan
(spider chart) dengan 5 area
utama. Dalam diagram jaring labaJaba tersebut juga akan dilihat tentang nilai
Indeks KAMI dengan kepatuban terhadap ISOVIEC 27001:2013. Hasil evaluasi
menggunakan indeks KAMI versi 4.1 dapat dilihat melalui Gambar 2.2.






BABIIT

METODE PENELITIAN

3.1, Jenis, Sifat, dan Pendekatan Penelitian

; -.'-|1 Iﬂsi Mm 'I}It.. _ﬂh.l:l i

Dalam metode analisis data yang digunakan untuk melakukan penelitian
penulis menggunakan Indeks Keamanan Informasi (KAMI) ISOJEC 27001:2013.

26
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3.4, Alur Penelitian

Tahapan penelitian dalam melakukan analisis kesiapan keamanan sistem
dan teknologi informasi dengan menggunakan indeks keamanan informasi
berdasarkan ISO/IEC 27001:2013 mengacu pada penelitian dari (Hambali, 2020).
Penelitian diawali dengan melakukan identifikasi masalah dan studi literatur terkait




Mulai

Melakukan Identifikasi Masalah dan
Studi Literatur

28



BABIV

HASIL PENELITIAN DAN PEMBAHASAN

4.1. Gambaran Sistem vang Devaluasi

Dalam rangka menjolankan rodas organisasi, Universitas  Teknolog
Mataram mempunya BAAK mgmm-mmberikﬂn layvanan teknis dan
administrasi, dalsm mw'mwystm iuﬁh:man akadernik secarn
onlinefjaringan mtemet. Untuk memenuhi tugas tersebut BAAK bekerja sama
dengan  BPSI (Badan Pengelola Sistem Informasi) untuk Mengembangkan
Teknologi Informasi SIAKAD, Teknologi informasi diaplikasikan dalam suatu
organisasi/institusi akan mempengaruhi seberapa jauh organisasi/institusi tersebut
telsh mencapai visi dan misi ataupun twjuan strategisnya, Oleh karena it
Universitas Teknologi Mataram menggunakan SIAKAD untuk pengolsh data
akademik mahasiswa, data dosen dan pegawai serta ketiangan, Untulk menjaga data
dan informasi perguruan tinggi dengan baik terhadap ancaman dari berbsgai lubang
keamanan. Dikarapkan hasil dari pengukuran dan evalussi menggunskan indeks
WI-MWHM:MmEi Mataram sebagai media evaluasi dan
perbaikan dalam hal kenmrm_mfmmﬁﬂmman
4.2, Hasil Penilalan Penggunaan Sistem Elektronik Pada Kampus Universitas

Teknologl Mataram
Proses klasifikasi dilakukan terhadap penggunaan Sistem Elektronik (SE)

dalam instansi atau cakupan evaluasinya. Tujuan dari proses ini adalah untuk

mengelompokkan instansi kedalam ukuran tertentu: Rendah, Tinggi. dan Strategis.
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Dengan pengelompokan ini nantinya bisa dilakukan pemetaan terhadap instansi
vang mempunyul karakteristik penggunaan Sistem Elekironik vang spesifik. Hasil
pengelompokan tadi didapat dari penjumlahan semua nilai kriteria yang didapat
dari setiap pertanyaan yang disuguhkan terkait kategon Sistem Elektronik. Untuk
mengetalin seberapa besar peran penggunaan Sistem Elektronik dalam instansi
tersebut, maka akon diberikan 10 pertanyasn yong dapat menggambarkan hal
tersebut. Setiap pertanyaan akan mempunyai 3 kriferia penilaian, berikut adalsh
tabel kriteria perinnynan kategon Sistem Elektronik:
Tabel 4.1. Kriteria Pertanyaan Kategori Elektronik

K|

A 5
B 2
L 1

Berikut inf odalah hosil dari penilaian tingkat kepentingan penggunaan
Sistem Elekironik pada Kampus Universitas Teknologi Matamm:

Tabel 4.2. Hasil Penilaian Penggunaon Sistem Elektronik Kampus
Universitas Teknologi Matarmm.

Nilai investasi sistem elektronik yang terpasang
[A] Lebih dari Rp.30 Miliar

[B] Lebih dari Rp_3 Miliar sfd Rp.30 Miliar C 1
[C] Kurang dan Rp.3 Miliar
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Tabel 4.2. Hasil Penilaian Penggunaan Sistem Elektronik Kampus Universitas

Teknologi Mataram (Lanjutan)

Bagian I: Kategori Sistem Elektronik

Bagian ini mengevaluasi tingkat atau kategorn sistem elektronik yang
Ifﬂlll'lﬂkﬂﬂ - . '

[Kategori Sistem Elektronik] MEL Strategis

Status

Skar

1.2

Total anggaran operasional lahunan yang
dialokasikan untuk pengelolaan Sistem Elektronik
[A] Lebin dan Rp.10 Miliar

[B] Lebif dari Rp.1 Miliar 2/d Rp. 10 Milisr

[C] Kurang dari Rp. 1 Miliar

1.3

Memiliki kewajiban kepatuhan terhadap Peraioran
atau Standar tertentu

[A] Peraturan atau Standar nasionat dan
intemasional

[B] Peraturan atau Standar nasional

[E] Tidak ada Peraturan khusus

14

Menggunzkan teknik kriptograli khusus untuk
keamanan informasi datam Sistem Elekironik

[A] Teknik kriptografi khisus yang disertifikasi oleh
Negara
[B] Teknik kriptografi =esuai standar indusiri, tersedia
secara publlk atau dikembangkan sendiri

[C] Tidak ada penggunaan {eknik kriptografi

15

Jumiah pengguna Sistem Elektronik

{A] Lebih dan 5.000 pengguna

[B] 1.000 sampai dengan 5.000 pengguna
[C] Kurang dari 1.000 pengguna

1.6

Ciata pribadi yang dikelola Sistem Elektronik

[A] Drata pribadi yang memilikl hubungan dengan
Data Pribadi lainnya

[B] Data pribadi yvang bersifat individu daniatau data
pribadi yang terkait dengan kepemifikan badan
usaha

[C] Tidak ada data pribadi

Ly

Tingkat klasifikasi/kekritisan Drata yang ada dalam
Sistem Elektronik, relatif terhadap ancaman upaya
penyerangan atau penerobosan keamanan informasi
[4] Sangat Rahasia

[B] Rahasia dan/ atau Terbatas

[C] Biasa




Tabel 4.2. Hasil Penilaian Penggunaan Sistem Elektronik Kampus Universitas
Teknologi Mataram (Lanjutan)

Bagian I: Kategori Sistem Elektronik

Baglan ini mangu_-_.i-n'h.mui l:inu_lr.nt atau Iml;agm sktmnainth-urik yxng
digunakan

1.8 | Tingkat kekrilisan proses yang.ads dalam Sistemn
Elekironik, refatif terhadap ancaman upaya
penyerangan alau pencrobosan keamanan informasi
[A] Proses yang berisiko menggangau haja! hidup
orang banyak dan memberi dampak langsung pada B 5
layanan publik
[B] Proses yang berisiko mengganggu hafat hidup
‘orang banyak dan memberi dampak tidak langsung
[E] Prozes vang hanya berdampak pada bisnis
perusahaan

1.8 | Bampak dari kegagalan Sistem Elekironik
[A] Tidak tersedianya layanan publik berskala
pasional stau membahayakan periahanan

kKeamanan negara o 1

[B] Tidak tersedianya layanan publik dalam 1

propinsi atau lebih
[C] Tidak tersedianya layanan publik dalam 1
kabupaten/kota atau lebih
1.1 | Patensi kerugian atau dampak neoalif dari insiden

13 ditembusnya keamanan informasi Sistem Elekironik
(sabotase, terorisme)

[A] Menimbulkan korban jiwa

[B] Terbatas pada kerugian finansial
[C] Mengakibatian gangguan operasional sementara.
\tidak membahayakan dan mengakibatkan kerugian
finansial)

Skor penetapan Kategori Sistem Elektronik 23

Dhari hasil penilajan tingkat kepentingan penggunaan Sistem Elektronik
pada Kampus Universitas Teknologi Mataram teloh didopatkan skor penetapan
Kategori Sistem Elektronik sebesar 23, sehingga tingkat ketergantungan termasuk
dalam kategori Tinggi sesuail dengan tabel tingkat kematangan Indeks KAMI versi
4.1 dimana kategon Tinggi berkisar antara skor 16 sampai dengan 34, Maksud dari

kategori Tinggi disini vaitu kepentingan penggunaan Sistem Elektronik pada



i

Kampus Universitas Teknologi Mataram merupakan bagian vang tidok dapat
terpisahkan dari proses kerja vang berjalan. Penggunaan sistem elektronik ini
mendapat nilai vang tinggi karena kewajiban kepatuhan terhadap Peraturan atau
Standar Nasional, menggunakan teknik knptografi sesuai standar industri, tersedia
secara publik atau dikembangkan sendiri unfuk keamanan informasi dalam Sistem
Elektronik, pengguna sisterm Elektrm&'ja_g;!huﬁm antara 1000 sampai dengan
5.000 pengguna, keterhubungan dats pribadi yang diolsh. terkait dengan data
pribadi fammyz, mgkll:khﬂﬁhﬂﬂnu kekntisin Dta vang adadalom Sistem
Elektronik songat mh.:tuilﬁh dampak dari EEW jﬁm_d_upal berdampak
secarn fidak langsung dan potensi kerugiannya mengakibatkan . gangguan
operasional sementara.
4.3, Penilalan Keslapan Area Keamanan Informasl Pada Kampus Universitas
Teknologl Mataram

Proses penilaian dilakukan dengan 2 (dua) metode, yang perama jumlah
[kﬁhng’!cnp:m] bentuk pengamanan don yang kedum IJ;WIBMM proses
pengolahan pengamanan informasi, Metode periam akan mengevaluasi scauh
mana ﬂiﬁm; T&nﬂbﬂl Informasi dan Sistems Informasi (TISI) sesuai dengan
standar ISO 27001:2013 {Kmnfurzﬂuj'[mlinqm keamanan informasi
antara lain sebagai berikut:

| : Tata Kelola Keamanan Informasi

11 : Pengelolaan Risiko Keamanan Informasi

m : Kerangka Kerja Keamanzn Informasi

v : Pengelolaan Aset Informasi



v : Teknologi dan Keamanan Informasi

Metode yvang kedus merupakan perluasan dan evaluasi kelengkapan dan
digunakan wntuk mengidentifikasi tingkat kematangan penerapan pengamanan
dengan kategorisasi yang mengacu kepada tingkatan kematangon vang digunakan
oleh kerangka kerja COBIT (Control Objective for Information and related
Technodogy) atau CMME | Capahifity Materity Mesic! for fneegration). Tingkat
kematangan ini nantinya akan digunakan sebagai alat untuk melaporkan pemetaan
dan pemeringkatan kesiapan keamanan informasi pada Kampus Universitas
Teknologi Matarum. Setiap kategon pertanyaan pada area keamanan informasi
meliki nilai skor yang berbeda-beda Berikut adalah tabel pemetsan skor Indeks
KAMI berdasarkan masing-masing kategor:

Tabel 4.3, Matriks Skor Pemetaan Pengamanan

Status Pengamanan

Tidak Dilakukan a o o
Dalam Perencanazn 1 v 3
[ it e
secara Menyelurih i ] 9
(Sumber: Kominfo, 2017)

4.3.1. Hasll Penlialan Tmmmm:ﬂ

Penilaian Tata Kelola ﬁeamnnan inf-nrmnsi vang ada pada Kampus
Universitas Teknologi Mataram Pusat Bidang Teknologi Informasi dan Sistem
Informasi {TISI) yang mana didapatkan total nilai evaluasi Tata Kelola Keamanan

Informasi sebesar 83. Hasil lengkapnya dapat dilihat pada tabel 4.4 berikut ini.



Tabel 4.4, Hasil Penilaian Tata Kelola Keamanan Informasi

Bagian ll: Tata Kelola Keamanan Informasi

Bagian ini mengevaluasi kesiapan benfuk tata kelola keamanan informasi
beserta instansi'perusahaan'fungsi, lugas dan langgung jawab pengelola
keamanan informasi.

[Penilalan] Tidak Diakukan; Clalam Perencanaan;

Dalam Penerapan atau Diterapkan Bﬂ‘hw Status Skor
Diterapkan Secara Menyeluruh *
i FungsiiOrganisasi Keamanan Informasi
21 | Il |1 | Apakah pimpinan instansiperusahaan
anda secara pringip dan resmi Dialaim

bertanggungjawab lerhadap peiaksanaan Penerapan /
program keamanan informasi {misal yang Diterapkan 2
tercantum datam ITSP ), termasuk Sebagian
penctapan kebiakan terkait?

2.2 | Il |1 | Apakah instansi/perusahaan anda
memiliki fungsi atau bagian yang s=cara Diterapkan
spesifik mempunyai tugas dan Secara: 3
tanggungjawab mengalola keamanan M-EI'I‘I_,. salurub
informasi dan menjaga kepaluhannya?

2.3 | I | 1 | Apakah pejabat'petugas pelaksana

pengamanan informasi mempunyai Diterapkan
Wwewenang yang sesuai untuk Secara 3
menerapkan dan menjamin kepatuhan Menyeluruh

program keamanan informasi?

24 | Il | 1 | Apakah penanggungjawab pelaksanaan

pengamanan informasi diberikan alokasi P&nﬂezlam .
sumber daya yang sesual untuk Dim;:p:an 2
mengelola dan menjamin kepatuhan Sebagian
program keamanan informasi?

2.5 | | 1 | Apakah peran pelaksana pengamanan MYalsin
informiast yang mencakup semua Paneragin
keperluan dipetakan dengan lengkap, Diterapkan 2
termasuk kebutuhan audit internal dan Sebagian
persyaralan Segregasi kewenangan?

26 | Il |1 |Apakah instansi/perusahaan anda sudah -
mendefinisikan persyaratan/standar Diterapkan
kompetensl dan keahlian pelaksana Secara 3
pengelolaan keamanan informasi? Meryeluruh

27 | I |1 | Apakah semua pelaksana pengamarsan Dalam
informasi di instansiperusahaan anda Peeragan
memiliki kompetensi dan keahlian yang Diterapkan 2

memadal sesual persyaratan/standar
yang berlaku? Sebaglan




Tabel 4.4. Hasil Penilaian Tata Kelola Keamanan Informasi {Lanjutan)

a6

Bagian lI: Tata Kelola Keamanan Informasi

Bagian ini mengevaluasi kesiapan bentuk tata kelola keamanan informasi
instansi/perusa

beseria haan/fungsi, tugas dan tanggung jawab penpelola
keamanan informasi.
[Penilaian] Tidak Dilakukan; Dalam Perencanaan,
Dalam Penerapan atau Diterapkan ian; Status Skor
Ditﬂa;:lkim Secara Menyeluruh
28 Apakahinstansi/perusahaan anda sudah
menerapkan program sosialisasi dan Diatam
peningkatan pemahaman uniuk Penerapan /
keamanan informasi, lermasuk Diterapkan
kepentingan kepatuhannya bagk semua Sebaglan
: pihak yang terkait?
28 | Il | 2 | Apakah instansiperusanaan anda e A
marreraphu.‘n program peningkatam Penerapan /
kompetensi dan keahlian untuk pejabat 2 L
dan petugas pelaksana pengelolaan Qsﬂﬂiﬂﬂhﬂ[. i 5
.|| keamanan informasi? it
210 | It [ 2] Apakah instansi/perusahaan anda sudah Diatam
mengintegrasikan keperuan/persyaratan | Pensrapan /|
keamanan informasi dalam proses ketjs Diterapkan
| yang ada? Sebagian
211 [ Il [ 2 [ Apakah instansiperusshaan anda sudah
| mengidentifikasikan data pribadi yang
digunakan dalam proses kerja dan
menerapkan pengamanan Sesuai
dengan peraturan perundangan yang
berlaku?
212| iv | 2| Apakah tanggungjawab pengelolaan
keamanan informasi mencakup
koordinasi dengan pihak
pengelola/pengguna aset informasi
| intermal dan eksternal maupun pihak kain -
yang berkepentingan, untuk [:Iltsﬂrﬂpkﬂﬂ
miengidentfikaskan Moot
persyaratanfkebutuhan pengamanan o
{misal: pertukaran informasi atau
kerjasama yang melibatkan informasi
penting) dan menyelesaikan
permasalahan yang ada?
213 | Il | 2| Apakah pengelota keamanan informasi
secara proaktif berkoordinasi dengan Gikaria
gatker terkait (SDM. LegallHukum, Penerapan /
Umum, Keuangan dll} dﬂl:l pihak ) Diterapkan
eksternal yang berkepentingan (misal: Sehagian
regulator, aparat keamanan ) untuk
menerapkan dan menjamin kepatuhan
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Tabel 4.4. Hasil Penilaian Tata Kelola Keamanan Informasi {Lanjutan)

Bagian ll: Tata Kelola Keamanan Informasi

Bagian ini mengevaluasi kasiapan bentuk tata kelola keamanan informasi
beserta instansi/perusahaan/fungs!, tugas dan tanggung jawab pengelola

keamanan informasi.

[Penilaian] Tidak Dilakukan; Dalam Perencanaan;
Dalam Penerapan atau Diterapkan Subqug
Diterapkan Secara Menyeluruh =

Status

Skor

pengamanan informasi lerkail proses
kerja yang melibatkan berbagai pihak?

2144 | I 2| Apakah anggungjawab untuk
memuiuskan, merancang, metaksanakan
dan mengelola langkah kelangsungan
layanan TIK (business confinuily dan
disasier recovery plans) sudah
didefinisikan dan dialokasikan?

Diterapkan
Secara
Menyeluruh

215 [ 2 | Apakah penanggungjawab pengelolaan
keamanan informasi melaporkan kondisi,
kinerja/efektifitas dan kepatuhan program
keamanan informasi kepada pimpinan
instansi/perusahaan secara rutin dan

| resmi?

Datam
Penerapan /
Diterapkan

Sebagian

216 |l |'2 | Apakah kondisi dan permasalahan
keamanan informasi di
Instansi/perusahaan anda menjadi
konsiderans atau bagian dari proses
pengambilan keputusan strategis di
instansiiperusahaan anda?

Diterapkan
Secara

Maenyeluruh

247 [V | 3 | Apakah pimpinan satuan kerga di
instansi/perusahaan anda menerapkan
program khusus untuk memaluhi tujuan
dan sazaran kepaluhan pengamanan
L_l1_ informasi, khususnya yang mencakup
aset informas| yang menjadi
tanggungjawabnya?

'Ditﬂraﬂkan
Secara
Menyeluruh

218 | W | 3 | Apakah instansiperuesahaan anda sudah
mendefinisikan metnk, paramater dan
proses pengukuran kinerja pengebolaan
keamanan informasi yang mencakup
mekanizme, waktu pengukuran,
pelaksananya, pemantauannya dan
eskalasi pelaporannya?

Tidak

219 | W |3 | Apakah instansi/perusahaan anda sudah
menerapkan program penilakan kinerja
pengelolaan keamanan informasi bagi
individu (pejabat & petugas)
pelaksananya?

Tidak
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Tabel 4.4. Hasil Penilaian Tata Kelola Keamanan Informasi {Lanjutan)

Bagian ll: Tata Kelola Keamanan Informasi

Bagian ini mengevaluast kesiapan bentuk tata kelola keamanan informasi
beserta instansi/perusahaan/fungs!, tugas dan tanggung jawab pengelola
keamanan informasi.

Apﬂkah instansi/perusahaan ands sudah
menerapkan target dan sasaran
pengelolaan keamanan informasi urtuk
berbagai : area mrﬂiﬂm Diterapkan
mizngevaluasl pencapalannya secara ‘Becara 9
rutin, meneraphkan langkah perbaikan Menyeluruh
untuk mencapai sasaran yang ada; -y
iermasuk pelaporan statusnya kepada
pimpinan inslansi/perusahaan?
Apakah instansi'perusahaan anda sudah w
mengidentifikasi legisiasi. perangkat F'.-I -'-! pan |
hukum dan standar lainnya terkait '[I-: !-- : ki '
keamanan informasi yang harus dipatuhi Sehagiar
_ || dan menganalisa tingkat kepatuhannya? ;
b Apakah instansiperusahaan anda sudah Dalam
mendefinisikan kebljakan dan Bngkah
penanggulangan insiden keamanan Penerapan / 6
Informasi yang menyanghut pelanggaran Diterapkan
| hukum (pidana dan perdata)? ‘Sebagian

Total Nilal Evaluasi Tata Kelola &3

Padn Tabel 4.5 akan dipelaskan bahwa kategori kontrol | dengan pertanyaan

ang berjumish § bermilai 19, sedungkan untuk pertanyaan tahap 2 dengan jumlah

8 bemnilai 34 dari hasil yang diperoleh, maka jumlah nilai untuk tahap penerapan |
dan 2 berjumlah 53.

Untuk mengetahui status: kelengkapan pada bagian ini adalah dengan

membandingkan jumlsh tohap penerapan | dan 2 dengan skor minimal tahap

penerapan I vang sudah ditentukan pada aplikasi indeks KAMI pada bagian Tata

Kelola yaitu 48. Jumlah skor pads tahap pererapan | don 2 adalah 53 sehingoa
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dapat disimpulkan bahwa skor melebihi dari tahapan penerapan 3, maka dari itu

bagian Tata Kelols dapat disimpulkan Status Penilaian Tahap Penerapan 3 adalah

Valid.
Tingkat Kelenghkapan Jika (Total Skor Tahap Penerapan |&2) == {Batas
(Valid Tidak Valid) B Skor Min untuk Skor Tahap Pererapan 3)

Jumlah Pertanyaan Tahap | &

Jumlah Pertanyasn Tahap 2 8

Jumlah Pertanyaan Tahap 3 6

Batas Skor Min untuk Skor Tahap Pﬂnemp.mé 45

Total Skor Tahap Penerapan | & 2 53

‘Siatus Penilaian Tahapan Penerapan 3 V—a]ii

Tubel 4.5. Tingkat Kelengkapan Tala Kelola Keamanan Informasi

Kotegom (Tohapan) || Pertamynan Tata Kelo

Milol

Total

22

Nilai tingkat kelengkapan pada masing-masing

kategon pengamanan tata

kelola keamanan informass yang skan menentukan tingleat kematangan pada bagian
tersebut. Semikin tingg milai tingka h&m:gh;ﬁhﬂnkﬂnin keamanan informasi,

maka semakin tinggi puja L'ing]mi kematangan tata kelola keamanan mformasi,

Tabel 4.6 berikut ini akan dijelaskan tinghknot kematangan tata kelols keamanan

informast:
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Tabel 4.6, Tingkat Kematangan Tata Kelola Keamanan Informasi

Kategon Tingkmt | Pertanyvian Tala o Tingkat Validasi
ooty = a, MNilai L
Kematingan Keloli Kamatanion
1] 13 37 Il
m 3 16 Na
v t 30 No
Tow 7 o v
Pada area tatn kelola keamanan informasi, tingkat kematangan yang

diharapkan unfilk ambang batas minimum kesiapan sertifikisi adalah Tingkat 1+,
namun hasil dari tbel tata kelola keamanan informasi hanya valid ditingkat
W 11. yang ulﬁtyl dalam kondisi l.i_nm P&lm _Kemngkn Kerja
Dasar (Akfif), pengamanan sudah diterapkan waloupun sebagian besar masih di
area teknis dan belum adanya keterkattan langkash pengamanan untuk mendapatian
strategi yang efekif

‘Area Tata kelola Kesmanan Informasi ini mendapat point 83 dari 126
dimana poin ini terbilang lumayan baik karena kampus Universitas Teknologi
Mataram hanya belum menerapkan:
SEREIEMR i yog digulSEER,Y (YOS kerja dan

menerapkan pengamanan sesuai dengan peraturan perundangan yang berlaku

b, Pendefinision metrk, paramater dan proses pengks

keamanan informasi };'ang mﬂ.'l.fﬂii.ul]. mekanisme, waktu pengukuran,

kinerja pengelolaan

pelaksananya, pemantananmya dan eskalasi pelaporan

¢. Program penilaian kinerja pengelolaan keamanan informasi bagi individu
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4.3.1. Hasll Penllalan Fengelelaan Risiko Keamanan Informasi

Penilaian Pengelolzan Risiko Keamanan Informasi yang ada pada Kampus
Universitas Teknologi Mataram Puosat Bidang Teknologi Informasi dan Sistem
Informasi (TISI) vang mana didspatkan total nilai evaluasi Pengelolaan Risiko
Keamanan Informasi sebesar 55. Hasil lengkapnyva dapat dilihat pada tabel 4.7

berikut ini.

Tabel 4.7 Hasil Penilainn Pengelolion Risiko Keamanan Informasi

: qukah in stans.h"pemaahaan anda

mempunyal program kera pengelolaan Dalarm
fisiko keamanan informasi yang -Penerapan / 2
terdokumentasi dan secara resmi Diterapkan
digunakan? “Sebagian

321 |1 | Apaksh in stansipenisahaan anda sudah .

' | menetapkan penanggung jawab Dalam
manajemen risiko dan eskalasi pelaparan | Penerapan/ | 5
status pengelolaan risiko keamanan Diterapkan
informasi sampai ke fingkat pimpinan? Sebagian

3.3 1|1 | Apakah instansi/perusahaan anda
mempunyal kerangka ijapmmah&mn Dalam
risiko keamanan informasl yang Penerapan/ [ 5
terdokumentasi dan secara resmi Diterapkan
digunakan? Sebagian

34 |1 (1| Apakah kerangka kerja pengelolaan risiko
ini mencakup definisi dan hubungan
fingkat klasifikasi aset informasi, tingkat Diterapkan
ancaman, kemungkinan terjadinya Secara 3
ancaman tersebut dan dampak kerugian Menyeluruh
terhadap instansi/perusahaan anda?
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Tabel 4.7. Hasil Penilaian Pengelolann Risiko Keamanan Informasi {Lanjutan)

Bagian lll: Pengelolaan Risiko Keamanan Informasi

Bagian ini mengevaluasi kesiapan penerapan pengelolaan risiko keamanan
informas! sebagal dasar penerapan sirategl keamanan informasi.

[Penilaian] Tidak Dilakukan; Dalam wanaan, Dalam

35 | Il |1 | Apaksh instansiperusahaan anda sudah Dalam
menciapkan ambang batas tingkat nsiko Panerapan
vang dapal diterima? I 2

Diterapkan
Sebagian

36 | Il | 1| Apakah mstansi‘perusahaan anda sudah Dialam
mendefinisikan kepemilikan dan pihak M
pengelola (cusfodian) aset informasi yang Em:api } 2
ada, termasuk aset uteamalpenting dan
proses kefja utama yang mengounakan Dﬁm
aset tersebul?

3.7 [ W | 1| Apakah ancaman dan kelemahan yang Dalam
lerkait dengan aset informasi, terutama Panerapan
untuk setiap aset utama sudah T . 2
teridentifikazi? Diterapkan

Sebagian

38 | I | 1| Apakah dampak kerugian yang terkait Calam
dengan hilangnya'lerganggunya fungsi asel | Panerapan
utama sudah ditetapkan sesual dengan ! 2
definisi yang adsa? Diterapkan

Sebagian

3.9 [0 | 1| Apakah instansiperusahaan anda sudah
mengalankan inisialilanafisa’kajian nsiko Balirn
keamanan informasi secara terstrukiur Penerapan
terhadap aset informasi yang ada (untuk i 7
nanfinya digunaken dalam mengidentifasi :
langkah mitigasi atau penanggulangan Dfaraphan

it : i Sebagian
yvang menjadi bagian dan program
pengelolaan keamanan informasi)?

310 | 0 | 1 | Apakah instansi‘peresahaan anda sudah Dalam
menyusun langkah mitigasi dan Penerapan
penanggulangan risiko yang ada? ! 2

Diterapkan
Sebagian




13

Tabel 4.7. Hasil Penilaian Pengelolann Risiko Keamanan Informasi {Lanjutan)

Bagian lll: Pengelolaan Risiko Keamanan Informasi

Bagian ini mengevaluasi kesiapan penerapan pengelolaan risiko keamanan
informas! sebagal dasar penerapan sirategl keamanan informasi.

[Penilaian] Tidak Dilakukan, Dalam
Penerapan atau [.'ﬁlnrqpk.m sabag

Menveluruh

r

Skor

|"u||l n "I;IRO Keamanan Informasi

311 | |2 | Apakzh langkah mitigasi risiko disusun
sesual tingkat prioritas dengan target
penyelesaiannya dan Dalam
penanggungiawabnya, denoan memastikan | Penerapan
efekiifitas penggunaan sumber daya yang ! 4
dapat menurunkan tingkat risiko ke ambang | Diierapkan
batas yang bisa dierima dengan Sebagian
meminimalizir dampak terhadap

oo | operasional layanan TIK?

312 W 2| Apakah status penyelesaian langkah Dalam
mitigasi rnsiko dipantau secara berkala, FPenerapan
untuk memasiikan penyelesaian atau ! 4
kemajuan kerjanya? Diterapkan

] Sebagian
3:13 ﬁf "2 | Apakah penyelesaian langkah mitigasi Lalam
X yang sudah diterapkan dievaiuasi, melahn Penerapan
proses yang obyekiffierukur untuk ! 4
| memastikan konsistensi dan efekififitasnya? | Diterapkan
] Sebagian
314 ﬂﬁﬂ Apakah profil Asiko berikut bentuk
mitigasinya secara berkala dikaji ulang Dalam
ol untuk memastikan akurasi dan validitasnya, | Penerapan
- termasuk merevisi profil terebul apabila ada I 4
perubahan kondisi yang signifikan atau Diterapkan
keperiuan penerapan benfuk pengamanan Sebagian
baru?

315 3 | Apakah kerangka kerja pengelolaan risiko Diterapkan
secara berkala dikaji untuk Secara 9
memastikan/meningkatkan efekiifilasnya? Menyeluruh

316 3 | Apakah pengelotaan risiko menjadi bagian Diterapkan
darn kriteria proses penilaian obyektif Secara ]
kinerja efektifiias pengamanan? Menyeluruh

Total Nilai Evaluasi Pengelolaan Risiko 55

Keamanan Informasi




Pada Tabel 4.8 akan dijelaskan bahwa kategori kontrol | dengan pertanyaan
vang berjumlah [0 bemnilai 21 sedangkan untuk pertanyaan tahap 2 dengan jumlah
4 bemnilai 16 dari hasil yang diperoleh, maka jumlah nilai untuk tahap penerapan |
dan 2 berjumiah 37. Untuk mengetahui status kelengkapan pada bagian ini adalah
dengan membandingkan jumlah tahap penerapan | dan 2 dengan skor minimal
tahap penerapan 3 yang sudah ditentukan pada aplikas: indeks KAMI pada bagian
Pengelolaan Risiko Keomanan Informssi ?:lit-u 3. Jumlah skor pada tahap
penerapan | dan 2 adalah 37 sehingga dapat disimpulkan bahwa sker melebihi dari
Tahapan Penerapan 3,'maka dari itu status bagian Pengelolaan Risiko Peniliaian
Tahap Penerapan 3 adalah Valid.

Tingkat Kelengkapan ~ Jika (Total Skor Tahap Penerapan 1&32) >= {Batas

(Valid/Tidak Valid) Skor Min untuk Skor Tahap Penerapan 3)
Jumlah Pertanyaan Tahap | 10
Jumlah Pertanyaan Tahap 2 4
Jumlah Pertanyaan Tahap 3 2

Batas Skor Min untuk Skor Tahap Penerapan 3 36
Total Skor Tahap Pencrapan | & 2 37
Status P'v;-.nilai.'m Tahn_pnn Penerapan 3 Valid

Tabel 4.8. Tingkat Kelengkapan Pengelolsan Risiko Keamanan Informasi

Kategon Kontral | Pertanyoan Pengelolzan
{ Tahopom) Resiko

Nilmi
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Wilai tingkat kelengkapan pada masing-masing kategon pengamanan
pengelolaan risiko keamanan informasi yang akan menentukan tingkat kematangan
pada bagian tersebut. Semakin tinggi nilai tingkat kelengkapan pengelolaan nisiko
keamanan informasi, maka semakin tinggi pula tingkat kematangan pengelolaan
nsiko keamanan informasi. Tabel 4.9 benkut ini akan dijelaskan tingkat
kematangan pengeloasn risiko keamanan informasi:

Tabel 4.9, Tingkn in Risike Keamanan Informasi

i1 Ting [T 5 [ineks Validas:
i orpalERmn 51k Kematnngan

Pad sres Pengelosan Risiko Keamanan informasi hanya valid ditingkat
:m'&“ﬂ'ﬂ-ﬁi?ﬂﬂ artinya dalam kondisi penerapan Wmn dasar (aktif),
pengamuanan sudah diterapkan walaupun sebagian besar masih di area feknis dan
belum adanya keterkaitan langkah pengamanan untuk mniﬁauﬂmn:ntmmEi vang
ciekif : '

Area Pengelolaan Risiko Keamanan Informasi ini mendapat poin 55 dari 72
dimana poin ini terbilang baik karens pihak Kumpes Universitas Teknolog
Mataram sudah menerapakan semun aspek pada area Pengelolaan Risiko
Keamanon Informasi, walaupun ada beberapa yang masih dalam penerapan atan

diterapkan sebagian,
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4.3.3. Hasll Penllalan Kerangka Kerja Pengelolaan Keamanan Informasl

Penilaian Kerzngka Kena Pengelolaan Keamanan Informasi vang ada pada
Kampus Universitas Teknologi Mataram Pusat Bidang Teknologi Informasi dan
Sistem Informasi (T151) yang mana didapatkan total nilai evaluasi Kerangka Kerja
Pengelolaan Keamanan Informasi sehesar &1, Hosil lengkapnya dapat dilihat pada
tabel 4.10 berkut ini.

Tabel 4.10 Hasil Peniliian Kerangka Kega Pengelolian Keamanan Informasi

usunan dan Pengelolaan Kebijakan & Prosedur
eamanan Informas

Apakah kebifakan dan prosedur maupun

dokumen lainnya yang diperukan terkail

keamanan informasi sudah disusun dan Dalam
dituliskan dengan jelas, dengan F'Hhe:g'p!l‘l f 3
mencantumkan peran dan tanggung Diterapkan

jawab pihak-pihak yang diberikan Sebagian

wewenang untuk menerapkannya’?

42 [ 1 Apakah kebijakan keamanan informasi
sudah ditetapkan secara formal,

dipublikasikan kepada semua Diterapkan
staffkaryawan termasuk pihak terkalt dan Secara 3
dengan mudah diakses oleh pihak yang Menyeluruh
membutuhkannya?

43 | Il |1 | Apakah tersedia mekanisme untuk
mengetola dokumen kebijakan dan
prosedur keamanan informasi, termasuk Diterapkan
penggunaan daftar induk, distribusi, Secara 3
penarikan dari peredaran dan Menyeluruh

peEnyimpanannya?
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Tabel 4.10 Hasil Penilaian Kerangka Ketja Pengelolaan Keamanan Informasi

{ Lanjutan}

Bagian IV: Kerangka Kerja Pengelolaan Keamanan

Informasi

Bagian ini mengevaluasi kelengkapan dan keslapan kerangka kerja (kebfakan &
prosedur) pengelolaan keamanan informasi dan s’ﬂ'al.ﬂ@ peEnerapannya.

[Penilaian] Tidak Dilakukan, Dalam Pere

Dalam Penerapan atau Diterapkan ; Status | Skor

Diterapkan Euma yaiumh “\,‘L

44 (U1 Apd:mmedm muue.s ﬂmumatup
petaksnna, mekanisme, jadwal, materi, Dadam
dan sasarannya) untuk P apan /
mengkomunikasikan kebijakan Skan 2
keamanan informasi (dan perubahannya) Emnﬂ' !mglﬂn
kepada semua pihak terkait, termasuk
pihak ketiga?

45 |1l |1 | Apakah keseluruhan kebijakan dan
prosedur keamanan informasi yang ada Dal
merefieksikan kebutuhan mitigasi dari Pe /
hasil kajian risiko keamanan informasi, norapan 2
maupun sasaran/obyetil tertentu yang D;'EWE
ditetapkan okeh pimpinan

] Ingiansi/perusahaan?

46 |1l |1 | Apakah tersedia proses unfuk
mengidentifikasi kondisi yang
membahayakan keamanan infomasi dan mm 3
menetapkannya sebagai insiden Menyekiss)
keamanan informasi untuk ditindak anjotl -

SE5U4] prosedur yang diberlakukan?

47 [ W |1 | Apakah aspek keamanan informasiyang | i
mencakup pelaporan insiden, menjaga
kerahasiaan, HAK, tata tertib Dalam 1
peENQguUnaan dan pengamanan asel ' Perencanaan
maupun layanan TIK tercantum dalam
kontrak dengan pihak ketiga?

48 | Il |2 | Apakah konsekwensi dari pelangoaran Dalam
kebijakan keamanan informasi sudah Penerapan / 4
didefinisikan, dikomunikasikan dan Diterapkan
ditegakkan? Sebagian

49 | Il |2 | Apakah tersedia prosedur resmi untuk Dalam
mengelola suatu pengecualian terhadap Penerapan |
penerapan keamanan informasi, Diterapkan -
termazuk proses untuk menindak kanjuti Sebagi
konsekwensi dari kondisi ini? gian
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Tabel 4.10 Hasil Penilaian Kerangka Ketja Pengelolaan Keamanan Informasi

{ Lanjutan}

Bagian IV: Kerangka Kerja Pengelolaan Keamanan

Informasi

Bagian ini mengevaluasi kelengkapan dan keslapan kerangka kerja (kebfakan &
prosedur) pengelolaan keamanan informasi dan s’ﬂ'al.ﬂ@ peEnerapannya.

[Penilaian] Tidak Dilakukan, Dalam Pere

Datam Penerapan atau Diterapkan
Diterapkan Euma

yeluruh

4.1 |2
[

Ap@ﬂ:ah mganlmsi nr:da sudah
menerapkan kebijakan dan prosedur
operasional untuk mengelota
implementasi secunfy patch, aiokasi

fanggung jawab untuk memonitor adanya: |,

rilis secumty pafch baru, memastikan
pemasangannya dan melaporkannya?

“|idengan ruang lngkup?

Apakah organisasi anda sudah
membahas aspek keamanan informasi
dalam manajemen proyek yang terkait

Apakah crganisasi anda sudah
menerapkan proses untuk mengevaluasi
risiko terkait rencana pembelian {atau
implementasi) sistem baru dan
menangguiangl permasalahan yang
muncul?

Diterapkan
Secara
Menyeluruh

Apakah organisasi anda sudah
menerapkan proses pengembangan
sistem yang aman (Secure SDLC)
dengan menggunakan prinsip atsu
metode sesuai standar platform taknologi
yang digunakan?

Dialam
Penerapan /
Diterapkan

Sebagian

Apabiia penerapan suatu sistem
mengakibatkan timbulnya risiko baru atau
terjadinya ketidakpatuhan terhadap
kebijskan yang ada, apakah ada proses
untuk menanggulangl hal inl, termasuk
penerapan pengamanan baru
(compensating contral) dan jadwal
penyelesaiannya?

Dralam
Perencanaan

Apakah tersedia kerangka kerja
pengelolaan perencanaan kelangsungan
layanan TIK (business continuity
planning) yang mendefinisikan
persyaratan/konsiderans keamanan
informasi, termasuk penjadwalan wji
cobanya?

Dalam
Penerapan /
Diterapkan
Sebagian




49

Tabel 4.10 Hasil Penilaian Kerangka Ketja Pengelolaan Keamanan Informasi

{ Lanjutan}

Bagian IV: Kerangka Kerja Pengelolaan Keamanan

Informasi

Bagian ini mengevaluasi kelengkapan dan kesiapan kerangka kerja (kebfakan &
prosedur) pengelolaan keamanan informasi dan strategi penerapannya.

[Penilaian] Tidak Dilakukan; Dalam :
Dalam Penerapan atau Diterapkan Sal - Status Skor
Diterapkan Secara hhﬂyﬂﬂumh i S
4.1 |3 Apa!mh perencanﬁm pemufian Dt
B > bencana ternadap layanan TlK_[dnsaster Penerapan /
i ” recovery plan) sudah mendefinisikan e a
L | komiposisi, peran, wewenang dan Ullﬂllﬂplﬂn
| tanggungjawab fim yang ditunjuk? Sebag
41 [l |3 | Apakah uji coba perencanaan pemulihan Diglam
T . | bencana terhadap layanan TIK [disaster Penerapan / 0
" | recovery plan) sudah dilakukan sesual Diterapkan
= j&d'ﬂalﬂ w
49 | Apakah hasil dari perencanaan )
8 pemulihan bencana terhadap layanan
TIK (disaster recovery plan) dievaluasi [t
untuk menerapkan langkah perbaikan Perariasl
aiau pembenahan yang diperukan - D.'rlﬂfappkan a
misal, apabila hasil uji coba menunjukkan "
bahwa proses pemulihan tidak bisa Schagis
{pagal) memenuhl persyaratan yang
ada?
4.1 3 | Apakah seluruh kebijakan dan prosedur Dialam
9 | keamanan informasl dievaluasi Penerapan / o
kelayakannya secara berkala? Diterapkan

Sebagian

laan Strategi

dan Program Keaman

an Informasi

42 [N 'I Ap.ilmh organisasi anda mempunyal Dalam

0 strategi penerapan keamanan nformasi Penerapan /
sesuai hasil analisa risiko yang Oiterankan 2
penerapannya dilakukan sebagai bagian Sebagian
dari rencana kerja organisasi?

42 | Il | 1| Apakah crganisasi anda mempunyai Dadam

1 strategi penggunaan teknologi keamanan Chranaio s
informasi yang pensrapan dan Dilerappkaan 2
pemutakhirannya disesuaikan dengan Sebagian
kebutuhan dan perubahan profil risiko?

42 | Il |1 | Apakah strategi penerapan keamanan

2 informasi direalisasikan sebagai bagian Dialam 1
dari pelaksanaan program kera Perencanaan

organisasi anda?
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Tabel 4.10 Hasil Penilaian Kerangka Ketja Pengelolaan Keamanan Informasi

{ Lanjuton)

Bagian IV: Kerangka Kerja Pengelolaan Keamanan

Informasi

Bagian ini mengevaluasi kelengkapan dan keslapan kerangka kerja (kebfakan &
prosedur) pengelolaan keamanan informasi dan sh'ntﬂd penerapannya.

Apakah organisasi ur!da m&nﬂh dln
melaksanakan program audit intemal
yang dilakukan oleh pihak independen
dengan cakupan keseluruhan asst
informasi, kebijakan dan prosedur
keamanan yang ada (alau sesuai dengan
standar yvang berlaku)?

Apakah audit internal tersebut
mengevaluasi fingkat kepatuhan,
konsistensi dan efektivitas penerapan
keamanan informasi?

' ‘Apakan hasil audit intemal tersebut

dikajifdievaluasl untuk mengidentifikasi
langkah pembenahan dan pencegahan,

- atgupun inisiatif peningkatan kinerja
| keamanan informasi?

[Oalam
Penerapan |
Diterapkan
Sebagian

Apakah hasil audit ntemal dilaporkan
kepada pimpinan organisasi untuk
menetapkan langkah perbaikan atau
program. peningkatan kinerja keamanan

Dalam
Pener !
apan
Sebagian

[ Apabiia ada keperiuan untuk merevis|

kebijakan dan prosedur yang berlaku,
apakah ada analisa untuk menilal aspek
finansial (dampak bisva dan kepariuan
anggaran) ataupun perubahan terhadap
infrastruktur dan pengealolzan

perubahannya, sehagal prasyarat untuk
menerapkannya?

f

Dalam
Perencanaan

Apakah organisasi anda secara periodik
menguji dan mengevaluasi fingkat’status
kepatuhan program keamanan informasi
yang ada (mencakup pengecualian atau
kondizsi ketidakpatuhan innya) untuk
memasiikan bahwa keseluruhan inisiatil
tersebut, termasuk langkah pembenahan
yang diperiukan, telah diterapkan secara
efektif?

Dalam
Perencanaan
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{ Lanjuton)

BagianIV: K ka Kerj Keamanan
Bagn_ erangka Kerja Pengelolaan

Bagian ini mengevaluasi kelengkapan dan kesiapan keran kebfakan &
mmmdmmummunmmmwmm

Diterapkan Sacara :
42 3 | Apakah mganl_m. mempunyal
9 rencana dan program peningkatan y
kesmanan informasi untuk fangka o
menengahipanjang (1-3-5 tahun) yang
direalisasikan sacara konsisten? ©
Total Nilal Evaluasi Kerangka Kerja a1

Pada Tabel 4.11 skan dijelaskan bahwa kotegori Kontrol | dengan
pertanysan yang berjumlah {2 bernilai 23, sedongkan untuk pertanyasn tahap 2
dengan jumish 10 bernilai 38. Dari hasil yang diperoleh, maka jumilah nilai untuk
tahap penerapan | dan 2 berjumlak 61.

Unntuk mengetshui status kelengkapan pada bagisn ini odalah dengan
membandingkon jumlah tahap penerapan | dan 2 dengan skor minimal tahap
penerapan 3 yang sudah ditentukan pada aplikasi indeks KAMT bagian Pengelolaan
Kerangka Kerja yaitu 64. Jumlsh skor pada tahap penerapan | dan 2 adalah 61,
sehingga dapat disimpulksn bahwa jumlah skor di bawah Tahapan Penerapan 3.
maka dari itu status bagian Kelengkapan Pengelolaan Kerangka Kerja Peniliaian

Tahap Pencrapan 3 adalah Tidak Valid.

Tingkat Kelengkapan ~ Jika (Total Skor Tahap Penerapan 1&2) >= (Batas
i Valid Tidak Valhid) Skor Min untuk Skor Tahap Penerapan 3)
Jumlah Pertanyaan Tahap | 12

Jumiah Pertanyaan Tahap 2 10



Jumlah Pertanyaan Tahap 3 i

Batas Skor Min untuk Skor Tahap Penerapan 3 64

Total Skor Tahap Penerapan | & 2 6]

Status Penilaian Tahapan Penerapan 3 Tidak Valid

Tabel 4.11. Tingkat Kelengkapan Pengelolaan Kerangka Kerja Keamanan

Nilai tingkat kelengkapan pads masing-masing kntegori Wﬂn
hm[ﬂ;hﬁn pengelolaan keamanan informasi yang akan mﬁnunﬂmﬁﬁ-ﬁigkal
kematangan pada bagian tersebut. Semakin tinggi nilai_tingkat kelengkapan
mpguiup pengelolaan keamanan informasi, mnh“khﬁlgmﬁh tingkat
kematangan kerangka kerja pengeloluan keamanan informasi. Tabel 412 berikut
informasy;

Tabel 4,12. Tingkat K¢

Kategon Tinglom Partanyaan Tingkat Validasi
Kematingan Kemngks Kerja Kematnngon
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Pada area Kerangka Kerja Keamanan informasi hanya valid ditingkat
kematangan 1T yang artinya dalam kondisi tingkat Penerapan Kerangka Kerja Dasar
(Aktif), pengamanan sudah diterapkan walaupun sebagian besar masih di area
teknis dan belum adanya keterkaitan langkah pengamanan untuk mendapatkan
strategi yang efektif

4.3.4. Hasll Penilalan Pengelolaan Aset Informasl

Penilaian Pengelolaan Aset Informasi yang ada pada Kempus Universitas
Teknologi Mataram Bidang Teknologi Informasi dan Sistem Informasi (TISI) yang
mana didapatkan total nilai evaluasi Pengelolsan Aset sebesar 129. Hasil

lengkapnya dapat dilihat pada tabel 4.13 berikut ini:



Tabel 4.13. Hasil Penilaian Pengelolaan Aset Informasi

Bagian V: Pengelolaan Aset Informasi

Bagian ini mengevaluasi kelengkapan pengamanan aset informasi, termasuk

keseluruhan siklus penggunaan aset tersebut,

[Penilalan] Tidak Ditakukan, Dalam Perencanaan;

Datam Penerapan atau Diterapkan Sebagian; Status Skaor

Diterapkan Secara Menyeluruh b

Pengelolaan Aset Informasi

5.1 1| 1| Apakah lersedia dafar imventaris aset
informasi dan aset yang berhubungan Diterapkan
dengan proses teknologl informasd Secara 3
secaralengkap, akurat dan lerpalihara? Menyeluruh
{Termasuk kepemilikan aset)

32 [ 1|1 | Apakah lersedia definisi kiasifikas| asel Dalam
informasi yang sesuai dengan peraturan Penerapan / 7
perundangan yang beraku? Diterapkan

Sebagian

5.3 | U |1 | Apakah tersedia proses yang Dalam
mengevaluast dan mengklasifikasi aset Hor /
informasi sesuai ingkat kepentingan aset Dl[erm 2

i f p
bagi instansiperusahaan dan keperiuan Sebanian
pEngamanannya?

a4 | 0 |1 | Apakah tersedia definisi tingkatan akses Dalam
yang berbeds dari setiap klasifikasi aset Penerapan | 7
informasi dan matriks yang merekam Duterapkan
alokasi akses tersebut Sebagian

35 | Il | 1| Apakah tersedia proses pengelolaan -
perubahan terhadap sistem, proses B

: T { werapan
bismis dan proses teknologi mﬁ:url_'n.lm Diterapkan 2
(fermasuk perubahan konfigurasi) yang Sebarfian
diterapkan secara konsisien?

36 | Il | 1| Apakah tersedia proses pengeloiaan Dalam
konfiguras! yang diterapkan secara Penerapan / 2
konsisten? Diterapkan

Sebagian

3.7 | 1| 1| Apakah tersedia proses untuk menlis Dalam
suatu aset bam ke dalam lingkungan Penerapan | 2
operasional dan memutakhirkan Diterapkan
inventaris aset informasi? Sebagian
Apakah insiansifperusahaan anda
miemiliki dan menerapkan kontrol
keamanan di bawah ini, sebagai
kelanjutan dari proses penerapan
mitigasi risiko?
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Ly

L

Bagian V: Pengelolaan Aset Informasi

Bagian ini mengevaluasi kelengkapan pengamanan aset informasi, termasuk.
keseluruhan siklus penggunaan aset tersebut,

[Penilaian] Tidak Ditakukan; Dalam Perencanaan;

Dalam Penerapan alau Diterapkan Sebagian; Status Skor
Diterapkan Secara Menyeluruh
5.8 | Il | 1| Definisi tanggungjawab pengamanan Diterapkan
informiasi secara individisal unfuk semua Secara 3
personil di instansiiperusahaan andsa Menyveluruh
8.9 [ 1] 1| Tata terlib penggunaan kompuler, email, Diterapkan
intermet dan intranst Secara 3
Menyeluruh
510 |1 | 1| Tata terdib pengamanan dan penggunaan | Dilemapkan
ase! instansiperusahaan terkait HAK] Secara 3
Menyeluruh
811 [ I |1 | Peraturan terkait instatasi pirantlunak di | Diterapkan
aset Tl milik instansiperusahaan Secara 3
Menyeluruh
312 | Il | 1 | Peraturan penggunaan data pribadi yang Dilerapkan
mensyaratkan pemberian ijin tertulis oleh Secara 3
pemilik data pribadi Menyeluruh
513 | Il | 1 | Pengelolaan identitas elekironik dan :
proses olentikasi (usemame & password) Dlggp::n 3
ternasuk kebijakan terhadap Menyeluruh
pelanggarannya ¥ /
614 | IV |1 | Persyaratan dan prosedur Daiam
pengelolaan/pemberian akses, otentikasi | Penerapan / 2
dan otorisasi untuk menggunakan asel Diterapkan
informasi Sehagian
515 | Il | 1 | Ketetapan terkalt wakiu penyimpanan Dialam
untuk kiasifikasi data yang ada dan Penerapan / 2
syarat penghancuran dala Diterapkan
! Sebagian
516 | Il | 1 | Ketetapan terkai periukaran data dengan Dralam
pihak ekstermal dan pengamanannya Penerapan / 3
Diterapkan
Sebagian
517 | Il | 1 | Proses penyidikanfinvestigasi uniuk Dialam
mienyelesaikan insiden terkait kegagalan Penerapan / 2
keamanan informasi Diterapkan
Sebagian
518 | I | 1| Prosedur back-up dan uji coba Dalam
pengembalian data (resfore) secara Penerapan / 5
berkala Diterapkan

Sebagian




Tabel 4.13. Hasil Penilaian Pengelolaan Aset Informasi (Lanjutan)

Bagian V: Pengelolaan Aset Informasi

Bagian ini mengevaluasi kelengkapan pengamanan aset informasi, termasuk.
keseluruhan siklus penggunaan aset tersebut,

[Penilaian] Tidak Ditakukan; Dalam Perencanaan;

Datam Penerapan atau Diterapkan Sebagian; Status Skor

Diterapkan Secara Menyeluruh

519 | Il | 2| Ketentuan pengamanan fisik yang Dalam
dizesuaikan dengan definisi Zona dan Penerapan / 4
klasifikasi aset yang ada di dalamnya Diterapkan

Sebagian
520 | W | 2 | Proses pengecekan [atar belakano SDM Dalam
4B Penerapan / 4
= Diterapkan
| Saehagian
321 |l 2 | Proses pelaporan insiden keamanan Dalam
‘ irformasi kepada pihak ekstemal Penerapan / 4
ataupun plhak yang berwajib, Diterapkarn
Sebagian
522 i"'z Prosedur penghancuran date/aset yang Dalam
! sudah tidak diperukan Penerapan/ | ,
Diterapkan
. Sebagian
523 TN 2 | Prosedur kajian penpgunaan akses (user
11|' Bocess review) dan hak aksesnya (user Dalam
".:‘I.! Bocoess nghis) benkut langkah Pensrapan / 4
pembenahan apabila terjad| Diterapkan
ketidaksesualan (non-conformify) Sebagian
| terhadap kebljakan yang beraku

5.24 [l [ 2 | Prosedur unluk user yang mutasikeluar Calam
atau tenaga kontraklowt=ource yang Penezmpan / 4
habiz masa kerfanya. Diterapkan

. Sebagian

525 ﬁ?ﬁ"r Apakah lersedia daftar datalinformas| Diterapkan
yang harus di-Dackup dan laporan R 3
analisa kepatishan terhadap progedur Menyeluruh
backup-nya?

3.26 | ' |3 | Apakah tersedia daftar rekaman Dialam
pelaksanaan keamanan informasi dan Penerapan / &
bentuk pengamanan yang sesuai dengan Diterapkan

: kiasifikasinya? Sebagian

327 | N |3 | Apakah tersedia prosedur penggunaan
perangkat pengolah informasi milik pihak Dislam
ketiga (termasuk perangkat milik pribadi Penerapan /
dan mitra kerja/vendor) dengan Diterapkan 6
memastikan aspek HAKI dan Sebagian

pengamanan akses yang digunakan?
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Tabel 4.13. Hasil Penilaian Pengelolaan Aset Informasi (Lanjutan)

Bagian V: Pengelolaan Aset Informasi

Bagian ini mengevaluasi kelengkapan pengamanan aset informasi, termasuk.

keseluruhan siklus penggunaan aset tersebut,

[Penilaian] Tidak Dilakukan; Dalam Perencanaan;

Dalam Penerapan alau Diterapkan Sebagian; Status Skor

Diterapkan Secara Menyeluruh

Pengamanan Fisik

3.28 | Il | 1 | Apakah sudah diterapkan pengamanan
fasilitas fisik (lokasi kerja) yang sesuai Dalam
dengan kepentinganklazifikasi aset Penerapan / 2
informasi, secara berapis dan dapat Dierapkan
mencegah upaya akses oleh pihak yang Sebagian
fidak berwenang?

529 | 11 | 1 | Apakah tersedia proses untuk mengelola DBatam
alokasi kunci masuk (fisik dan elektronik] | Penerapan / 2
ke fasililas fsik? Diterapkan

Sebagian

530 W[ 1 | Apakah infrastrukiur komputasi Dalam
teriindungi dar dampak lingkungan atau Daneranars]
apl dan berada dalam kondisl dengan it “-'FI i 2
suhu dan kelembaban yang sesuai Sehagian
dengan prasyaral pabrikannya?

531 [0 ['1| Apakah infrastrukiur komputasi vang Cralam
terpasang terlindungi dari gangguan Penarapan | 2
pasokan histrik atau dampak dari petir? Diterapsan

Sebagian

532 | Il |1 | Apakah tersedia peraturan pengamanan Pl
perangkat komputasi milik Hane /
instansifperusahaan-anda apabila Dite Illsllﬂln 2
digunakan di luar lokasi kerja resmi Foohhainn
(kantor)? w

5.33 | Il |'1 | Apakah tersedia proses uniuk
memindahkan asel TIK (piranti lunak, Dialam
perangkat keras, datainformast dil) dan Penerapan / 3
lokasi yang sudah ditetapkan (lermasuk Diterapkan
pemutakhiran ibkasinys dalam daflar Sebagian
imventaris)?

534 | Il | 2 | Apakah kenstruksi ruang penyimpanan
perangkat pengolzah informasi penting
menggunakan rancangan dan material Dalam
yang dapat menanggulangi risiko Penerapan / 4
kebakaran dan dilengkapi dengan Diterapkan
fasilitas pendukung (deteksi Sebagian
kebakaran/asap, pemadam api, pengatur
suhu dan kelembaban) yang sesuai?




Tabel 4.13. Hasil Penilaian Pengelolaan Aset Informasi (Lanjutan)

Bagian V: Pengelolaan Aset Informasi

Bagian ini mengevaluasi kelengkapan pengamanan aset informasi, termasuk.
keseluruhan siklus penggunaan aset tersabut,
[Penilaian] Tidak Dilakukan; Dalam Perencanaan; | |
Mwmmmmm Status Skor

Diterapkan Secara Menyeluruh

535 | Il |2 | Apakah tersedia proses untuk:memeriksa
{inspeksi) dan merawai perangkat Dierapkan
komputer, fasilitas pendukungnya dan Secara (5]

ketayakan keamanan lokasi kerja untuk Menyeluruh
menampatkan asel informasi penting?

5.36 | Il |2 | Apakah tersedia mekanisme Balam
pengamanan dalam pengiriman aset Penerapan / 4
informasi (perangkat dan dokumen) yang Dﬁampkan
melibatkan' pitsak ketiga? ‘Sebagian

637 | Il |2 | Apakah tersedia peraturan untuk
mengamankan lokasi kerja penting
{ruang server, ruang arsip) dan risiko Dl
perangkat atau bahan yang dapat P i
membahayakan asel informasl {ermasuk Diteraokan 4
fasilitas pengolah informasi) yvang ada di b= pkan

dalamnya? (Misal larangan penggunaan Sehi
telpon genogam di dalam ruang server,
menggunakan kamera dil)

538 W Apakah tersadia proses uniuk Balam
mengamankan lokasi kerja dari Fumrapm.‘
keberadaan/kehadiran pihak ketiga yang Dite =]
bekera untuk kepentingan Belmmi
instansi’perusahaan-anda?

Total Nilai Evaluasi Pengelolaan Aset 124

Pada Tabel 414 skan dijeliskan hahwa kategor kontrol | dengan
pertanyaan yang berjumbah 24 bemilai 53 sedangkan uniuk pertanyasn tahap 2
dengan pertanyann yang berumlah 10 bernilai 42 dart hasil yang diperoleh, maka
Jumlah nilai untuk tahsp penerapan | dan 2 berjumlah 97.

Untuk mengetahui status kelengkapan pada bagisn ini adaloh dengan
membandingkan jumlah tahap penerapan | dan 2 dengan skor minimal Tahap

-

Penerapan 3 yang sudah ditentukan pada aplikasi indeks KAMI peda bagian
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Pengelolaan Aset yaitu 88. Jumlah skor pada tahap penerapan | dan 2 adalah 97
sehingga dapat disimpulkan bahwa jumlah skor melebihi Tahapan Penerapan 3.
maka dari ity status bagian Pengelofaan Aset Peniliaisn Tahap Penerapan 3 adalah

Yalid,

Tingkat Kelengkapan ~ Jika (Total Sker Tahap Penerapan 1&2) >= {Batas

(Valid Tidak Valid) Skor Min untik Skor Tahap Penerapan 3)

Tomlah Emyunﬁlq:i B
Jumish Peranysan Tabp 3 .,

Batas Skor Min untuk Skor Tahup Penerapan3 881

m&kanahap Penerapan | & 2 EI’
wrhulmnn Tuhapan Penerapan 3 Valid'

‘Tabel 4,14. Tingkat Kelengkapan Pengelolaan Aset Informasi

degert Kontral | Pettanyaan Peppelal

{ Tahapai) Al

Nifai tingkat kelengkspan pada masing-masing kategori kelengkapan
o MEmlﬂﬂEﬂ" pada bagian
tersebut, semakin tinggi nilai tingkat kelengkapan kelengkapan pengelolaan aset

pengelolasn aset informasi yang g

informasi. maka semakin tinggi pula tingkat kematangan kelengkapan pengelolzan
aset informasi. Tabel 4.15 berkut ini akan dijelaskan tingkat kematangan

kelengkapan pengelolaan aset informasi:
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Tabel 4.15, Tingkat Kematangan Pengelolaan Aset Informasi

Kategon Tinghut Partanyaan

Nilai Tingkat Validasi
Kematingan Pengelolunn Aset | ) Kamatanion
11 i il Il

m 9 47 Mo
Total 38 124

Pada area Pengelolaan Aset informast hanya valid ditingkat kematangan 11

yang artinya dalam kondisi tngkat Penernpan Keranghka Kerja Dasar (Aktif),
pengamanan suddh diterapkan walaupun sehagian besar masilidi area teknis dan
beliim adanya keterkaiton langkah pengamanan untik mendapatkan strategi yang
efiektif.

Aren Pengelolaan Aset Informasi ini mendapat poin 124 dini 168 dimana
poin ini terbilang lumayan baik karena pihak Kampus Universitas Teknologi
Mutnram sebagian besar masih dalam penerapan | diterapkan sebagian.

4.3.5. Hasll Penllalan Teknologl dan Keamanan Informast

Penilaian Teknologi dan Keamonan Informas: yang ads pada Kampus
Universitas Teknologi Mataram: Pusat Bidong Teknologi Informasi dan Sistem
Informgas: (TIS1) yang mano didapatkan totsl milas evaluasi Teknolom dan
Keamanan Informasi sebesar 93, Hasil lenghapnya dapat dilihat pada tabel 4.16
berikut ini.

Tabel 4.16. Hasil Penilaian Teknologi dan Keamanan Informasi

'Bagian VI: Teknologi dan Keamanan Informasi

Bagian ini mengevaluasi kelengkapan, konsistens| dan efektifitas pengogunaan
teknologl lﬂmmngmn‘llmnmti‘nﬁxmaﬂ+

Pengamanan th.l nologi
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Tabel 4.16. Hasil Penilaian Teknologi dan Keamanan Informasi (Lanjutan)

Bagian VI: Teknologi dan Keamanan Informasi

Bagian ini mengevaluasi kelengkapan, konsistensi dan efektifitas penggunaan

teknologl dalam pengamanan aset informasl.

Status Skor
g1 (Ul Apakah kayanan TIK {s]sk:m komputer) Diterapkan
¥yang menggunaksn intermet sudah B 3
dilindungi dengan lebih dar 1 lapis B ciiruh
3 e |uru
peEngamanant
6.2¢ il Apakah jaringan komunikasi
diseomentasi seslal denoan ‘Diterapkan
kepentingannya (pembagian Secara 3
Instansilperusahaan, kebutuhan aplikasi, | Menyeluruh
jalur akses khusus, diiy? i
63 |W Apakah tersedia konfigurasi standar
untuk keamanan sisten bagl Daiam
keseluruhan aset jaringan, sistem dan Penerapan / 5
aplikasi, yang dimutakhirkan sesuai Diterapkan
perkembangan (standar indusiri yang Sebagian
berlaku) dan kebutuhan?
g4 |l Apakah instansiiperusahaan anda secara Datam
rutin menganaliza kepatuhan penerapan Penerapan / 5
konfigurasi standar yang ada? Diterapkan
Senagian
63 |l Apakah faringan, sistem dan aplikasl Datam
yang digunakan secara rutin dipindai - ni
untuk mengideniifikasi kemungkinan .D'rl:ra!mkaa = FJ
adanya celah kelemahan atau - Ehagi -
f perubahanikeutuhan konfigurasi?
66 | I Apakah kessluruhan infrastrukiur
|aringan. sistem dan aplikasi dirancang Diterapkan
untuk memasikan ketersediaan Secara 3
{rancangan redundan) sesual Menyeluruh
kebutuhan/persyaratan yang ada?
6.7 |l Apakah kessluruhan infrastrukiur
jaringan, sistemn dan aplikasi dimonitor Dalam
untuk memastikan ketersediaan Penerapan | 2
kapasitas yang cukup untuk kebutuhan Diterapkan
yang ada? Sebagian
g8 |l Apakah setiap perubahan dalam sistem Dialam
informasi secara octomatis terekam di Penerapan ( 3
dalam log? Diterapkan

Sebagian
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Tabel 4.16. Hasil Penilaian Teknologi dan Keamanan Informasi (Lanjutan

Bagian VI: Teknologi dan Keamanan Informasi

Bagian ini mengevaluasi kelengkapan, konsistensi dan efektiftas penggunaan

teknologi dalam pengamanan aset informasi.

[Penilaian] Tidak Ditakukan; Dalam Perencanaan;

Dalam Penerapan atau Diterapkan Sr ; Status “Skor

Diterapkan Secara Menyelurub -

649 [ 1l | 1| Apakah upaya akses oleh yang lidak Datam
berhak secara otomatis terekam di datam | Penerapan / 2
log? Diterapkan

Sebagian

6.10 | W | 1| Apaxah semua log dianalisa secara Diatam
berkala untuk memastikan akurasi, Penerapan / |
validitas dan kelengkapan isinya (unfuk Diterapkan
kepentingan ejak audit dan forensik)? Sebagian

611 | Il | 1 | Apakah instansiperisahaan ands o
menerapkan enkrnpsi untuk mealindungl w 3
asel informasi penting sesial kebijakan ) Se AL

J pengelolaan yang ada? mﬂm

6.12 -2 | Apakah instansi'perusahaan anda Diterapkan
mempunyai standar dalam menggunakan Secara &
enkripsi? Menyeluruh

613 2 | Apakah instansiperusahaan anda Oaland '
mencrapkan pengamanan untuk :
mengelola kuncl enkripsi {lermasuk "&FW" 4

= : ] rapkan
gertifikat elektronik) yang digunakan, mm
3 lermasuk siklus penggunaannya?

6.14 2| Apakah semua sistemn dan aplikasi
secara otomatis mendukung dan
menerapkan penggantian password ‘Diterapkan

| secara otomafis, termasuk menon- Cecara 6
| akiifkan password, mengatur Menyeluruh
kompleksitas/panjangnya dan
penggunaan kembali pazsword lama?

6.15 |l | 2 | Apakah akses vang digunakan uniuk Dalam
mengelola sistem (administrasi sistem) Penerapan |
menggunakan bentuk pengamanan Diterapkan 4
khusus yang berlapis? Sebagian

6.16 | I | 2 | Apakah sistem dan aplikasi yang
digunakan sudah menerapkan Diatam
pembatasan wakiu akses termasuk Penerapan / 4
ptomatisasl proses timeouts, lockout Diterapkan
setelah kegagalan fogin, dan penarikan Sebagian

akses?
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Tabel 4.16. Hasil Penilaian Teknologi dan Keamanan Informasi (Lanjutan

Bagian VI: Teknologi dan Keamanan Informasi

Bagian ini mengevaluasi kelenghkapan, konsistens| dan efeklifitas penggunaan
teknofogi dalam pengamanan aset informasi.

[Penilaian] Tidak Ditakukan; Dalam Perencanaan;

Dalam Penerapan atau Diterapkan I; Siatus ‘Skor

Diterapkan Secara Menyelurub 4 -

6.17 | | 2 | Apakah instansi/perusahaan anda Dalam
menerapkan pengamanan untulk Penerapan |
mendeteks dan mencegah pengdunaan Eainia 4

4 gkses jaringan (temmasuk jafingan E&I:ragian
1 nirkabel} yang tidak resmi?

6.18 [ W[ 1 | Apakah instansipenrsahaan anda Dialam
menerapkan bentuk pengamanan khugus | Penerapan | 3
untuk melindungi akses dari luar Diterapkan
instansliperusahaan? Sebagian

6.18 | Il | 1 | Apakah sistem operasi untuk setiap Datam
perangkat deskfop dan ssrver Penerapan | 5
dimutakhirkan dengan versi terkini? Diterapkan

Sehagian

6201 Il | 1 | Apakah setiap deskiop dan server Diierapkan
difindungi dan penyerangan virus Secara 3
tmatwars]? Menyeluruh

621 "2 | Apakah ada rekaman dan hasil analisa __ )

(iejak audit - audit traf) yang Diterapkan
mengkonfirmas! bahwa Becara 6

" antivirus/antimalware tetah dimutakhirkan | Menyeluruh

I secara rulin dan sistematis?

622 || 2 Apakash adanya laporan penyerangan Cialam

L virus/malware yang gagal’sukses Penerapan / 4
diindakdanjuti dan diselesaikan? Diterapkan

l#‘ R Sebagian

6.23 "2 | Apakah keseluruhan jarngan, sistem dan ——
aplikasi sudah menggunakan mekanisme Eecaprﬂ &
sinkronisasl wakiu yang akurat, sesual Menyeluruh
dengan standar vang ada?

6.24 | Il | 2 | Apakah seflap aplikasi yang ada memiliki Datam
spesifikasi dan fungsi keamanan yang Penerapan / a
diverifikasifvalidasi pada saat proses Diterapkan
pengembangan dan uji coba? Sebagian

6.25 | ll | 3 | Apakah instansi‘perusahaan ada
menerapkan lingkungan pengembangan Datam
dan uji coba yang sudah diamankan Penerapan / &
sesuai dengan standar platform teknologi Diterapkan
yang ada dan digunakan untuk seluruh Sebagian

giklus hidup sistem yng dibangun?




Tabel 4.16. Hasil Penilaian Teknologi dan Keamanan Informasi (Lanjutan

Bagian VI: Teknologi dan Keamanan Informasi

Bagian ini mengevaluasi kelengkapan, konsistensi dan efektifitas penggunaan
teknologi dalam pengamanan asat informasi.

[Penilaian] Tidak Ditakukan; Dalam Perencanaan;
Dalam Penerapan atau Dﬁw'apian Status ‘Skor
Diutaphﬂ Secara Menyeluruh
6.26 3 | Apakahinstansiperusahaan anda Dalam
melibatkan pihak independen untuk Penerapan |
mengks| kehandalan keamanan Diterapkan 6
informasi secara rutin? Sebagian
Totai Nital Evaluasi Teknologi dan 93
Keamanan Informas|

Pada Tabel 4.17 skan dijelaskan bahwa kategor kenirol | dengan
pertanyaan yang berjumiah 14 bermilal 33 sedangkan uniuk pertanyann twhap 2
dengan fumlah 10 bernilai 48 dari hasil yang diperoleh. maka jumiah milai untuk
tahap penerapan | dan 2 berjumlah §1.

Untuk mengetahui status kelengkapan pada baginn ini sdalsh dengan
membandingkan jumlah tahap penerapan | dan 2 dengan skor minimal Tahap
Penerapan 3 yang sudah ditentulm pads aplikast indeks KAMI pada bagian
Teknologi dan Keamanan Informasi yaitu 68. Jumlah skor pada tahap penerapan |
dan 2 adalah Bl sehingga dipat distmpulkan bahwa jumiah skor melebihi Tahapan
Penerapan 3, maka dari ity status bagim Teknologi dan Keamanan Informasi

Peniliaian Tahap Penerapan 3 adalsh Valid,

Tmgkat Kelengkapan Jika (Total Skor Tahap Penerapan 1&2) >= (Batas
i Valid Tidak Vahd) Skor Min untuk Skor Tahap Penerapan 3)
Jumlah Pertanyaan Tahap | 14

Jumiah Pertanyaan Tahap 2 10
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Jumlah Pertanyaan Tahap 3 2
Batas Skor Min untuk Skor Tahap Penerapan 3 ]
Total Skor Tahap Penerapan | & 2 &l

Status Penilaizn Tahapan Penerapan 3 Valid

Tabel 4.17. Tingkat Kelengkapan Teknologi dan Keamanan Informasi

Bq,:.'m tersebut. Semakin tinggmi mloi tingkat kelenghapan teknolog) dun keamanan
infornusi. maka semakin tinggi pula tingkal kematangan teknologi keamanan
in%m:. Tabel 4. 18 berikut ini akan qijelaskm mmgmﬁ'ﬁnﬂlugi dan

gan Teknologi dan Keamanan Informasi

Kategon Tingknd "erfan l'm.} at Validasi
Kematangan rale
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Pada area Teknologi dan Keamanan informasi hanya valid ditingkat
kematangan 1T vang artinya dalam kondisi penernpan kerangka kenja dasar {Aktif),
pengamanan sudah diterapkan walaupun sebagian besur masih di area teknis dan
belum ndanya keterkaitan langkah pengamanan untuk mendapatkan strategi vang
efektf.

Area Teknologi @an Keamasan Informasi ii mendapat poin 93 dari 120
dimana poin ini iq:'hllmﬂbﬁ hmi pihiak Kdmpus Universitas Teknolog
Mataram sudab menerapakan semua aspek pada area Teknologl don Keamanan
Informasi, walaupun ada beberapa yang masih dalam penerapan atau diterapkan

4.4. Penflalan Area Modul Suplemen Pada Kampus Universitas Teknologi

Untuk menilai kesiapan instansi atau perusahaan dalam mengelola fisiko di
3 (fign) drea baru ini, pada Indeks KAMI versi 4.1 teydapat modul suplemen yang
membabas mspek kesimpan pengsmanan untuk Imhp:mk tersebut.  Modul
suplemen digunakan tuntuk merila Kesiapan pads Kampus Universitas Teknologi
Mnlaramﬂlhnwhhﬁih di 3 (tiga) untuk evaluass kesiapan Pengamanan
Keterlibatan  Prhak Keﬁﬂ, PIW l..ijmnlﬂ '.'I;hfmstmkuh:lr Awan dan
Perlindungan Data Pribadi digunakan sesum konteks atau cakupan yang ada.
Responden hanya perlu menjawab area evaluasi yang bertaku. Hasil penilaian
evaluasi kesiapan Pengamanan ketiga area tersebut disampaikan dalam bentuk
persentase (%o) denpan obyektif sesuai sasaran pencapaian maksimal. Hasil

lengkapnya dapat dilihat pada tabel 4.19 di bawah ini.
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Tabel 4.19, Hasil Penilaian Area Modul Suplemen

Bagian VII: Suplemen

Bagian ini mengevaluasi kelengkapan, konsistensi dan efekiivitas penggunaan
teknologi dalam pengamanan asef informasi.

[Penilaian] Tidak Dilakukan; Dalam Perencanaan; Dalam
Penerapan atau Diterapkan Sebagian; Diterapkan Secara Status Skor
Menyealuruh

Pengamanan Keterlibatan Plhak Ketiga
Penyedia Layanan

Manajemen Risiko dan Pengelolaan Keamanan pihak

ketiga
LAR 1| Apakah instansiperosahaan mengidenimikasi Dalam
:1 ristko keamanan informasi yang ada ferkait Penerapan
dengan kefjasama dengan pihak ketiga atau | P
karyawan konirak? Diterapkan
Sebagian
713 1| Apakah instansiperusahaan mengkomunikasikan Dalam
2 dan mengklarifikasi rizlko keamanan informas! Penerapan
yvang ada pada pihak ketiga kepada mereka? i 2
Diterapkan
Sebagian
11 1| Apakah instansiperusahaan mengklarifikasi Daidm
4 persyaratan mitigasi risiko instansifperusahaan Pencrapan
dan ekzpektasi mitigasi nsiko vang harus dipatuhi [ 2
oleh pihak ketiga? Diterapkan
Sabagian
AR 1| Apakah rencana mitigasi ternadap risiko yang Datam
4 diidentifikasi tersebut disetujui oleh manajemen Penerapan
plhak ketiga atau karyawan kontrak? i 2
Diterapkan
Sebagian
AN 1| Apakah instansifperusahaan telah menerapkan Dala
5 kebijakan keamanan informasi bagi pihak ketiga | s
secara memadai, mencakup persyaratan EAMG T 5
pengendalian akses, penghancuran informasi, Dit r -
manajemen nsiko penyediaan layanan pihak S:g:'p. Iy
ketiga, dan NDA bagi karyawan pihak ketiga? i
AR 1| Apakah kebijakan tersebut (7.1.1.5) telah Dala
i dikomunikasikan kepada pihak ketiga dan mereka H
menyatakan persetujuannya dalam dokumen Fenerapan
kontrak, SLA atau dokumen sejenis lainnya? o -
Diterapkan
Sebagian
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Bagian VIi: Suplemen

Bagian ini mengevaluasi kelengkapan, konsistensi dan efektivitas penggunsan

teknologi dalam pengamanan aset informasi.

[Penilaian] Tidak Dilakukan; Dalam Perencanaan; Dalam

Penerapan atau Diterapkan Sebagian; Diterapkan Secara Status | Skor
Menyeluruh =
7.1.1 1| Apakah hak audit Tl secara berkala ke pihak
T ketiga'pithak ketiga telah dilelapkan sebagai Dalam
bagian dan persyaratan kontrak, dikomunikasikan | Penerapan
dan disetujul pihak ketiga? / 2
Temmasuk di dalamnya akses terhadap Bporan Diterapkan
audit Internal f eksternal tentang kendisi kontrol ‘SBebagian
keamanan informasi pihak ketiga/pinak ketiga?
742 | | | Pengeiolaan Sub-Koniraktor/Alih Daya pada Pihak Ketiga
712 1| Apakah pihak kefiga sudah mengideniifikasinsiko | poiam
| terkait alih daya, subkoniraktor atau penyedia Penerapan
feknologifinfrastruktur yang digunakan dalam i 2
layanannya? Diterapkan
-‘Sebagian
Fiz 1| Apakah pihak kefiga sudah menerapkan Dalam
2 pengendalian ristkonya dalam perjanjian dengan Penerapan
mereka atau dokumen sejenia? / 7
Diterapkan
‘Sebagian
712 1| Apakah pihak ketiga melakukan pemantauan dan | ngjam
3 evaluasi terhadap kepatuhan alih daya, Penarapan
subkoniraktor atau penyedia J 2
teknologiinfrastrukiur terhadap persyaratan Diterapkan
Keamanan W‘I‘E um;;pm? Sehagian
i3 el ayanan dan Keamanan Pihak Ketiga
713 1 Apakah Insl.ans.l.fpemsahaan t=lah menetapkan
A proses, prosedur atau rencana terdokumentasi !
untuk mengelola dan memantsw layanan dan Diterapkan
aspek keamanan informasi (fermasak Secara 3
pengamanan ase! informasi dan infrastrukiur milik Meniemru
instanasi’perusahaan yang diakses) dalam
hubungan kerjasama dengan pihak ketiga?
713 Pengelolaan Layanan dan Keamanan Pihak Ketiga
i3 1| Apakah peran dan tanggung jawab pemantauan, Dalam
z evaluasi dan/atau audit aspek keamanan Penerapan
informasi pihak ketiga telah ditetapkan dan/atau I 2
ditugaskan dalam unit organizasi tertentu? Diterapkan

Sebagian
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Bagian VIi: Suplemen

Bagian ini mengevaluasi kelengkapan, konsistensi dan efektiviias penggunaan
teknologi dalam pengamanan azet informasi.

[Penilaian] Tidak Diakukarn; Dalam Perencanaan; Dalam

Penerapan atau Diterapkan Sebagian; Diterapkan Secara Siatus Skor
Menyeluruh e
T.13 1| Apakah tersedia laporan berkala fentang Dalam
3 pencapaian sasaran tingkst layaman (SLA) dan Penerapan
aspek keamanan yang disyaratkan dalam I 2
perjanjian komersil (kontrak)? Diterapkan
] Sebagian
T.13 1’| Apakah ada rapat secara berkala untuk Dalam
] memantau dan mengevahiasi pencapaian Penerapan
sasaran fingkat layanan (SLA) dan aspek f i
keamanan ? Diterapkan
Bebagian
713 1| Apakah hasil pemantauan dan evaluasi terhadap Dalam
5 {aparan atau pembahasan dalam rapat berkala Penarapan
terscbut didokumentasikan, dikomunikasikan dan i 2
ditindaklanjuti oleh pihak ketiga sera dilaporkan Diterapkan
kKemajuannya kKepada instansi/perusahaan? Sebagian
713 1 | Apakah instansi/perusshaan telah menetapkan Dalam
B rencana dan metakukan audit terhadap Penerapan
han persyaratan keamanan informas] I 2
oleh pihak ketiga? Ifli'ranphn
Sebagian
713 1 | Apakah hasil audit tersebut ditindaklanjuti oleh Dalam
T pihak ketiga dengan melaporkan rencana Fenerapan
perbalkan yang terukur dan bukti-bukli penerapan ¥ 2
rencana tersebut? / Diterapkan
Sebagian
713 1| Apakah kondisi lerkail denda ! penalii karens Dalam
B ketidakpatuhan pihak ketiga terhadap Penerapan
persyaratan dan { atau tingkal layanan telah / 2
didokumentasiktan, dikomunikasikcan, dipahami Diterapkan
dan diterapkan? Sehagian
T.1.4 Pengelolaan Perubahan Layanan dan Kebijakan Pihak
Ketiga
T4 1| Apakah instansi/perusahaan mengelola
A perubahan yang terjadi dalam hubungan dengan Dalam
pihak ketiga yang menyangkut antara lain? Penerapan
- Perubahan layanan pihak ketiga; ! 2
- Perubahan kebijakan, prosedur, dan/atau Diterapkan
- Kontrol risiko pihak ketiga? Sebagian
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Tabel 4.19. Hasil Penilaian Area Modul Suplemen (Lanjutan)

Bagian VIl: Suplemen

Bagian ini mengevaluasi kelengkapan, konsistensi dan efekiivitas penggunaan
teknologi dalam pengamanan azet informasi.

[Penilaian] Tidak Dilakukan; Dalam Perencanaan; Dalam

Penerapan atau Diterapkan Sebagian; Diterapkan Secara Status Skor

Menyeluruh

T.1.4 1| Apakah risiko yang menyerial perubahan tersebut DiaEm

2 dikaji, didokumentasikan.dan ditetapkan rencana | parencana 1
mitigasi barunya? an

T.1.5 Penanganan Aset

715 1| Apakah pihak keliga memiliki prosedur formal Dialam

1 untuk menangani data sefama dalam siklus Penerapan
hidugnya mulai dan pembuatan, pendafiaran, i 2
perubahan; dan penghapusan / penghancuran Diterapkan
asel? Sebagian

718 1| Apakah per untuk penghancuran (disposal) datla Dalam

2 secara aman telah disepakati bersama pihak Perencana | 1
keliga (pihak ketiga)? -an

716 | |' | Pengelolaan Insiden oleh Pihak Ketiga

B B 1| Apaksh pihak ketiga memilikl prosedur unituk Dalam

o pelaporan, pemantauan, penanganan, dan Perencang| 1
analisis insiden keamanan informasi? an

T.18 1| Apakah pihak ketiga memiliki bukli-bukti ' Dalam

2 penerapan yang memadsi dalam menangan Perancana 1
insiden keamanan informasi? B

717 | | | Rencana Kelangsungan Layanan Pihak Kefiga.

TAT 1 | Apakah pthak ketiga memiliki kebijakan, prosedur Dialam

A atau rencana terdokumentasi untuk mengatasi Penerapan
kelangsungan layanan pihak ketiga dalam ! 2
keadaan darurat/bencanz? Diterapkan

Sebagian

AT 1| Apakah kebijakan, prosedur atau rencana Dalam

2 kelangsungan tayanan tersebul telah diujicoba. Penerapan
didokumentasikan hasilnya dan dievaluasi ! 2
efektivitasnya? Diterapkan

Sebagian

1T 1| Apakah pihak ketiga memillki organisasi atau tim Dalam

3 khusus yang ditugaskan untuk mengekola proses | Penerapan
kelangsungan layanannya? ! 2

Diterapkan
Sebagian

Pengamanan Layanan Infrastrukiur Awan

(Cloud Service)
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Bagian VIl: Suplemen

Bagian ini mengevaluasi kelengkapan, konsistensi dan efektivitas penggunsan
teknologi dalam pengamanan aset informasi.

[Penilaian] Tidak Diakukarn; Dalam Perencanaan; Dalam
Penerapan atau Diterapkan Sebagian; Diterapkan Secara Siatus Skor
Menyeluruh B
T21 1 | Apakah instanskperusahaan sudah melakukan Dalam
kajian risiko lerkait penggunaan layanan berbasis | Penerapan
clond dan menye suaikkan kebiakan keamanan ! 2
informasi terkait layanan ini? Diterapkan
¥ Sebagian
722 1| Apakah instansifperusahaan sudah menetapkan | Dalam
data apa saja yang akan Penerapan
disimpan/diciah/dipertukarkan melalui layanan f i
berbasis cloud? Diterapkan
Bebagian
723 1| Apakah instansiperusahaan sudah menerapkan Dalam
{angkah pengamanan data pribadi yang Penerapan
disimpan/diolah/dipertukarkan melalui lavanan f 2
cloud? Diterapkar
Sebagian
T24 1| Apakah instansiperusahaan sudah mengkail, Dalam
menetapkan kritena dan memastikan aspek Penerapan
hukom (jurisdiksi, hak dan kewenangan) terkail 2
penggunaan layanan berbasis cloud? Diterapkan
-‘Gebagian
T23 1| Apakah instansi/perusahaan sudah mengevaluasl Dialam
penyelenggara layanan clowd terkait reputssi Peferapan
penyelenggaranya? / 2
Diterapkan
Sebagian
T28 1| Apakah instansi/perusahaan sudah menetapkan Dalam
standar keamanan {eknis pengaunaan layanan Penerapan
cloud, termasuk aspek perggunaannya oleh I 2
pengguna di internal instansiiperssahasn? Diterapkan
Sebagian
T27 1| Apakah instansi/perusahaan sudah mengevaluasi Cialam
kelaikan keamanan layanan cioud termasuk Penerapan
aspek kelersediaannya dan pemenuhan ! 2
sertifikasi layanan berbasis |80 270017 Diterapkan
Sebagian
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Bagian VIl: Suplemen

Bagian ini mengevaluasi kelengkapan, konsistensi dan efektiviias penggunaan
teknologi dalam pengamanan azet informasi.

[Penilaian] Tidak Dilakukan; Dalam Perencanaan; Dalam

Penerapan atau Diterapkan Sebagian: Diterapkan Secara Status Skor
P
T28 1| Apakah instanstperusahaan sudah memiliki Dalam
kebijakan, strateqi dan proses untuk mengganti Penerapan
layanan cloud atau menyediakan fasiitas / 2
pengganti apablila terjadi gangguan sementara Diterapkan
pada layanan tersebid? Sebagian
T.29 1| Apakah instansi’perusahaan sudah memiiiki Dalam
proses petaporan insiden terkait layanan cloudg® Penerapan
/ 2
Dilerapkan
‘Sebagian
721 1| Apakah instansi/penizahaan sudah memiliki Dalam
0 proses untuk menghentikan layanan cloud, Penerapan
t{ermasuk proses pengamanan data yang ada ! 2
{memindahkan dan menghapus data)? Diterapkan
Sebagian

Perlindungan Data Pribadi

g% |

1| Apakah instansi/perusahaan sudah Diterapkan
mendokumentasikan jenis dan bentuk (dokumen Sorara
keras/elekironik) data pribadi yang disimpan, Menyelury 3
diotah dan dipertukarkan dengan pihak exstemal? h
732 1 | Apakah insiansiiperusahaan sudah memetakan Dralam
alur pemrosesan data di internal dan periukaran Penerapan
data dengan plhak eksiemal. termasuk kapan ! 2
dan dimana data pribadi tersebut dipercieh? Diterapkan
Sebagian
733 1| Apakah prozes lerkail penyimpanan, pengolahan Dalam
dan pertukaran data pribadi di Penerapan
instansi/perusahaan sudah didokumentasikan? / 2
Diterapkan
Sebagian
734 1| Apakah instansi/perusahaan sudah memiliki Dalam
kebijakan terkait Perindungan Data Pribadi Penerapan
sesuai dengan Peraturan dan Perundangan yang / 2
berlaku? Diterapkan

Sebagian
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Bagian VIl: Suplemen

Bagian ini mengevaluasi kelengkapan, konsistensi dan efektivitas penggunsan
teknologi dalam pengamanan aset informasi.

[Penilaian] Tidak Diakukarn; Dalam Perencanaan; Dalam

Penerapan atau Diterapkan Sebagian; Diterapkan Secara Siatus Skor
Menyeluruh s
735 1| Apakah instansiperusahaan sudah menunjuk Diterapkan
pejabal-pejabat (Zafa Prolection Officer, Data Sacara
Controlier, Data Propessor] yang bertanggung- Menvekau | 3
jawab dan berwsnang dalam penerapan :f
kebijakan dan proses Faﬂhﬂ.mgan Datas Pribadi?
T7.3.6 1| Apakah instansifperusahaan sudah menganalisa Dalam
dampak terkait terungkapnya data pribadi yang Penerapan
disimpan, dictah dan diperiukarkan secara llegal ! 2
atau karena insiden lain? Diterapkan
Bebagian
737 1| &pakah kajian risiko keamanan pada Dalam
instansi/perusahaan sudah memasukkan aspek | Penerapan
Perlindungan Data Pribadi? f 2
Diterapkan
Sebagian
TAB 1| Apakah mekanisme pedindungan data pribadi Dralam
sudah diterapkan sesuai keperiuan mitigasi risiko | Penerapan
dan peraturan perundangan yang bearlaku? e 2
Diterapkan
‘Gebagian
T.38 1 | Apakah instansiiperusahaan sudah menjalankan Dalam
program peningkatan pemahaman/kepedulian Penergpan
kepada selunih pegawal terkait Perlindungan il 2
Data Pribadi, termasuk hal-hal terkail Peraturan Diterapkan
Perundangan yang berlaku? Sebagian
731 1 | Apakah instansi'perisahaan sudah mendapatkan
o persefujuan dari pemilik data pribadi saat Dalam
mengambil data tersebut, termasuk penjelasan Penerapan
hak pemilik data, apa saja yang akan ) / 2
dibertakukan pada data pribadi tersebut dan Diterapkan
menyimpan catatan persetujuan tersebut? Sebagian
.31 1| Apakah instansi/perusahaan sudah memiliki Dalam
1 proses untuk melaporkan inskden terkait Penerapan
terungkapnya data pribadi? 3 2
Diterapkan
Sebagian
T34 1 | Apakah instansiperusahaan sudah menerapkan Dalam
2 proses yang menjamin hak pemilik data pribadi Penerapan 2

urifuk mengakses data tersebut? [
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Tabel 4.19. Hasil Penilaian Area Modul Suplemen (Lanjutan)

Bagian VIi: Suplemen

Bagian ini mengevaluasi kelengkapan, konsistensi dan efektiviias penggunaan
teknologi dalam pengamanan aset informasi.

[Penilaian] Tidak Dilakukan; Dalam Perencanaan; Dalam

Penerapan atau Diterapkan Sebagian; Diterapkan Secara Status | Skor
Menyeluruh
=
Diterapkan
Sebagian
731 1| Apakah instansi/perusahaan sudah mensrapkan Dialam
3 proses yang terkait dapat memastikan data Penerapan
pribadi tersebul akurat dan termutakhirkan® ! 2
Diterapkan
‘Sebagian
a1 1| Apakah instansifperusahaan sudah menerapkan Dalam
4 proses terkait periode penyimpanan data pribadi Penerapan
dan penghapusan/pemusnahannya sesusi { 2
dennan peraturan atau perjaniian dengan pemilik Diterapkan
data? -Sebagian
7.31 1| Apakah instansi/perusahaan sudah menerapkan
5 proses terkait penghapusan/pemusnahan data Dalam
apablla sudah tidak ada kepsrduan yang sah Penarapan
untuk menyimpan'mengalahnya iebih lanjut atau 3 ; -
atas permintaan pemilik data dan menyimpan Diterapkan
catatan proses tersebut? Sebagian
7.33 1| Apakah instansifperusahzan sudah menerapkan Cialam
G proses terkait pengungkapan data pribadi atas Penerapan
permintzan resmi aparat penegak hukum® i 2
Diterapkan
Sebagian

Pada Tabel 4.20 akan dijelaskan bahwa hasil dari penilaisn modul suplemen
untuk mengetabui kesiapan pengumanan pads Kampus Universitas Teknologi
Mataram dalom mengelola rsiko Keterlibatan Pihak Ketign adalah skor 1,89,
Pengamanan Layanan Infrastrukutur Awan adatah skor 2 dan Perlindungan Data
Pribadi adalah skor 2,13,

Untuk mengetahui kesiapan pengamanan dalam- bentuk persentase pada

Kampus Universitas Teknologi Mataram dalam mengelola risiko di 3 (tiga) area
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modul suplemen dapat dilihat pada tabel 4.20. Syarat pemenuhan kesiapan
pengamanan pada modul suplemen adalah 100% semua area terpenuhi.

Tabel 4.20. Hasi] Persentase Penilaian Area Modul Suplemen

¥ Perinnynan Area |,
Area Modul Suplemen Ma Iluli-ilu;ll |V Persentase
VI b Efne

mmm msﬁuhgmaﬂm Keterlibatan Pihak Ketiga dengan

nilsi 189, jika dipersentasikan menjodi 63%, area Pefigamanon Layanan
nfrastruktur Awan dengan nilai 2, jika dipersentasikan menjadi 67%, dan area
Perlindungan Data Pribadi dengan nilai 213, jika dipersentasikan menjadi 71%.
Mhﬂﬁﬁl area modul suplemen tidak 4da yang mencapai Imﬂhgan

d:_pnt Mﬁ bahwa pada Kampus Universitas Teknologi Matamm: belum
mnuh!" syarat kesiapan pengamanan pada mum  suplem
persentyze masth berada di bawah 100%,

Analisis hasil don pemisian indeks KAMI pada Kampus Universitas
Teknologi Mataram akan dijeleskan melalui tampilan dari Dashboard indeks

KAML. seperti pada gambar 4.1 berikut ini:
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indeks K AM [Kzmmmman nformsl]
i | Sam WeiwporiE I3 dsmgoiSt  Tiegei |
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A P e el L 'i'lﬁ-'n"h”
Trqm Py e B =
s oy . T S BT e K 2
[re———

Gambar 4.1. Dashboard Hasil Penilaian Indeks KAMI Universitas Teknologi
Mataram
Gambaran secara keseluruhan dari penilaian yang telah dilakokan dengan

menggunakan indeks KAMI versi 4.1 dapat dilihat pada gambar 4.1 dashboard.
Dapat dilihat pada radar chart dashbodrd balwia hampir seluruh orea yang dinilai

dalem indeks K AMI belum terpenuhi dan belum sesuai dengan standar [S0 27001,

Tinghat Kelengkapan Peneragsn Standar Py
IEO2THH sesus Kategord SE

Tain oy A3 ThEematangan: [T
Pangeiciaan Risko T &3 Tk Hematonganc W [ ]
Misrangaa Kerf Koamaran infarmas) !® Tk Kematangan: 0 wid
Pengessoiaan Asel T 424 TH Kematangan W ]
Teinologl dan FKeamanan |riorre ! B3 Tk Kesmaiongan: W
Fengamanan Ketarfibaian Fihak Ketga B

Pangamanan Layaran Lnfrestruikdur Asan N -

Parincungan Data Prinod A

Gambar 4.2, Hasil Evaluasi Indeks KAMI Kampus Universitas Teknologi

Mataram
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Pada Gambar 4.2 menunjukkan hasil evaluasi akbir tingkat keamanan
informasi pads Kampus Universitas Teknologi Mataram bahwa kepentingan
penggunaan sistem elektronik yaitu mencapai tingkat Tinggi dengan nilai sebesar
23, dan tingkat kelengkapan penerapan sesuai kategori dengan nilai 416, serta
kondisi Pemenuhan Kerangka Kerja Dasar.

Untuk tingkat kematangan Setinp ares yong telah dinilai dalam indeks
KAMI versi 4.1 masih sungat kurang. Berikut ini adalsh urnian dari tingkat
kematangan kelima area yang felah dinila: sebelumnya:

Tabel 4.21. Tingkat Kematangan Kelima Area

Tatn Pengelolan’ | Kemnoka " Penoelolamn

Keloln Lisiko Kera

Tingkat Kematangan 11
semilmn | nm L n ] n .
Tingkat Kematangan 111
Validitas [ No No No No | /Ne
Status No No No No | No
! Tingkat Kematangan IV j
Validitas | No | Mo No | No No
Stotus | No | No | No | No Mo
Tingkat Kematanogan V
Validitas | No |  No No No No
Status No No No Mo Na
Status
| Akhir 1 i i

Urutan tingkat kematangan dan yang terendah hingga yang tertinggi adalah
I - V. Batasan minimal yang harus dicapai agar dapat melakukan sertifikasi [SO
adalah 111+, sedangkan untuk saat ini tingkat kematangan pada Kampus Universitas
Teknologi Mataram hanya dibatas I-I1. Tingkst kematangan ini menunjukkan posisi

Kampus Universitas Teknologi Mataram sebagai berikut ini:
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Tabel 4.22. Tingkatan Kondisi Kampus Universitas Teknologi Mataram

| Kondisi Awal
1l Penerapan Kerangka Kerja Dasar
11 Terdefimisi dan Konsisten
v Terkelola dan Terukur
v Optirmal

Hasil penilaian kelima ares Indeks KAMIini dibatasi sampai penilaian
kualitas tanpaddanya penilafan kuantitas pada pertanyaan-pertanyaan tertentu. Ada
beberapn pertanyaan dimasing-masing area yang juga membutuhkan penilaian
terhadap kuantitas dan hal inf dapat mempengaruhi hasil penilaian pada instansi
terkait,

Validasi terkait penilaian manajemen keamanan informasi yang ads pada
Kampus Universitss Teknologi Mataram telah dilakukan guna memastikan bahwa
penilaitn 'M.ﬁhkuian sudah benar dan sesuai dengan kondisi sesungguhnya
vang ucs di instansi terkait. Validasi dilakukan dengan pengecekan terhadap nilai-
nilal yong masih kurang di masing-masing orea dan disesuatkan dengan kondisi
sesunggubnya di Kampus Universitas Teknologt Mataram. Selain itu juga
dilakukan pengecekan apakah pihak yang dipilih sebagal narasumber sudah tepat
atau belum dengan menandai pertanyaan-pertanyaun yang telah disesuaikan dengan
keahlian dart masing-masing narasumber,

4.5.2. Saran Perbalkan Area Keamanan Informas

Setelah melakekan penilasian dengan indeks KAMI versi 4.1 dan

mengetahui hasil dan setiap ares yang terdapat dalam indeks KAMI versi 4.1, maka

tahap selanjutnya adalah membuat saran perbaikan pada area keamanan informasi
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setiap bagian yang memiliki hasil status penilaian masih kurang. Berikut ini adalah
saran perbaikan yvang dibual masing-masing ares vang ads dengan tabel bensikan
pertanyaan, status, kontrol 150, dan saran perbaikan:

a. Saran Perbaikan area tata kelola keamanan informasi

Rekomendasi saran perbaikan padaarea tata kelola keamanan informasi,

berisi saran perbaikanuntuk 3 pemnymmmhkl nilai 0 (nol) atau statusnya
tidak dilakukan oleh pihak Kampus Universita Teknologi Mataram. Rekomendasi

saran perbaikan mengacu pada ISO/IEC 27001:2013,
Tabel 4.23. Saran Perbaikun Area Tata Kelola Keamanan Informasi

|Apakah  instansi’ perusshaan  anda  sudah
‘mengidentifikasikan dota pribadi yang digunakan
dalam proses kerja dan menerapkan pengamanan
sesuai dengan peraturan perundangan yang berlaku?

Pl | L8.1.4

Control 18.1.4 Privacy and protection of personally identifiable information

BPSI H:hg:n pihak yang menanggani keamanan informasi ﬁhamﬂhn menerapkan
pengamanan Privasi dan p,!ﬂlm informasi ferkait data peibadi sebagaimana
' i undang-unda 'ﬂm]h.'_mi'uran)ruﬂghﬂkndmgnn relevan, Adapun
card melm hnmlm data pribadi yang digunakon dalam proses kerja agar
sesuai dengan iiengan perundangan-imdagan vang berlaku adalah dengan cara menyusun

aturan internal perlindungan Data Pribadi sehagai hu:ﬂﬂ: tindakan pencegahan untuk
menghindari terjadinya kegagalan dalam perlindungan Data Pribadi yang dikelola

Apakah  instansi/perusahasn andn sudah
mendefinisikan metrik, paramater dan  proses
pengukuran  kirerja  pengelolaan  keamonan Tidak 615
informasi vang mencakup mekanisme, wakiu | Dilakukan =
pengukuran, pelaksananya, pemantauannya dan
eskalasi pelaporannya?
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Tabel 4.23. Saran Perbaikan Area Tata Kelola Keamanan Informasi (Lanjutan)

Kontrl

ISE)

Saran Perbatkan:
Control 6.1.5 Information security in project management

Pihak BPS] diharapkan mencrapan program. untuk mematuhi tujuan don sasaran
kepatuhan pengamanan informasi yang dapal diterspkan/ diintegrasikan pada suatu
manajemen proyek agaf dl_pal memastikan bahwa risiko terkail keamanan informasi
telah diidentifikasi dan ditangani nlugp bagian dari proyek. Penilaian risiko keamanan
informasi dilakukan pada tahap swal untuk mengidentifikasi kendali yang diperiukan.
Keamanan informasi harus ditangani dan ditinfau secarn teratur dalam semua proyek.
Tnnggﬂgjtw‘ubnvn jugn harus dialokasikan secara spu:ﬁk dajam manajemen provek.

Apakah  instansifperusahaon anda ¢ susdah
‘menerapkan program penilaian kinerja pengelolsan | Tidak [ 721
‘keamanan informesi bagi individu (pejabat & | Dilakukon | +7.23

petugas) pelaksananya”

219

Surn Perbaikan:
Control i!.l Management responsibilities
Control ?M,Mﬁﬂj process

Diiﬂm;lkun program penilaian kimerja pengelolasn keamanan, informusi bagi masing-
ma.s:ah;mlimdu terkait. Penilaian kinerja terhadap masing-masing individu dapat dilihat
dari beberapa hal antara lain:

- Kedisiplinan dalam menjalankan keamanan mfmmmhmn prosedur
dimana instansi harus terlebih dahuly menerapkan proses kedisiplinan secara formal

- Pclmmmmhmmt kmmnm_mﬁnmusl organisasi

- Motivast dalam memenuhi kebijakan keamanan informasi yang ada

- Kepatuhan terhadap syarat dan kondisi kerja, termasuk kebijakan keamanan
informasi oTganisasi

- Memiliki keterampilan dan kualifikasi yang sesuai dengan persvaratan yang telah
ditentukan sebelumnya

b. Saran Perbaikan Area Pengelolaan Risiko Keamanan Informasi
Rekomendasi saran perbaikan padn area pengelolaan risiko keamanan

informasi, berisi saran perbaikan kepada pihak Kampus Universitas Teknoogi
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Mataram untuk pertanyaan yang statusnya Dalam Penerapan /[ Diterapkan
Sebagian. Rekomendasi saran perbaikan mengacu pada ISO/TEC 27001:2013.
Tabel 4.24. Saran Perbaikan Area Pengelolaan Risiko Keamanan Informasi

Kaontraol
[S0)

Pertanyaan

Apakah dampak kerugion yang ‘chll dengan Ejalat

38 | hilangnya/tergangginya fungsi aset utima sidah E‘;:'Em 16.1.6

ditetapkan sesuai dengan definisi yang ada” ‘Sehagian.

Saran Perbailcan:
Control 16.1.0 Learning from information security incidents

Harus ada mekanisme vang dilakukan untuk mengukur dan memaonitor biaya dan tipe
insiden keamanan informasi. Informasi yang diperoleh dan evaluasi insidén keamanan
mﬁnnmﬁlpml digunakan untuk mengidentifikasi dampak dani ﬂhmhgad:

Evaluasi insiden keamanan mformasi dapal mengindikasikan peningkatan kebutuhan
kontro| untuk ‘membatasi kerusakan yang fterjadi dimasa mendatang :,hn fgar

Iﬂpﬂﬁ.ll!mm proses peninjauan kebijakan keamanan informasi.

Apakih profil risiko berikut bentuk mitigasinys
secarn berkala dikaji ulang untuk memastikan |  Dalam

akurasi dan validitasnyn. termasuk merevisi profil | Pencrapan/
terebul  apabila . perubahan  kondisi - yang Diterapkan
signifikan  atou  keperluan  penerapan  bentuk | Sehagian.
pengaminan baru?

EREY 16.1.7

Saran Perbaikan:
Control 16.1.7 Collection af evidence

Dilakukan penentuan dan penetapan prosedur untuk identifiknsi, pengumpulan, dan
akuisisi informasi yang dapat berfungsi sebagai bukti. Setelah melakukan matigasi
terhadap insiden yang terjadi maka dapat divkur apakah langkah tersebut beralan
dengan baik dan efektif untuk menanggulangi insiden yang terjadi.

Ketika insiden keamanan informasi terdeteksi pertama kali, mungkin sulit untuk
menentukan tindakan penyelesaiannya. Oleh karena itu setiap bukti yang diperiukan
harus dijaga otau tidak boleh dihancurkan sebelum langkah mitigasi insiden
direalisasikan.




€. Saran Perbaikan Area Kerangka Kerja Pengelolaan Keamanan Informasi

Rekomendasi saran perbaikan pada area kerangka kerjn pengelolaan
keamanan informasi, berisi saran perbaikan untuk 7 pertanyaan yang memiliki nilai
0 {rol). Rekomendasi saran perbaikan mengacu pada ISOVAEC 27001:2013.

Tabel 4.25. Saran Perbaikan Area Kerangka Kerja Pengelolaan Keamanan

K ontro|

150

qumﬂ T]K {dhn‘tﬂ* mm'en. lan) Iﬂtﬁh P&n{!mnl 713

A48 mendefinisikun komposisi, peran, wewenang dan fetapkan
mmaﬁab tim yang ditunjuk? SMIFL

Control 17.1.2 Implementing information security continuity

Pihak Kampus Universitas Teknologi Mataram harus mendefinisikan peran tanggung

jawab. dan harus memastikan:

- Adanya strukfur manajemen yang berwenang, berpengalaman, dan berkompetensi
untuk mempersiapkan, memitigasi. dan mﬂnn.rmi- suafu peristiwa yang
menggang

- Pihak terkait harus memiliki kewenangan, tanggung jawab, dan kompetensi dalam
mengelola insiden dan menjaga keamanan informasi

- Mengembangkan dan menyetujui dokumentssi rencana, respon, dan pemulihan
prosedur secara rinei sehagaimana orgonisasi skon mengelola sustu peristiwa yang
mengganggu dan skan menjaga keamonan informasi untuk tingkat yang telah
ditentukan, berdasarkan pada ﬂgmbe&npzm keamanan informasi manajemen
vang disetujui.

Apakah uji coba perencanasn pemulihan bencana Perszna':l.-'[]j
4.17 | terhadop layanan TIK (disaster recovery plan) sudah P 1752
: 5 terapkan
dilakukan sesuai jodwal? .
Sebagian.




Tabel 4.25. Saran Perbaikan Area Kerangka Kerja Pengelolaan Keamanan Informasi
i Lanjutan)

Kontrol
IS0

No | 'Pertanyaan Status

Saran Perbatkan:
Control 17.1.2 Implementing information security confinuity

Setelash menentukan kebijakan dan prosedur ferkait BCP dan DRP, pihuk Kampus
Universitas Teknologi Mataram harus melakukan uji eoba terhadap dokumen tersebut

yang dilakukan sesuiti dengan tanggung jawab dan jadwal yang sudah direncanakan,

Apakah hasil dari perencanaan pemulihan bencana
terhadop loyanan TIK (disaster recovery plan) Dalam
dievaluasi untuk menerapkan langkah perbaikan | A
418 |atan pembenahan yang diperlukan - misal; apabila | P

hasi!  wji coba  menunjukkan bahwa proses m
pemulihan tidak bisa (gagal) memenuhi persyaratan Sebagion
yung ada?

1713

Saran Perbaikan:
Control 17.1.3 Verify, review, and evaluate information secuvity fﬂﬂm

Setelah melakukan uji coba terhndap dokumen. pihak Kampus Universitas Teknologi
Mataram juga dapal melakukan evaluasi langkah perbaikan. Kampus Universitas

haw]ng Motoram harus memverifikasi keberlangsungan manajemen keamanan
informasinya dengan cara:

- Menguji fungsi-dari proses kesinambungan keamanan informasi, prosedur dan
kontrol umtuk memastikan bahwa mereka sodah konsisten dengan  tujuan
kelangsungan keamanan informasi

- Meninjou validitas dan efektivitas informasi terkait langkah-langkah penilaian
keberlangsungan keamanan informasi, proses keamanan informasi, prosedur dan
kontrol manajemen kelangsungan bisnis atau manajemen pemulihan bencana

Dalam
Apakah seluruh kebijakan don prosedur keamanan | Penerapan/Di
informasi dievaluasi kelayakannyn secarn berkala? lerapkan
Sebagian.

4.19 5.12

Saran Perbaikon:
Control 5.1.2 Review of the policies for information security

Target dan sasaran keamanan informasi terdapat dalam kebijakan keamanan informasi
yang mana harus dilakukan peninjauan secarn rutin untuk memastikan kesesuaian,




Tabel 4.25. Saran Perbaikan Area Kerangka Kerja Pengelolaan Keamanan Informasi
i Lanjutan)

Kontrol

No | Perfanyaan Sintus i
: : . 150

kecukupan, dan efektivitasnya secara terus menerus. Tinjauan tersebut harus mencakup
penilaian peluang perbaikan kebijakon organisasi dan pendekatan untuk mengelola
keamanan informasi dalam menanggapi perubahan lingkungan organisasi, situasi bisnis,
kondisi hukum atau lingkungan teknis. Jika terjadi revisi saat melakukan review
kebijokan ini maka harus mendapatkan persetujuan dan manajemen terkait.

Apabila ada keperfuan untuk merevisi kebijakan dan
prosedur yang berlaku, apakah ada analisa untuk
menilai aspek finansial (dampak  busyn  dan Datam
keperlusn anggaran) staupun perubahan terbadap | Perencanaan
infrastruktur  dan  pengelolasn  perubabinnnya.
~sebagai prasyvarat unfuk menerapkannya’

LA
(]

427

Saran Perbaikan:

Control 5.0.2 Review of the policies for information security

Dalam melakikan review kebijakan dan prosedur terkait keamanan informasi, pihak
Kampus Universitas Teknologi Mataram juga harus memperhitungkan aspek finansial
terkait perubahan infrastruktur don proses perubahannya.

Apakah organisasi ands secara periodik menguji dam

mengevaluasi tingkat/status  kepatuhan  program
keamanan  informasi  yang  ada [mcm.‘ainp
4.28 | pengecualian atau kondisi ketidakpatuhan lainnya)
untuk memastikan bahwa keseluruhan inisiatif
tersebui, fermasuk langkah pembenshan  yang
diperlukan. telsh diterapkan secars fektil?

Dalam

Saran Perbaikan: _
Control 17.2.1 Availabilfity of information processing facilities

Pihak Kampus Universitas Teknologi Mataram harus melakukan identifikasi kebutuhan
bisnis untuk kelersedizan sistem informasi dimana ketersediaan tidak bisa dijamin
dengan menggunakan arsitekiur sistem yang ada.
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Tabel 4.25. Saran Perbaikan Area Kerangka Kerja Pengelolaan Keamanan Informasi
i Lanjutan)
Kontrol

Sintus 4
. IS0

Pertanyaan

Apakah organisasi anda mempunyai rencana dan

479 | Program peningkatan keamanan informasi untuk Dalam 1791

" | jangka menengah/panjang (1-3-5 tahun) yang | Perencanaan =
direalisasikan secam konsisten?

Saran Perbaikan:

Control 17.2.1 4 vm."l% ﬂfw processing facilities

Untuk rencam kedepannya terkait peningkatan keamanan informasi harus direncanakan
dalem membentuk strategi organisasi vang memperhatikan pumngn:.-a keamanan
informasi didalam instansi.

d. Samn Perbaikan Area Pengelolaan Aset Informasi

Rekomendasi saran perbatkan pada area pengelolaan aser infommi;."heﬁsi
mn. parbaikan kepada pihak kampus Universitas Tm M:tthn untuk
beberapn pertanyaan yang statusnya Dalam Penerapan/Diterapkan Sebagian.
Rekomendasi saran perbaikan mengacu pada ISD."{ECZI?WIQULS:_

“Tabel 4.26. Saran Perbaikan Area Pengelolaan Aset Informasi

Apakah tersedia definisi klasifikasi aset informasi | Hapn
enerapan/Di

5.2 | vang sesuai dengan peraturan perundangan yang
berlaku? e
Sebagian.

B2l
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Tabel 4.26. Saran Perbaikan Area Pengelolaan Aset Informasi (Lanjutan)

Kontrml
IS0

Nis | Pertanyaan

Saran Perbaikan:
Control 8.2.1 Classification of information

Informasi harus diklasifikasikan sesuai persyaratan hukum, nilai, kekritisan, dan
kepekaan  terhadap  penggunaan‘modifikasi. vang  tidek  sah.  Untuk
mengurangi/menghindari pelanggran fersebut, maka dapat dilakukan klasifikasi aset
informasi. Selain itu juga harus diidentifikasikan terkait kepemilikan aset informasi
terkait :rl.nsmg-mlﬁ.l.g klusifikasi. Dibuat skema klasifikasi aset dengan tingkatan
tertentu dan nams vang masuk akal. Skema ini harus dllul’tﬁm.:ecnm konsisten di
seluruh m’guﬂsasl se.hinﬂl Iaﬁ'lp orang akan mengklasifikasikan informasi dan aset
terkinit dengan carn yang sama dan menerapkan pﬂfﬁ:ﬂlmg;rl vang tepat. Hasil
klasifikasi haros menunjukkan sensitivitas dan kekritisan nilai aseb.untuk organisasi.
Eﬂlﬂm.’dﬂﬂfkﬂs—l kerahasiaan aset informasi dapat didasarkan pada 4 tingkatan
sebagai berikut:
o Tﬁ:mrﬁnhkan kerugian
- Menyebabkan kerugian ringan dan gangguan kecil pada operasional
bmmm]mndek yang signifikan pada operasional dan tujuan taktis
L ﬂnmplkﬂu‘m:;ﬂdu tujuan strategis jangks panjang atau berisiko pﬁdn.kl]ﬂ'l.gstmgnn
_hidup organisasi.

Dalam
517 Proses penyidikan/investigasi untuk menyelesaikan P:Hrnpmﬁ 1324
E Ansiden terkait i!;gngalnn_}_icmmmn informasi hmphm e
. . _Sl‘
Saran Perbaikan:

Control 13.2.4 Confidentiality or non-disclosure agreements

Pihak Kampus Universitas Teknologi Mataram dapat melakukon pencatatan terhadap
penyelesaian insiden yang dilakukan terkan kegagalan keamanan informasi yang terjadi.
Hal ini dapat membantu Pihak Kampuos untuk melakukan investigasi lebih lanjut terkait
kesesualan tindakan penyelesaian insiden vang dilakukan.

Dalam
z Prosedur hack-up dan uji coba pengembalian data | Penerapan/Di
5.18 12.3.1
{restore) secara berkala terapkan
Sebagian.
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Tabel 4.26. Saran Perbaikan Area Pengelolaan Aset Informasi (Lanjutan)

E ontrm)

Status

IS0
Saran Perbaikan:
Control 12.3.1 Information backup

Pihak Kampus harus membust sebuah kebijakan yang menentukan persyaratan
organisasi dalam melakukan backup informasi, perangkat lunak. dan sistem. Kebijakan
backup harus menentukan retensi dan pqinuhmgmpﬁ&yamlﬂ.n Fasilitas hackup yang
memadai harus dlagiﬁ;hn untuk’ ‘memastikan bahwa semua informasi penting dan
saftware dapat ﬂ]ﬂlﬂﬁm‘l MWMM Jmmdh.

Prosedur h]_]mn. ‘penggunaan akses (user access Dal
review) dan hak m {user access rights) Tt !
523 [berikut langkah pembenahan  apabila ferjodi | FSTEPID1 | g

.'mﬂ:ﬁlt.WM|m {nan-conformity) 'ﬂw : m{:ﬁiﬂn

It
Lia

hiiﬁhn yang berlaky
Saran Perb
{'nullrll 923 .Htﬂngmem‘ af privileged access vights

Pembuatan prosedur yang membahas alokasi hak akses yang dikontrol melalui proses

otorisasi resmi. Hal yang harus dipertimbangkan adalah:

- Identifikasi hak akses istimewa yang terkait dengan setiap sistem up:tlui, database,
dan apliknsi

- Keistimewnan hak akses tidak boleh diberikan sampai proses otorisasi selesai

- Persyaratan untuk berakhirmya hak akses istimewn harue didefinisikan

- Kompatensi pengguna dengan hak akses istimewn harus ditinjau secarn teratur untuk
memvenfikasi opakah mereka sejalan dengan tugas mereka.

Dari hasil penelitian vang telah dilakukan terhadap analisis tingkat kesiapan
keamanan sistem manajemen informasi dengan menggunakan indeks KAMI
berdasarkan standar ISO/IEC 27001:2013 vang ada di kampus Universitas
Teknologi Mataram bahwa Nilai hasil ingkot kelenghkapan penerapan Standar 150
27001 sesuai Katepori SE sebesar 416, dimana hasil akhir evaluasinya berada pada
level Pemenuhan Kerangka Kerja Dasar, sehinggs Kampus Universitas Teknologi

Mataram tidak layak atau belum layak untuk melakukan sertifikasi keamanan



sesuai dengan standar 1SO/IEC 27001:2013 karena antara penggunaan perangkat
elektronik yang berkaitan dengan teknologi informasi tidak sebanding dengan
tingkat keamanan yang diterapkan. Untuk mendapatkan tingkat kelayakan dalam
pemenuhan standar keamanan ISOVIEC 27001:2003 maka dari it diperlukan
perbaikan pada semua aspek yang ada yaib
pengelolaan risiko kesmanan
aset. teknologi dan keamania

spada tata kelola keamanan infromasi,




BAB Y

PENUTUF

ss Universitas Teknologi Mataram

Kematangan Il dan skor 83, Pengelolaan Risiko dengan status Tk
Kematangan 11 dan skor 535, Kerangka Kerja Keamanan Informasi dengan
status Tk Kematangan 1I dan skor 61, Pengelolaan Aset dengan status Tk
Kematangan 11 dan skor 124, dan Teknologi dan Keamanan Informasi

89



dengan status Tk Kematangan 11 dan skor 93. Hasil skor area modul
suplemen pada 3 area yaitu Pengamanan Keterlibatan Pihak Ketiga dengan
nilai persentase 63%, Pengamanan Layanan Infrastruktur Awan dengan
nilai persentase 67%. dan Perlindungan Data Pribadi dengan nilai persentase
71%, diantara ke 3 area modul =

untuk perbaikan serta pengembangan proses penilaian untuk kedepannyn.
¢ Perlunya pendokumentasian terhadap kerangka kerja keamanan informasi
serta melakukan uji coba dan monitoring kerangka kerja secara



ol

kuantitas pada item yang dinilai agar nilai yung diberikan pada pertanyaan
tersebut bengr-benar valid.
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