BAB I
PENDAHULUAN

1.1 Latar Belakang

Pada masa sekarang ini keamanan jaringan menjadi hal vang sangat penting
dan harus diperhatikan. karena pada dasamya jaringan yung terhubung ke internet
tidak aman dan gkan selalu terancam oleh serangan hacker. Dalam proses transmisi
data akan melewati beberapa terminal untuk sampai ke tujuan]1]. Dengan begitu
orang vang tidak bertangoung jawab dapat melakukan penyvadapan atau mengubah
151 dari data yang di transmisikan tersebut. Oleh karena itu diperfukan sebuah sistem
keamanan jaringan sebagat bentuk pencegahan dari serangan tersebut.

Berdusarkan scbush jurmal. salah satu serangen dari hacker yang cukup
berbahaya adalah seiffing. Serangan ini akan mengancam akses login, dengan
menangkap semua ladu lintas masuk dan kefuar, termasuk wsersaoe dan password
atou data sensitif lainnya[1]. Karena jika hacker sudah mendapat ssermame dan
password sudah pasti hiscker tersebuf akan mengubah nys kemudion pengguna akan
kehilangan ﬂhﬁi-ﬂyﬂ_ Salah satu penyebab dan terjadi nya serangan tersebut sdalah
port yang terbuka.

Keamanan gkses dan port menjadi hal yang sangat penting dalam layanan
jaringan, hal tersebul menjadi sato kesstuan didalam sebuah layanen tersebut,
Permasalahan keamanan jarmgan sering tegadi disebobkan sdanya port vang
terbuka atau akses yang illegal, secara autentikasi dan otoriasasi dapat
mengakibatkan mudahnya user yang tidak valid dopat mengakses sistem tersebut
secara illegal[2]. Dengan adanva permasalahon yang dapat mengancam - okses
login. karena port yang terbuka maka diperlukan spatu implementasi metode
jarngan yang dupat memberikan keamanan pada penggunanya.

Dalam penelelitian ini akan mengpunakan metode port knocking sebagai
solusi untuk mengatasi permasalahan tersebut. Metode port knecking berfungsi
untuk menutup seluruh akses pada pors tertentu dan seorang clien: dapat mengokses
pada port tersebut ketika telsh berhasil melakukan serangkaian ketukan pors kepada



beberapa pert yang telah diatur sebelumnnya[3]. Tujuan wtamanya adalah untuk
melindungi dari serangan port scanming, sniffing dan brute force untuk mendapat
usermame dan password stau akses login, sehingga hanya pengguna sebenarmya
yang bisa mengakses secara penub untuk melakukan konfigurasi dan monitoring
janngan pada perangkat router. Dengan begitu akses login dapat terindung) dari
user vang tidak bertanggung jawab untuk melakukan /ogin atan dalam hal ini hacker
yang mendapat akses legie melalui cars sniffing.

Penelitian ini juga berglm& untuk melihat seberapa tongguh kemampuan
c Router Mikrottk RB941 vang
mngﬂ'mkm Router _-' AT : Al -:. i Lk DS license level 4. Pemilihan

I, Apa dampak vang diti niffing pada Router Mikrotik
RBO417

2. Bagaimana hasil pengujian yang di dapat pada setiap pert saat metode port
knockimg di implementasikan pada router?

1.3 Batasan Masalah

|. Penyverang harus mendapatkan akses ke wifi terlebih dahulo sebelum
melakukan serangan.

2. Penelitian ini menggunakan perangkat router Mikrotik RB941 dengan Router
05 versi 6.48.6 yang memiliki Router OS5 license level 4.



3. Penelitian ini hanya menerapkan metode port knocking sebagai perlindungan
terhadap_firewal! pada router,

4. Penelitian ini hanya membatasi jenis serangan port soarning, sniffing dan brucwe
Jorce,

5. Port yang digunakan untuk pengujian adalah Par 21 (FTP), Part 22 (83H)
Port 23 (telnet), Porr 80 (WebFig), Pore £297 (Winbox}.

3. Sebagai referens: dan acuan dalam mend etode keamanan jaringan.

1.6 Sistematika Penulisan

Sistematika penulisan yang dibual untuk mempermudah pemahaman terhadap
skripsi ini adalah sebagai berikut :
BAB I PENDAHULUAN

Pada bab ini berisi latar belakang masalah, rumusan masalah, batasan masalah,
tujuan penelitian, manfaat penelitian, dan sistematika penulisan.



BAB I TINJAUAN PUSTAKA

Pada bab ini berisi tinjausn pustaka. dan dasar-dasar teori vang digunakan dalam
penelitian ini.

BAB Il METODE PENELITIAN

Pada bab ini didalamnya terdapat tinjauan umum tentang objek penelitian, analisis
masalah, solusi vang ditewarkan, dan rancangan,

BAB IV HASIL DAN PEMBAHASAN
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