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Router merupakan suatu perangkat yang berperan penting dalam proses 

menghubungkan jaringan internet terutama untuk mengatur keluar dan masuknya 

data pada suatu jaringan. Banyak yang menjadikan router sebagai target serangan 

oleh orang-orang tidak bertanggung jawab, karena perangkat router ini secara 

langsung berada pada lapisan terluar yang terhubung ke jaringan publik. Dengan 

begitu banyak serangan, salah satu contoh serangan yang paling umum adalah 

dengan menggunakan packet sniffing atau bahasa umumnya adalah penyadapan, 

hal ini terjadi karena komunikasi yang bersifat terbuka dan sudah banyak yang 

menjadi korban dari serangan ini. Serangan tersebut terjadi pada port–port yang 

terbuka, sehingga akan dengan mudah orang–orang yang tidak mempunyai hak 

akses pada perangkat maupun yang tidak berkepentingan untuk dapat masuk ke 

dalamnya. Untuk mengantisipasi hal tersebut, maka dalam penelitian ini penulis 

akan menggunakan metode Port Knocking. Dimana fungsi dari metode Port 

Knocking ini adalah untuk menjaga hak akses perangkat Router dari pengguna yang 

tidak bertanggung jawab untuk mengaksesnya. Dengan metode Port Knocking 

penulis melakukan uji coba terhadap keamanan dari sebuah port yang 

menggunakan Port Knocking pada router, hal tersebut dilakukan untuk mengetahui 

seberapa aman metode Port Knocking dalam melindungi suatu port. Dalam 

penelitian ini penulis menggunakan sebuah perangkat Router Mikrotik RB941 lalu 

dengan menggunakan software winbox untuk memantau dan melakukan 

konfigurasi, dan juga dengan memakai layanan web pada webfig winbox yang 

sudah ada pada router mikrotik itu sendiri. 

Kata Kunci : Keamanan Jaringan, Port Knocking, Packet Sniffing, Router, 

Mikrotik 
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Router is a device that plays an important role in the process of 

connecting the internet network, especially to regulate the entry and exit of data on 

a network. Many make routers the target of attacks by irresponsible people, 

because these router devices are directly on the outermost layer connected to the 

public network. With so many attacks, one of the most common examples of attacks 

is to use packet sniffing or the common language is wiretapping, this happens 

because of open communication and many have become victims of this attack. 

These attacks occur on open ports, so it will be easy for people who do not have 

access rights to the device or who are not interested in getting into it. To 

anticipate this, in this study the author will use the Port Knocking method. Where 

the function of the Port Knocking method is to maintain the access rights of the 

Router device from users who are not responsible for accessing it. With the Port 

Knocking method, the author tests the security of a port that uses Port Knocking on 

the router, this is done to find out how safe the Port Knocking method is in 

protecting a port. In this study the author uses a Mikrotik RB941 Router device 

and then uses Winbox software to monitor and configure, and also by using web 

services on the Winbox WebFig that already exists on the Mikrotik router itself. 

Keyword : Network Security, Port Knocking, Packet Sniffing, Router, Mikrotik 
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