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INTISARI

Keamanan jaringan merupakan hal yang sangat penting untuk diperhatikan,
terutama pada teknologi jaringan komputer sangat pesat pada era sekarang ini.
Banyak orang maupun institusi telah menerapkan sistem informasi yang tidak
lepas dari jaringan komputer. Demikian juga ancaman keamanan sistem jaringan
juga berjalan seiring perkembangannya. Dengan menggunakan Intrusion
Detection System (IDS) snort merupakan salah satu solusi untuk memonitoring
jaringan. Snort merupakan aplikasi open source yang dapat berjalan dengan baik
di banyak platform,salah satunya pada sistem operasi linux . Dalam penelitian ini
penulis akan merancang sistem monitoring jaringan yang akan mendeteksi
serangan-serangan yang masuk pada jaringan yang terhubung pada server
linux,sehingga seluruh paket yang masuk kedalam jaringan tersebut.Dengan
menerapkan IDS Snort di server laboratorium SMK Pancasila 8 Slogohimo
dengan menggunakan sistem operasi ubuntu 22.04 LTS ,administrator jaringan
dapat memonitoring server jaringan ketika terjadi serangan dan dapat terhubung
mengirimkan notifikasi ke administrator jaringan lewat aplikasi Telegram. IDS
Snort merupakan metode yang perlu diterapkan dalam jaringan yang dapat
mendeteksi serangan ,sehingga administrator dapat melakukan pencegahan. IDS
Snort dapat melakukan pendeteksian ping yang menuju ke server dengan metode
pengujian icmp , Port Scanning dengan metode pengujian menggunakan tools
nmap dan dapat mendeteksi serangan DdoS Attack (TCP,UDP) dengan aplikasi
LOIC dan TCP Syn Flood dengan tools hping3 yang telah disesuaikan dengan
rules yang dibuat. Sehingga snort dapat mengirimkan alert pendeteksian serangan
ke administrator lewat aplikasi telegram.

Kata kunci: IDS Snort, Keamanan Jaringan, Telegram,Smk Pancasila 8

Slogohimo, Linux
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ABSTRACT

Network security is a very important thing to pay attention to, especially in
computer network technology which is very fast in this era. Many people and
institutions have implemented information systems that cannot be separated from
computer networks. Likewise, network system security threats also go hand in
hand with its development. Using the Intrusion Detection System (IDS) snort is a
solution for network monitoring. Snort is an open source application that can run
well on many platforms, one of which is the Linux operating system. In this study
the author will design a network monitoring system that will detect incoming
attacks on a network connected to a Linux server, so that all packets enter the
network. By implementing IDS Snort on the Pancasila 8 Slogohimo Vocational
High School laboratory server using the Ubuntu operating system 22.04 LTS,
network administrators can monitor network servers when attacks occur and can
connect to send notifications to network administrators via the Telegram
application. IDS Snort is a method that needs to be implemented in a network that
can detect attacks, so that administrators can take precautions. IDS Snort can
detect pings that go to the server with the icmp testing method, Port Scanning
with the testing method using nmap tools and can detect DdoS Attacks (TCP,
UDP) with the LOIC and TCP Syn Flood applications with hping3 tools that have
been adapted to the rules set made. So that snort can send attack detection alerts
to administrators via the Telegram application.

Keyword: IDS Snort, security networks, telegrams,Smk Pancasila 8 Slogohimo

JLinux
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