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INTISARI

Dalam dunia teknologi informasi, serangan MITM adalah salah satu
ancaman yang paling serius bagi keamanan data dan privasi pengguna. Serangan
MITM terjadi ketika pihak yang tidak bertanggung jawab berhasil memasuki jalur
komunikasi antara klien dan server, sehingga mereka dapat memata-matai dan
mengubah informasi yang dikirimkan. Ini membuat informasi yang dikirimkan
tidak lagi dapat dipercaya dan dapat membahayakan keamanan dan privasi
pengguna. Untuk mengatasi masalah ini, implementasi TLS 1.3 pada keamanan
Website pelayanan jasa service komputer keliling menjadi solusi yang penting. TLS
1.3 adalah versi terbaru dari protokol keamanan jaringan yang digunakan untuk
menjaga integritas dan privasi data yang dikirimkan melalui internet. Implementasi
TLS 1.3 akan membantu mengenkripsi semua data yang dikirimkan antara klien dan
server, sehingga pihak yang tidak bertanggung jawab tidak dapat memata-matai
informasi tersebut. Secara umum, implementasi keamanan Website pelayanan jasa
menggunakan TLS 1.3 adalah langkah penting untuk memastikan bahwa bisnis
berbasis Website pelayanan jasa berjalan dengan aman dan lancar serta memberikan
perlindungan yang baik bagi informasi pribadi dan data sensitif klien. Penulis
melakukan implementasi protokol TLS 1.3 pada server web dan konfigurasi klien
untuk mengamankan komunikasi antara server dan Kklien dengan enkripsi.
Selanjutnya, penulis melakukan pengujian sistem keamanan dengan menggunakan
serangan = MITM untuk menguji kehandalan sistem keamanan yang
diimplementasikan. Hasil pengujian menunjukkan bahwa sistem keamanan yang
diimplementasikan dapat mencegah serangan MITM. Dalam evaluasi performa dan
keamanan sistem, penulis menunjukkan bahwa penggunaan protokol TLS 1.3 pada
Website www.gerbakomputer.com dapat meningkatkan keamanan dan kinerja
sistem. Kecepatan respon Website meningkat dan tidak terdapat kerentanan pada
sistem keamanan yang dapat dimanfaatkan oleh penyerang.

Kata kunci: TLS, Website, Keamanan, Jasa, MitM.
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ABSTRACT

In the world of information technology, MITM attacks are one of the most
serious threats to user data and privacy. MITM attacks occur when unauthorized
parties successfully enter the communication path between a client and a server,
allowing them to eavesdrop and alter transmitted information. This makes the
transmitted information no longer trustworthy and can endanger user security and
privacy. To address this issue, implementing TLS 1.3 in the security of computer
service Websites is an important solution. TLS 1.3 is the latest version of network
security protocol used to maintain integrity and privacy of data transmitted over
the internet. Implementing TLS 1.3 will help encrypt all data transmitted between
clients and servers, preventing unauthorized parties from eavesdropping on the
information. In general, implementing Website service security using TLS 1.3 is an
important step in ensuring that service-based businesses run safely and smoothly,
while also providing good protection for personal information and sensitive client
data. The author implemented the TLS 1.3 protocol on the web server and
configured the client to secure communication between the server and the client
with encryption. Furthermore, the author tested the security system using MITM
attacks to test the reliability of the implemented security system. The test results
showed that the implemented security system can prevent MITM attacks. In the
performance and security system evaluation, the author demonstrated that using
the TLS 1.3 protocol on the Website www.gerbakomputer.com can improve the
security and performance of the system. The Website response speed increased and
there were no vulnerabilities in the security system that could be exploited by
attackers.

Keyword: TLS, Website, Keamanan, Jasa, MitM
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