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ABSTRAKSI

Perkembangan teknologi wireless yang cukup pesat saat ini dikuti dengan makin
menjamurnya hotspot sebagai alternatif penyedia koneksi internet di area publik
membawa masalah tersendiri, yakni sisi keamanan sistem dan jaringan pada
server utama hotspot.

Honeypot sebagai salah satu teknologi di-bidang keamanan sistem dan jaringan
komputer yang digunakan sebagai pelengkap teknologi keamanan sebelumnya,
seperti firewall atau IDS. Honeyd merupakan honeypot yang membentuk suatu
sistem atau komputer atau server yang sengaja “dikorbankan ” untuk menjadi
target serangan bagi penyerang (attacker) yang melayani setiap serangan yang
melakukan penetrasi terhadap sistem atau server utama dengan menipu atau
memberikan data palsu melalui bentuk mengemulasikan sistem atau server yang
mirip dengan server sebenarnya beserta layanannya untuk disusupi. Honeyd akan
melakukan monitoring terhadap aktifitas yang dilakukan penyerang (attacker)
dalam bentuk file log.

Dari file log yang ada akan diketahui siapa yang melakukan serangan dan bentuk
serangannya. Hotspot yang telah dilengkapi dengan /omeypot akan memonitor
semua aktifitas serangan oleh penyerang (attacker), meningkatkan keamanan dan
mencegah serangan pada server utama hotspot. Begitu juga pada user yang
menggunakan hotspot.

Kata Kunci : honeypot, hotspot, wireless, attacker, IDS,; firewall

vi



KATA PENGANTAR

Puji syukur kehadirat Tuhan Yang Maha Esa, karena berkat dan limpahan

kasih karunia-NY A, penyusun dapat menyelesaikan laporan skripsi sebagai salah

satu persyaratan untuk memperoleh gelar sarjana program strata satu (S1) pada

jurusan Teknik Informatika di Sekolah Tinggi Manajemen Informatika dan

Komputer (STMIK AMIKOM) Y ogyakarta.

Adapun dalam penyusunan laporan skripsi ini, saya ingin mengucapkan

terima kasih® kepada pihak-pithak yang telah memberikan dukungan secara

langsung maupun tidak langsung seperti:

L.

Bapak Prof.DR.M.Suyanto,MM selaku’ Ketua STMIK “AMIKOM”
Yogyakarta.

Bapak Ir.Abas Ali Pangera,M.Kom selaku Ketua Jurusan. Teknik
Informatika program Strata Satu (S1).

Bapak Sudarmawan,MT selaku Dosen Pembimbing, yang telah
meluangkan waktu untuk memberikan bimbingan skripsi ini.

Bapak dan Ibu Dosen yang telah memberikan ilmu yang bermanfaat, dan
juga seluruh staff serta karyawan STMIK "AMIKOM” Yogyakarta.

Keluargaku yang selalu memberikan dukungan, waktu, dan doa.

Akhir kata, kami menyadari bahwa masih banyak kekurangan dalam

penyusunan skripsi ini. Oleh karena itu saran dan kritik yang bersifat membangun

sangat saya harapkan. Kami juga menyampaikan permohonan maaf apabila

terdapat hal-hal yang kurang berkenan dalam penyusunan skripsi ini.

Yogyakarta, September 2009

Penyusun

vil



DAFTAR ISI

HALAMAN JUDUL ..ot i
HALAMAN PENGESAHAN ..o i
HALAMAN BERITAACARA it 111
HALAMAN PERSEMBAHAN ...t v
MOTTO oo ittt ettt et ee e aannennena b s ve e A%
ABSTRALKSI ..ot vi
KATA PENGANTAR o e, vii
DAFTARISI ..o e e viii
DAFTAR GAMBAR ...ttt eaen e nnens xii
DAFTAR TABEL .........ooiiiiiiee e Xiv
BAB I PENDAHULUAN ... deet e teean 1
1.1. Latar Belakang Masalah ...........cccoooieiiiiniiiniieieiee e 1
1.2. Rumusan Masalah ........cccccoccooiiiiiiiiiiie e 4
1.3. Batasan Masalah .........ccccocooiiiiiiiii 4
1.4. Maksud Dan TUJUan .........cocceeiiiiiiiiiiiesiieesteseeeeiee e eiee e eiens 5
1.5. Metodologi Penelitian ...........cccooieeiieniieiiieenie e 5
1.6. Sistematika Penulisan .........c.ccoceveviiniininiiniineniececeee 6
1.7. Jadwal Pembuatan Dan Penyusunan SKripsi .........c.cccceceevveennnen. 7
BAB II LANDASAN TEORI ... 9
2.1. Tinjauan Pustaka .......c.cccceeiiiiiiiiiiieiieeeeeeee e 9
2.2. DASAT T@OTT ..eveeuviiiiiiiieiieieeie sttt 11

viii



2.2.1. Konsep Dasar Jaringan ........c..cccceceeveeveenencneneneneenenenn 11

2.2.1.1. Pengertian Jaringan Komputer .................... 11

2.2.2. Jaringan Nirkabel ..............ccocooiiiii. 11
2.2.2.1. Jaringan Lokal Nirkabel ........................... 12
2.2.2.2. Topologi Jari okal Nirkabel (WLAN) .... 14
................................ 16

.......................... 17

............................ 18

.................... 18

2.2.3.4. Standar 802.11g .............. . 19

2.2.3.5. MIMO - Pre 802.11n ............. 9

2.6. HONEYPOL ..ottt .24

2.2.6.1. Defenisi ... . 24

.............. 26

....................... 26

.................... 29

2.2.7. Pengenalan Honeyd ...............ccooooiiiiiiiiiiiiii, 34

BAB III METODE PENELITIAN .. .. .. 37
3.1. Deskripsi Variabel Yang Diteliti .......ccccocevoieienieneiieieeieee 37

3.2. Hardware Dan SOftware ........c.cccceveveeieienienineneneceeceeeene 37

3.2.1. Hardware .......ccccooeviiiniiiieicicieseneseeeee e 37

X



3.2.2. SOTIWATE ..ot 39
3.2.2.1. Sistem Operasi .........c..ccceveveiuiniiiiiiiiniinenn. 39

3222 . Honeyd .....ovvniiniiiiii e 39

3.3.2.3. Konfigurasi Access Point

3.3.2.4. Konfigurasi Honeyd .....................

3.3.2.5. Konfigurasi Farpd ........cccccceeevenininennn 52
I . e S 53

3.3.3.1. Koneksi Ke Hotspot ......... . 53

3.3.3.2. Koneksi Ke Server Palsu ... 55

.................. 57

..................................... 57

4.2. Pembahasan et 58
4.2.1. AkseS HOtSPOL ...ocveevieiieiieriieieeiieiee et 58
4.2.2. Prinsip Kerja Honeyd ... 59
4.2.3. Prinsip Kerja Farpd .......ccccooiiiiiiiiieeeeee 60
4.2.4. Server PalSu ......cccoviiiiiiiiiiici e 61
4.2.5. FIlE LOZ wovieiieieieeee ettt 65



BAB V  PENUTUP ..ot 70

5.1 KESIMPULAN ..ot 70
5.2 SARAN e 71
DAFTAR PUSTAKA ..ot 72

LAMPIRAN ittt st et 73

xi



Gambar 2.1.

Gambar 2.2.

Gambar 2.3.

Gambar 2.4.

Gambar 2.5.

Gambar 2.6.

Gambar 2.7.

Gambar 2.8.

Gambar 2.9.

Gambar 3.1.

Gambar 3.2.

Gambar 3.3.

Gambar 3.4.

Gambar 3.5.

Gambar 3.6.

Gambar 3.7.

Gambar 3.8.

Gambar 3.9.

Gambar 3.10

DAFTAR GAMBAR

Access POINt ...ooveviiiiiiiiiceccceeeee 13
Wireless LAN Device Jenis PCI ...........ccccceneene. 13
Topologi IBSS ...t 15
Topologi BSS ..o 15
Topologl ESS ... b 16
NOSOREEERY .. .............. A0 ... .. 17
Logo Wi-Fi Alliance .......0cccooiiiiiiiiiiiiiiiin... 21
Logo Wi-Fi Certified ................cciiiiiiiiinanns 22
Virtual host oleh Honeyd dengan berbagai sistem

0] 0153 ¢ ) 35
Linksys WRTS4GL ....ccoooiiiiiiiii e sbisiiee s 38
Rancangan Jaringan Yang Digunakan ..................... 43
Akses Linksys WRT54GL Dengan Username Dan
Password .........coociiiiiiiii 48
Konfigurasi Internet Connection Type .................. 49
Konfigurasi DHCP server ........cccccocceevcvveeecneeennenn. 49
Konfigurasi Wireless Basic Settings .............c.......... 50
SSID Yang AKtif .......coiiiiiiiiiiiii 53
Detail Alamat IP Pada User ........................... 54
Koneksi User Ke Internet ................c.ocooiie. 55
Koneksi Ke Server Palsu ..., 56

xii



Gambar 4.1. Tampilan Akses Telnet Pada Penyerang ............ 68

Gambar 4.2  Tampilan Akses FTP Pada Penyerang ............... 68

Gambar 4.3  Tampilan Akses SMTP Pada Penyerang ............ 69

xiii



DAFTAR TABEL

Tabel 1.1. Jadwal Pembuatan dan Penyusunan Skripsi ...................... 8

Tabel 2.1. Perbandingan Standar IEEE 802.11 .............c.oooiiiiini, 20

Tabel 4.1. File Log Dalam Bentuk T

Xiv



	0_Cover.pdf (p.1)
	1_Pengesahan.pdf (p.2)
	2_Berita_Acara.pdf (p.3)
	4_Persembahan.pdf (p.4)
	5_Motto.pdf (p.5)
	6_Abstraksi.pdf (p.6)
	7_Kata_Pengantar.pdf (p.7)
	8.Daftar_Isi.pdf (p.8-14)

