BAB1

PENDAHULUAN

I.1. Latar Belakang Masalah

Jaringan Nirkabel atau Wireless LAN adalah teknologi joringan yang tidak
menggunakan perangkat kubel yang umumnya dijumpai di dalam sebuah jaringan
komputer dewasa ini. Teknologt imi sesumi dengan namanya wireless yang artinya
tanpa kabel, memanfaatkan gelombang radio untuk melakukan interaksi atau
komunikasi antar unit komputer .



Infrastruktur Jaringan Nirkabel memiliki satu masalah terbesar, ferutima
vung membuka akses untuk wmum, seperti horspor, adalab masalah pada
keampnannya, dimana banyak terjadi penverangan oleh satu atau beberapa orang

penyerang (aftacker) baik pada server penyvedia hospor atau pengpuna. Dengan

Selain firewad! dan atau 1DS, ada teknik lain yang bekerjn dengan

memperdaya, mengelabui dan menjebak penyernng (attacker) untuk masuk ke

dalam sistem stau server palsu yvang dibuat mirp dengan yang asli, yang dikenol

dengan Honeypot,



Honevpor menspakan  sebuah  sistern atau komputer  vang sengaja
“dikorbankan™ untuk  menjadi  target  serangan  dari penyerang  {(attacker).
Komputer tersebut melayani setinp serangan yang dilakukon oleh ettocker dalom

melakukan peneirasi terhadap server tersebut. Hopeypor akan ‘menipu’ atau

Jaringan nitkabel yakni, hotspot terutama server akan relatif aman dor
gangguan penverang (artacker) dengan cam  mengelabui, menjebak dan
memperdayn, dengan menerapkan sistem kemmanan honevipo! berbasis domevd.



1.2, Rumusan Masalah

Adapun  rumusan masalah dari latar belakang yang ada adalah
menerapkan honeypot berbasis honeyd pada jaringan nirkabel (hatspor) guna
meningkatkan keamanan pada fespor dengan memonitor aktifitas penyerang
(attacker) dan mengelabui atau j mgea server penyedia  hotspot

UNEX aitau Linksys Access Point
(Wireless Router) dengan bebernpa layanan (serviee) seperti FTP, Web
Server, Telnet dan sebaguinya.
¢. Beberapa pengujian serangan terhadap vevver ulama olmy server jebakan
memanfantkan layanan-layanan yang tersedia.
. Menganalisa log file yang tercatat pada honevd.



1.4, Maksud Dan Tujuan

Adapun maksud dan tujuan dindakan penelitian ini adalah,

analisa dapat lebih terarah  serta data yang diperoleh lebih akurat. Kelengkapan
data vang diperoleh dapat memberikan kontribusi bagi penulis dalam menyusun
skripsi ini dan memberikan waktu yang lebih singkat. Adapun beberapa metode

wang penulis lakukan dalom penpumpulan data terdird dan ¢



. Metode observasi.
Pengumpulan data dengan pengamatun secara langsung pada objek yang
diteliti untuk memperoleh informasi vang tepat dan sistematis, Melipuri

instalasi, kenfigurasi, tools yang dipakai dan pengujian koneksi terhadap

secara pans besar isi dari skripsi tiap-tiap babnya, yaitu sebagai berikut ;

BAB I Pendahuluan
Bab Pendahuluan bersi latar belakang masalah, rumusan masalah, batasan
muasalaly, tujuan, metodologi dan sistematikn penulisan.



BAB 11 Landasan Teori

Bab landasan teori berisi tinjausn pustaks dari penelitian-penelitan
sebelumnys don teori yang mendasari penyusunan skripsi ini. Adapun yang
dibahas dalam bab ini adalah teori yang berkaitan jaringan nirkabel terutama

Hatspot, standar TEEE 802.11 (WiFi), konsép dari honeypor dan honeyd.

Saran bagi penelitan

selanjuinys.

1.7. Jadwal Pembuatan Dan Penyusunan Skripsi
Untuk memperlancar keglatan penelitian ini agar dapat terencana dan tepat
wikiu, maka penulis membuat suatu rencana jadwal kegiatan agar mencipod

target yang dibutuhkan. Adapun rencana kegiatan diuraikan sebagai berikut:



Tabel 1.1, Jadwal Pembuatan dan Peayusonan Tugas Skripsl

MEI JUNI 20049 JULL 2004
Uraian
Minggu ke Minggu Ke Minggu ke
Kegintan
) 1|2 |34 |1 |23 |4
Persinpan
Pengumpulon Sata

Peruncangin ! Diesain

Uji coba dan Analisa

Pembuninn Laporan
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