BAB1
PENDAHULUAN
1.1 Latar Belakang

Mnnipuhsir:itmdigilalmempa.lm salahan yang sedang berkembang
dalam masyarakat l_1_:'_ kila. Salah

manipulasi citra wajah banyak dilakukan untuk tujusn kejahatan seperti untuk

memfitnah seseorang dan pornografi.
Deepfakes dapat digunakan untuk menyebarkan berita palsu yang sulit
untuk dibuktikon kepalsuannya sehingga akan memunculkan bentuk propaganda

bentuk baru [2]. Konten digital yang dimanipulasi sangat mudah untuk menjangkau



masyarakat luas karena mudah disebarkan melalui media sosial dan situs onfine.
Masyarakat vang menerima propaganda tersebut dapat dengan mudah terprovokasi
sehingga dapat melakukan tindakan vang ekstrim baik secara ringan maupun berat,
Teknologi seperti ini sangat berbahaya apabila digunakan untuk kepentingan politik
karena dapat menjadi sumber kebingungsidi tengsh masyarakat. Pada konteks

ini, menjadi
y viteo itu asli atau telah
. Fada bidang compuier visiom, mach atipan  digical

mengenai pendetcksian pemalsuan citva wa

diantaranya menggunakan algoritms Comvelutional Neuts
itektur yang diajukan [1]. Arsitektur pertama ber

SRR di<isun .: . fp——

[1]. Cozzoling et af. [4], Rahmouni er a! [S]. Bavar and Stamm [6] dan MesoNet
[7]. terdapat juga satu arsitektur yang tidak berbasis Convolutional Newral Network
{CNN) vaitu Steg. Features + SVM. Penelitian ini membangun dataset pemalsuan
wajah berskala besar baru bernama FaceForensics++ yang bensi lebih dari 1.8 juta

gambar dari 4000 video palsu vang dibuat dengan algoritma pemalsuan citra wajah



DeepFukes [B], FaceSwap [9). FaceXFace [10] dan NewalTexture [117]. Pada
penelitian tersebut akurasi tertinggi ditunjukan oleh arsitektur XceptionNet dengan
total akurasi sebesar 70.10% pada dataset yang mereka kembangkan. Pada
penelitian lainnya oleh [12]. digunakan Comvelutional Newral Network (CNN)
untuk membandingkan jejak visual yang siigal kecil pada permukaan bingkai cifra
k pelatihan. Citra wajah

dan kedua untuk menghasilkan abstraksi fitur selumder. Vektor fitur dari unit

LSTM terakhir dari fidirectional laver ini diteruskan ke fulli-comnected faver dan
akhimya ke ]npisan Klasifikasi. Drapour ditambahkan ke fflv-—connected laver

untuk regularization. XcepTemporal mempunyai 4 varian yaitu XcepTemporal



{CE), XcepTemporal (KL). XcepTemporal (EN) dan XcepTemporal (ENyw).
Alkurasi tertinggi berdasarkan frame-fevel accuracy pada dataset FaceForensics++
terdapat pada arsitektur XcepTemporal (KL) dengan akurasi 100% sedangkan pada
dataset Celeb-DF terdapat pada arsitektur XcepTemporal (ENi-) dengan akurasi

97.83%. Komparasi dataset juga dilakukinpada penclitian [14], penelitian ini

10. Dalam perbandingan penelitian tersebut dengan penelitian lain didapatkan hasil
bahwa hasil pengujian lebih baik dengan nilai akurasi sebesar 87.6%.

Pada penelitan vong dilakukan oleh [16], menggunakan arsitektur

EfficientNet dan menemukan bahwa jumlah frames per video (FPV) dupat



mempengaruhi tingkat akurasi model. Saat menggenakan jumlah FPV yang sangat
kecil. ada kecenderungan terjadinva penyesuain secara berlebihan pada arsitektur
yang digunakan dan meningkatkan jumlah FPV tidak meningkatkan kinerja dengan
cara yang dapat dibenarkan. Namun, memilih 32 FPV membantu mencegah

yang berkualitas rendah.

Berdasarkan uraian diatas, peneliti vang dilakukan oleh [1], [12]-[14], [16]
melakukan penelitian deteksi manipulasi cita wajah dengan berbagai macam
arsitektur Convolutiona! Newral Network (CNN), salah satunya adalah arsitektur



XeeptionNet yang memberikan hasil skurasi tertinggi pada penelitian yang
dilakukan. Namun, penelition yang dilakukan oleh [17] menunjukan bahwa akurasi
arsitektur Comvolutional Newral Network (CNN) mengalami penurunan yang
signifikan pada deteksi video Deepfirkes yang dibuat dengan algoritma yang tidak
oda di dalam dataset. Dari penelitian [1 14], [16]. [17] diketahui akurasi
dipengaruhi oleh arsitektir, doroué iden (FPV) yang digunakan
sehingga perls penelitian yang lebih dalam wengenal b I tessebut. Oleh karena itu,

oarn |n:||l .-'-.1_- el 1"!.-'...'_ ionMet dalam
mala st den ik et wajah palsu iénggungkan Objek penelitan dar
cet FaceForensics++ [1], Celeb-DF [18] dan Despfukes Detection Challenze

). Selain itu juga penulis akan melakukan eksplomsi jumilah frame
g bk uniuk digunakan. Penelitan ini diimplomestasikan dengar
uji video deepfakes dari YouTube.

R

% Baggsimans improvisssi wsitektur XceptionNet vang dapat difakukan
dalam pengenalan citra wajah yang dipalsukan dalam video?

3. Apakah skurasi yang dihasilkan oleh arsitektur XceptionNet untuk
pengenalan citra wajah yang dipalsukan dalam video baik?



13 Batasan Masalah
Adapun batasan masalah yang digunakan agar penelitian ini dapat fokus
pada pokok pembahasan dan tidak menyimpang dari tujusn penelitian. Berikut
adalah batasan masalah vang ada dalam penelitian ini-
1. Data yang digunakan pada penglitian ini adalah data berupa video yang
etiap daraser akan dibagi

b. Celeb-DF [I8] terdiri dari 590 video asli dan 5,639 video
Deepfakes. Video asli diambil dari YouTube yang terdiri dari
video 59 selebriti dengan jenis kelamin, usia, etnis yang berbeda

dan mempunyai kondisi pencahaysan yang berbeds. Dalam



penelitian ini akan menggunakan 400 video ashi dan 400 video
yang lelah dimanipulasi,

. Deepfakes Detection Challenge (DFDC) [19] memiliki total
5,000 video baik asli dan telah dimanipulasi vang terdiri dari 66

IREREEUDR e al (citra wajah yang ashi)
dan fake (citra wajah yang dipalsukan)

5. Model yang dibangun belum mempertimbangkan sudio pada video
decpfakes, sehingga model tidak dapat mendeteksi pemalsuan pada
audio,



6. Pengujian sistem dilakukan dengan menggunakan 20 video Decpfakes
yang diambil secara acak dari YouTube.
14 Maksud dan Tujuan Penelitian
Tujuan dari penelitian ini adalah scbagai berikut:
1. Mengetahui pengaruh arsitekfir s
ilakukan untuk dapat

et dan frame per video (FPY)

2 It I-'n:l (] "."'.'
video menggunakan arsitekiur Xception ot

Penelitian
anfiat dari penelitian ini adalah sebagai berikit
1. Mengetahui faktor yang dapat mempengarubi fingkat akurasi dari

B s

ur XeephionNet yang baik unfuk
pengenalan atou § ang dipalsukan dalam video.
3. Dapat menjadi bahan acuan bagi peneliti yang akan melakukan
penelitian di bidang Deep Learning dengan menggunakan arsitekiur
XceptionNet.
4. Mempermudah pengenalan atau identifikasi citra wajah yang
dipalsukan dalam video.



1.o Metode Penelitian

Metode yang digunakan dalam penelitian ini meliputi metode pendekatan
penelitian, pemrosesan data, desain eksperimen. evaluasi dan pengujian sistem.
1.6.1  Pendekatan Penelitian

Pmumdjgm dalah pendekatan secara kuﬂ'lﬁ.tﬂﬁfﬂl‘ﬁﬂj’ﬁ

informasi ateu dotayang disajikan adal npins, objektif. terukur, rasional dan
..- ¥ hrtu&mm[uk
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sistematis berdnsarkan
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il Literatur
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1.6.3  Identifikasi dan Perumusan M

Tahapan penelitisn di mana mengidentifikasi dan merumuskan masalah
yang akan diteliti, dalam kasus ini perumusan masalah adalah membuat model yang
dapat mengenali citra wajah yang dipalsukan dalam video menggunakan arsitektur
XNceptionNet.,



1.0.4 Setting Penelltian

Pada tzhap ini. dilakukan analisa dan penentuan fitur perangkat lunak
eksperimen serta setting lingkungan penelitian. Fitur perangkat lunak eksperimen
yang harus dipenuhi adalah bagaimana sistem mampu memproses video dan

Seleb-DF [18], Deepfakes
et tersebut terdini dari 2
yang asli) dan fake (video
dengan citra wajah yang dipalsukan). Dataser dipisahkan menjadi 3 bagian yaitu
training, validation, dan testing. Pada proses pengumpulan data pengujian, diambil
viden deepfakes sebanyak 20 video secara acak dari YouTube. Hal ini dimaksudkan

label atau kelas yaitu re



untuk dspat menguji akurasi yang didapatkan pada video deepfakes yang dibuat
dengan metode vang tidak diketahui.

1.0.5.2 Femprosesan Data

Tahap ini dilakuksn perancangan mengensi bagaimana citra wajoh dalam

penggunasn datavet yang diproses menggunakan metode deteksi wajah Hivtagram
af Oriented Gradients [HGG] dari fibran dlib dan Multi-fasé Cascaded

Comvalutional Networks (MTCNN) untuk dapat melihat metode pemrosesan yang

paling baik digunakan. Proses training juga akan menggunakan jumlah frame per



video (FPV) dan jenis dataser yang berbeda - beda untuk membuktikan
pengaruhnya terhadap akurssi dan wakiu training dari setiap arsitektur yang
dibangun. Proses perancangan ini dilakukan berdasarkan hasil dari analisis studi
literatur yang telah diperoleh.

1.6.7 Evaluasi

akurasi ﬂﬁnavﬂjlﬂingm[hldﬂp

ngkas sebagai berikut:
BAB I PENDAHULUAN

Pada bab ini herisi menpgenai latar belakang, ramusan masalah, Batasan
masalah, maksud dan tujuan penelitian, metode penclition, dan sistematika
penulisan.



BAB II LANDASAN TEORI

Bab ini berisi mengenai tinjauan pustaka yang menjadi rujukan serta
memuat teori-teori yang dijadikan dasar dani penelitian ini tentang deteksi citra
wajah yang dipalsukan. Tinjouan pustaka yang ada berkaitan dengan Deep

Learning, Revognition, Maching geSupervised Lenrming dan Computer

Vision dalam klnsifikast citra_mengmunakan arsitekiur Convelusional Neural
Newark (CNN). Teori — téori ¥ g yang dipetlukan untuk menyelesaikan

iifra wajah yang

IETODOLOGI PENELITIAN

adla ba ini berisikan tentang metode pengambilan dafase

= _ T'I.Ihﬂ'... m mﬂﬂwj menggunil n-...' His

Pada bab ini berisikan tentang pembahasan implementasi dari arsitektur

XceptionNet dengan menggunakan metode transfer learning dalam pengenalan
citra wajah yang dipalsukan dalam video. Membahas pengamatan overfitting dan

hial yang mempengaruhi tingkat akurasi model yang didapatkan dari arsitektur yang



15

dibuat, serta pengujian data uji berupa video deepfakes yang didapatkan dari
YouTube.

BAB V KESIMPULAN
Bab ini berisikan tentang kesimpulan dan saran vang didapatkan dari hasil
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