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INTISARI

Intrusion Detection System (IDS) dapat didefinisikan sebagai kegiatan
yang bersifat anomaly, incorrect, inappropriate yang terjadi di jaringan atau host.
Dan IDS sendiri adalah sistem keamanan yang bekerja bersama Firewall untuk
mengatasi Intrusion. IDS mampu mendeteksi penyusup dan memberikan respon
secara real time. Terdapat dua teknik yang digunakan dalam IDS yaitu, NIDS
(Network Based Intrusion Detection System) dan HIDS (Host Based Intrusion
Detection System).

Pada penelitian ini IDS dibangun menggunakan perangkat lunak Suricata.
Suricata merupakan Open Source Intrusion Detection  System (IDS) yang
digunakan® untuk pemantauan dan pendeteksian gangguan pada jaringan
komputer. Agar mempermudah administrator dalam melihat dan membaca hasil
log dari setiap paket data yang masuk dan keluar maka menggunakan
Elasticsearch, Kibana, dan Filebeat. Metode yang digunakan dalam penelitian ini
adalah metode Signature-based. IDS dengan metode Signature-based merupakan
metode dalam mendeteksi serangan pola atau paket data yang dibaca kemudian
dibandingkan dengan data atau paket yang sudah tersimpan dalam database yang
ada atau rule yang sudah ada. IDS berbasis Signature-based bekerja dengan
menyadap paket yang melalui lalu lintas jaringan, kemudian membandingkan
dengan pola serangan yang ada, jika paket data mempunyai pola yang sama
dengan salah satu pola yang terdapat pada rule database, maka paket tersebut
dianggap sebagai sebuah serangan.

Berdasarkan hasil pengujian IDS dengan Router Mikrotik sebagai firewall
yang membantu memblock jaringan dari penyerang, diketahui bahwa metode
Signature-based mempunyai kelebihan dalam mendeteksi jenis serangan seperti
port scanning, exploit dan denial of service. Dimana hasil serangan yang
disebabkan DoS dan Port Scanning dapat dikenali oleh Suricata IDS dan
menampilkan log secara lengkap, baik dari waktu, tanggal kejadian dan sumber IP
Address dari penyerang.

Kata Kunci: Keamanan Jaringan, IDS Suricata, Metode Signature based,
Mikrotik
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ABSTRACT

Intrusion Detection System (IDS) can be defined as anomalous, false,
inappropriate activity that occurs on a network or host. And IDS itself is a
security system that works with Firewall to overcome intrusion. IDS is able to
spot intruders and respond in real time. There are two techniques used in IDS,
namely, NIDS (Network Based Intrusion Detection System) and HIDS (Host
Based Intrusion Detection System).

In this research, IDS was built using Suricata software. Suricata is an
Open Source Intrusion Detection System (IDS) which is used for prevention and
prevention .of interference on computer networks. To make it easier for
administrators to view and read log results from each incoming and outgoing
data packet to use Elasticsearch, Kibana, and Filebeat. The method used in this
research is a signature-based method. IDS with the signature-based method is a
method In attack that reads patterns or data packets which are then compared
with data or packets already stored in existing databases or existing rules.
Signature-based IDS works by intercepting packets in network traffic, then
comparing it with existing attack patterns, if the data packet has the same pattern
as one of the patterns in the rules database, then the packet will be used as an
attack.

Based on the results of IDS testing with the Mikrotik Router as a firewall
that helps block the network from attackers, it is known that the Signature-based
method has evidence of types of attacks such as port scanning, exploits and denial
of service. Where the results of attacks caused by DaS and Port Scanning can be
recognized by Suricata IDS and display a complete log, both from the time, date
of the incident and the source IP Address of the attacker.

Keyword: Network Security, IDS Suricata, Signature based method, Mikrotik
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