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1.1 Latar Belakang

Sant ini perkembangan dan pertumbuhan teknologi pada bidang komunikasi
serta informasi mengalami peningkatan yang pesat, salah satu dampak dani
kemajuan im terlihat didalam sistem pengolaban dote. Dengan memakal medin

miransfer file yang cukup
] t ini banyak tools :.'ang

dapat digunakan untuk melakukon tindakan kﬂjnhnmn seperti brutgforce FIP, po
scanning, dan fnternet Contred Message protocol Flaoding (ICMP flooding).
Dengan adanva tindakan kejahatan tersebut administrator yang tidak mengert
tentang keamanan jaringan komputer atau tidak waspada dapat mencelakai dirinya.
Pada sistem keaman FTP terdapot sustu kelemahan yaitu pada data username dan
password yang tidak di enkripsi pada saat melakukan proses login. Dengan keadaan



tersebut membuat FTP menjadi rentan terhadap serangan oleh hacker [2]. Dari
serangan seperti brute force FIP, port scanning, dan ICMP flooding memiliki efek
yang cukup besar. Salah satu contohmya ICMP focding merupakan serangan
bentuk Distribute Denial-Of-Service (DDoS) yang mengancam keamanan dalam
bentuk penvimpanan pads client-server, bentuk dori proses komunikasi efient-
server sendin disebul files rransfer. Aktifitas fifes sransfer blasa dilakukan oleh
protocol FTP dengan_melakuks a. FTP juga melakukan suatu

- Kagena FTP bekerja dengan
0 Open System
iz port 21 dan 20

Prevention System (IP5) .

IPS mempunyai (RS UNIMEHNRRSIIBN dlatn yang berjalan secara
real-time pada jaringan serta mngldmh.ﬁkaﬂ semua tindakan yang mencurigakan
[6]. Metode IPS juga merupakan upgrade dari metode Intrusion Detection System
(IDS) karena bisa melakukan moniloring dan pencegahan serangan demgan
memblokir semua ancaman [7]. Dengan demikian metode IPS berperan selayaknya
firewall yang dapat menerima atau mencegah semua paket yang mencoba masuk
lalu digabungkan denpan monitoring jika terdapat data yang mencurigakan karena



konsep dari firewa!V yaitu jika ada traffic data yang masuk menuju ke jaringan
firewall akan melakukan findakan pemeriksaan dan pengawasan pada traffic
tersebut [8]. Jika terjadi tindakan yang mencurigakan maka akan di indentifikasi
sebagai serangan maka [PS akan melakukan tindakan pencegohan dengan
memblokir serangan dengan cara block dan drop 1P ddedress. Hasil dan serangan

2 dq:mdlhmndmgm Gmiail untuk

penelitinn dengan tujuan pekok pe hithas
keluar dari pokok permasalahan yakni sebagai heri'h:'ut.
. Penulis mengimplementsikan metode fntrusion Prevention System
{IPS) pada firewall router MikroTik.
2. Penetration testing serungan menggunakan brute force FTP, ICMP
Moading, dan Port scanning pﬂd‘ﬂ kali limux.
3. Service FTP yang diamankan berada pada router MikroTik.




4, Perangkat yang dipakai untuk mengimplementasikan [PS yaitu router
mikrotik RBO5 | Ui-2ZHND.

5. Hasil dari percobaan serangan akan diintergrasikan dari log mikrotik ke
gmail sebagai alert monitoring administrator.

6. Pengujian serangan dilakukan pada jaringan Lokal.

7. Tools yang digunakan yaitu Znmap pada windows dan VM kali linux
yaitu Nerack, xHydra dan Hping®

Tujuan Peng
T :, —

vang berada di router MikroTik dari
soding. dan Pori soanming:
Men petahui dengan menggunakan Matrusion Py
8 firewall MikroTik, proses prevention dan monit

d pat diketahui secara real-time dengan alert monitoring g

fanfa elitiam
Manfaat dari penelitian diatas yaitu:

temnpat penyimpanan data dengan mengadopsi sistem keamanan yang
sama seperti peneliti.



1.0 Sistematika Penullsan
sebagai berikut:
BAB I PENDAHULUAN

Pada bab ini berisi pendahuluan yang menjabarkan latar belakang masalah,
rumusan masalah, batasan masalsh, mi sud dan tujuan penelitian, manfaat
penelition, dan sistemati

g digunakan
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Pada lampiran akan ditampilkan detail dari konfigurast IPS dan monitoring
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