BAB I
PENDAHULUAN

1.1  Latar Belakang

Keamanan jaringan merupakan perhatian utama ketika henclakmmnbangun
sebuah infrastruktur jaringan, IEJ'LIIII'I :_

firewall bisa dimanfaatkan untuk mencegah atau menolak skses vang dapat
mengancam janngan atau server. Port knocking dopat digunakan untuk membuka
akses ke porl tertentu yang lelah diblokir oleh firewall, pada device dengan cara
mengirimkan paket tertentu. Fungsi dan keamanan jeringan metode port Macking
untuk melakukan autentikasi sebelum mengakses server melahi sebuah aturan yang
dikonfigurasi di frewall [3].



Viptw! Private Nemwork (VPN) disebut juga koneksi private dengan
menggunakan internet sebagai peruntarn. Penggunaan FPN memberikan rasa aman
bagi penggunanya karena hanya orong tertentu yang dapat mengaksesnya serta
dapal juga dibuat terenkripsi [4].

Monitoring janngan dapat membantu admmstrator mengelols suatu jarngan.
fknadakmmks;danwmakaﬂkm at di sistem monitoring, Tak hanya
itu, sislem monitor isis dan memperlihatkan lafu
lintas data di dalam | inistrator memansjemen
kualitas jaringa

pimnya, maka penulis mengusalkdin metode yang
aken udaloh Insiusion’ Detection Systen jan dibantu dengan Port
Metode i sangat efektif digunakan (mis i Serangan dan
nhlokiran Sdmmmﬂ cmote | ,
e Network (VPN), car ini lebih mudah digunaks
hmtmymgmw;pmmdm

s VPN yang digunakan adalsh L27P
'-|.'|.| dﬂ]gm]_ IPSer untnuk menambah’

gkan tool moiap, hpingd
akan winhox exploit
d router os versi terbani.

dan patator, karena pad;
dimana tool ini sudah usa

Monit B"DEF yang di g |.-:: I'.illl ad i.i"ll ...=.' B3 .".=' sifat apen seurce, Proses
instalasinya mudah, dan fitur dimilikinya banyak.

1.2 Ruomusan Masalah
Berdasarkan dengan latar belakang yang telah diumikan diatas, maka dapat
dibuat nemusan masalah sebagai berikut ;



l. Apakah penerapan firewall filter rules menggunakan metode fmrusion
Detection System (1D5) dan Port Blocking dirouter Mikrotik RE941-20D
dapat mencegah serangan dides. port scanner, dan brute force 7,

2. Apakah penerapan Firtual Private Neowork (VPN) sebagal nemreling dapat
mencegah serangan exploit fhrute force atiock) 7,

ang terenkripsi menggunakan [PSec dapat

Virtua! Private Network (FPNI T,

monitoning efeltif digunakan

menggunakan alat wemiap] Bping -
6. Penerapan monitoring server dibangun menggunakan Cocd yang berjalon
diatas sistem operasi Linux Ubuntu.



1.4 Tujuan Penelitian
Adapun tujuan yang ingin dicapai dalam penelitian ini adalah sebagai berikut.
I. Dapat Mengetahui firewall filter mfes menggunakan metode frtrusion
Detection System (IDS) dan Port Blacking ditouter Mikrotik RB941-InD
dapat mengalasi serangan port scanner. ddoy, dan brute force ke janngan.




1.5  Manfant Penelitian
Dengan dilakukannya penelitian ini, maka diharapkan mendapatkan manfaat
sebagai berikut ;

. Manfaat dan penelitian yaitu menghasilkan keamanan pada jaringan dari
hal yang membahayskan infrastrukiur jaringan, karema penggunaan
Intrusion  Detection Systern @35 dan  Port Blocking  mampu
nengamankan fouter dengan baik

2. Manfaal dari p
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DAHULUAN

Bab ini berisi landi 31 yang m penyusunan skripsi.
Lﬂmyangdlgmﬂhnhﬂmberdmhnkumm]nmdmm

BARB Il METODE PENELITIAN

Bab ini membahas metodologi penelitian. metode tersebut seperti analisis
masalah, metode implementasi, dan pengujin.



BAB IV HASIL DAN PEMBAHASAN
dilakukan sebelumnya yaitu keamanan jaringan.
BAB V PENUTUP
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