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INTISARI

Pada era seperti sekarang ini kebutuhan akan akses internet semakin
dibutuhkan. Seiring berkembangnya waktu keamanan dunia internet juga perlu
diperhatikan karena dapat mengancam keamanan pada jaringan tersebut. Router
berperan penting terutama untuk menghubungan ke jaringan intenet. Sering kali
router dijadikan target serangan yang dilancarkan guna mencari celah keamanan
didalamnya. Router yang terhubung langsung ke ip publik lebih rentan terkana
serangan karena langsung dapat diakses di jaringan internet. Serangan yang paling
banyak merupakan exploit yaitu mencari kelemahan pada router dengan
memanfaatkan port yang terbuka dan kelemahan pada firewall sehingga seseorang
dapat lebih mudah masuk ke sistem. Agar dapat mengamankan router bisa
menggunakan rule pada firewall.

Penggunaan Instrusion Detection System (IDS) dan Port Blocking biasa
digunakan untuk mengamankan router dari serangan orang tidak bertanggung
jawab yang memanfaatkan kerentanan pada router. Instrusion Detection System
(IDS) digunakan untuk mendeteksi jika terdapat serangan pada perangkat
sedangkan Port Blocking digunakan untuk memblokir serangan tersebut serta
membantu mengijinkan perangkat diakses oleh jaringan tertentu. Terdapat juga
monitoring pada router yang dapat digunakan untuk memantau jika ada problem
dari router tersebut baik dari trafik yang digunakan maupun terdapat serangan bisa
langsung dilihat dari aplikasi monitoring tersebut.

Hasil dari penelitian ini adalah untuk membuat keamanan dan perlindungan
router dari serangan exploit yang memanfaatkan port terbuka terutama dari pihak
luar yang ingin mengakses router, sehingga memproteksi router dari ancaman
seperti port scanning, DDOS, dan brute force. Serta menerapkan monitoring server
yang digunakan untuk memantau kondisi jaringan. Setelah firewall diterapkan
tingkat keberhasilan melakukan port scanning, ddos, dan brute force adalah 0.

Kata Kunci : Exploit, firewall, Instrusion Detection System (IDS), Port Blocking,
port scanning, DDOS, brute force.
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ABSTRACT

In the current era the need for internet access is increasingly needed. As the
development of the security time of the internet also needs to be considered because
it can threaten security on the network. The router plays an important role
especially to connect to the Intenet Network. Often routers are targeted by attacks
launched to find security gaps in it. Routers that are connected directly to the public
IP are more vulnerable to attack because they can be directly accessed on the
internet network. The most attack is an exploit that is looking for weaknesses in the
router by utilizing open ports and weaknesses in the firewall so that someone can
more easily enter.the system. In order to secure the router, you can use a rule on
the firewall.

The use of the Instrusion Detection System (IDS) and Port Blocking is
commonly used to secure the router from irresponsible attacks that utilize
vulnerability to the router. Instrusion Detection System (IDS) is used to detect if
there is an attack on the device while the blocking port is used to block the attack
and helps allow the device to be accessed by certain networks. There is also a
monitoring on a router that can be used to monitor if there is a problem from the
router both from the traffic used and there is an attack can be directly seen from
the monitoring application.

The results of this study were to create security and protection of routers
from exploit attacks that utilize open ports, especially from outsiders who want to
access routers, thus protecting routers from threats such as port scanning, DDOS,
and Brute Force. And implement server monitoring used to monitor network
conditions. After the firewall is applied to the level of success in doing port
scanning, ddos, and brute force ports are 0

Keywords : Exploit, firewall, Instrusion Detection System (IDS), Port Blocking,
port scanning, DDQOS, brute force
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