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INTISARI

Dewasa ini permintaan aplikasi terutama pada platform mobile(android dan
10S) semakin banyak dan beragam. Seiring dengan antusiasme masyarakat maka
akan makin banyak data-data pribadi atau sensitif masyarakat yang akan disimpan
pada internet, hal ini menarik beberapa pelaku kriminal untuk mengambil dan
menyalahgunakan data-data tersebut.

Tercatat pada tahun 2020 terdapat 3 kejadian data breach yang menyita
banyak perhatian publik, yang pertama terjadi pada bulan April Tokopedia
mengalami data breach yang mengakibatkan 71 juta data penggunanya bocor ke
internet, kedua pada bulan Mei 2020 Bukalapak juga mengalamai data breach yang
mengakibatkan 12 juta data penggunanya bocor, dan Lembaga Komisi Pemilihan
Umum (KPU) juga mengalami hal serupa dimana ada 2,3 juta data penduduk
Indonesia yang bocor. Sedangkan pada tahun 2021 sendiri hingga bulan Juli
tercatat ada 2 kasus serupa yang dialami 2 perusahaan BUMN yaitu BPJS pada
bulan Mei tercatat ada sekitar 279 data pemegang BPJS bocor ke internet yang
mengakibatkan kerugian sebesar 600 triliun rupiah, dan BRI tercatat 2 juta data,
dan 463.000 dokumen pengguna layanan BRI LIFE Insurance telah bocor.

Maka dari itu perlu adanya standar keamanan dan system prefensi insiden
siber pada aplikasi untuk mencegah insiden-insiden yang disebutkan diatas.
Penggunaan RASP (Runtime Application Self-Protection) diharapkan dapat
menjadi jawaban untuk sistem prefensi dini dari sisi aplikasi terhadap serangan
atau kegiatan yang tidak bertanggung jawab lainnya. Disini penulis akan
membandingkan tingkat kerentanan dari aplikasi mobile yang menerapkan RASP
dengan yang tidak menggunakan RASP.

Kata Kunci: Data Breach, RASP, Aplikasi Mobile
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ABSTRACT

Nowadays, the demand for applications, especially on mobile platforms
(android and iOS) is increasing and diverse. Along with the enthusiasm of the
community, more and more personal or sensitive public data will be stored on the
internet, which attracts some criminals to take and misuse this data.

It was recorded that in 2020 there were 3 incidents of data breaches that
captured a lot of public attention, the firstoccurred in April Tokopedia experienced
a data breach that resulted in 71 million user data leaking to the internet, the
second in May 2020 Bukalapak also experienced a data breach which resulted in
12 million data. users were leaked, and the General Elections Commission (KPU)
also experienced the same thing where there were 2.3 million Indonesian
population data that was leaked. Meanwhile, from 2021 until July there were 2
similar cases experienced by 2 state-owned companies, namely BPJS, in May there
were around 279 BPJS holder data leaked to the internet which resulted in a loss
of 600 trillion rupiahs, and BRI recorded 2 million data, and 463,000 BRI LIFE
Insurance service user documents have been leaked.

Therefore, it is necessary to have a security standard and cyber incident
preference system in the application to prevent the incidents mentioned above. The
use of RASP (Runtime Application Self-Protection) is expected to be the answer
for early system preferences from the application side to attacks or other
irresponsible activities. Here the author will compare the level of vulnerability of
mobile applications that implement RASP with those that do not use RASP.

Keywords: RASP, Data Breach, Mobile Application
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