BAB1
PENDAHULUAN

1.1 Latar Belakang

Perkembangan digital forensik saat ini semakin penting dengan beberapa
insiden keamanan informasi yang rentan dan terus — menerus berinmbah. Pada
dasarnya perubahan yang hertﬂmhmg peaat ini terjodi dibidang perangkat lunak
{Saftware) dan perangkat keras ( Hordwitee: ada digital forensik terdapat dua
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ngan komputer, Kasus
berbagai tindakan dan menangani suatu kejahatan teknologi informasi dengan

ggumknnﬂnmdmahnnpﬁnmjanglﬂmnyauntukmemmhhkan proses
penaganan perkara térsebut. Sebagian besar negara teratama yang sistem dan
norma-norma  hukumnya belum menyentuh intemet dan dunia siber, sedang
berlomba-lomba untuk menviapkan sistem, norma dan landasan hukum mengenai
kejohatan penggunasn teknolog informas: [2].

Di Indonesia mengenai barang bukti digital telah diatur menurnt undang-



undang Republik Indonesia Nomor 11 tahun 2008 Informasi dan Transaksi
Elektronik (UU ITE) Pasal 6 yang berbunyi, “Dalam hal terdapat ketentuan lain
selain yang diatur dalam Pasal 5 ayat (4) yang mensyaratkan bahwa suatu informasi
harus berbentuk terulis atau lisan Informasi Elektronik dan/atau Dokumen
Elektronik dianggap sah sepanjang informasi yang tercantum di dalamnya dapat
diakses, ditampilkan, dijamin keutuhannya, dan dapat dipertanggung jawabkan
sehingga menerangkan suatu keadaan
Pengetahuits
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steganografi end of file din fil [ audio {MP3), dan video
{MP4) yang telah di sis : . Pelaku melakukan format data
dan penyidik akan mengakuisisi data untuk melalukan peneyelidikan.

1.2 Rumusan Masalah
Berdasarkan latar belakang masalsh yang ada, maka rumusan masalah
dalam penrelitian ini sdalah :



I. Bagaimana menerapkan framewark NL/ untuk proses digital foresik pada
media penyvimpanan berupa gambar (JPG), audio (MP3), dan video (MP4)7

2. Bagaimana integritas file bukti berupa gambar (JPG), audio (MP3), dan
video (MP4) yang tersimpan pada flashdrive?

3. Bagaimana proses dan hasil dan ekstraksi serta analisis pada tools aurops?

1.3 Batasan Masalah
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 Implementasi yang dilakukan untuk menyisipkan PlainTest pada gambar
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Sesuai dengan masalah yang telah di rumusian, maka tu

i penelitian

ang telah direcovery

B. T'I{'Eﬂ#f!hlﬂ epriins file bu i PG, Audio (MP3), dan
Vidjﬂ Mﬂ}dﬂi ekstrast va 'Irf 1], '|| di 'ul u'l\'-ll plaim ta:mmgglmnhm
Steganografi End OF File.

1.8 Manfaat Penelltiun
Penelitian ini diharapkan memberikan manfaat sebagai berikut:

1. Menambahkan wawasan terkait ilmu forensik khususnya Digital forensik

vang dspat digunaksn untuk mendapatkan bukt digital peda fashdrive



yang berisi Plaintext disebuah file media gambar (JPG), Audie (MP3}, dan
Vidio (MP4).

2. Menggunakan metode N1/ sebagai framework kasus kriminal steganografi
end of file .

3. Memberi pemahaman dalam penggunaan too/ digital forensik khususnya,

Mdﬂ]mlj!‘ SETRNE T F Wil __-_'_'_ gi- Nea.
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Menjelaskan tentang Data hasil akhir pengujian berupa gambar, table, dengan
pembahasan dan analisis yang dilakukan pada tools Hex Editor Neo dan
Autapsy.



BAB V Fenutup

Mengambil kesimpulan dari hasil penelitian yang telah dilakukan dan

pengembangan lebih lanjut tentang penelitian ini.
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