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INTISARI 

 

Perkembangan digital forensik saat ini semakin penting dengan beberapa insiden 

keamanan informasi yang rentan dan terus – menerus bertambah. Pada dasarnya 

perubahan yang berkembang pesat ini terjadi dibidang perangkat lunak (Software) 

dan perangkat keras (Hardware). Akuisis dilakukan untuk tahap yang penting 

dalam proses analisis namun tetap merujuk pada metode yang ada. Metode yang 

digunakan dalam melakukan penelitian untuk menangani bentuk kejahatan dengan 

barang bukti media Flashdrive adalah metode national institute of justice (NIJ).   

Penelitian ini bertujuan untuk menemukan barang bukti digital berupa file media 

gambar (JPG), audio (MP3), dan video (MP4) terdapat pesan tersembunyi yang 

disisipkan oleh pelaku menggunakan steganografi end of file. Pelaku melakukan 

format data pada flashdrive untuk menghilangkan barang bukti digital tersebut. 

Proses penelitian ini menggunakan tools forensik Autopsy dan Hex Neo Editor 

serta NIJ framework sebagai simulasi penyelidikan pada kasus kriminal 

Steganografi End of file.  Hasil dari penelitian ini berupa data recovery pada 

flashdrive yang dilakukan proses Acquisition dan Examination untuk menemukan 

integritas file media gambar (JPG), audio (MP3), dan video (MP4). Data yang 

direcovery pada flashdrive dapat dijadikan sebagai barang bukti yang terjaga 

integritasnya pada proses persidangan kasus cybercrime. 

 

Kata kunci : NIJ, Digital Foresik, Autopsy, steganografi, end of file 
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ABSTRACT 

 

The development of Digital Forensic is currently increasingly important with 

several information security incidents that are vulnerable and constantly 

increasing. Basically, this rapidly growing change occurs in the field of software 

(Software) and hardware (Hardware). Acquisition is carried out for an important 

stage in the analysis process but still refers to the existing method. The method used 

in conducting research to deal with forms of crime with Flashdrive media evidence 

is the national institute of justice (NIJ) method. 

This study aims to find digital evidence in the form of image media files (JPG), 

audio (MP3), and video (MP4) containing hidden messages inserted by the 

perpetrator using end of file steganography. The perpetrator formatted the data on 

the flash drive to destroy the digital evidence. 

This research process uses Autopsy forensic tools and Hex Neo Editor as well 

as the NIJ framework as a simulation of investigations into End of file 

Steganography criminal cases. The results of this study are in the form of data 

recovery on a flash drive which is carried out by the Acquisition and Examination 

processes to find the integrity of image (JPG), audio (MP3), and video (MP4) media 

files. Data recovered on a flash drive can be used as evidence that proves its 

integrity in cybercrime cases. 

Keyword: NIJ, Forensic Digital, Autopsy, End of file, Steganography  


