BAB 1
PENDAHULUAN

1.1 Latar Belakang

Semakin berkembangnya dunia téknologi informasi saat ini memudalikan
pengeuna dalam memberikan dan memperoleh informasi. Dunia teknologi
informasi  tidak terlepas  dari kemojusii, dunia  jaringan  Komputer,  yang
memberikan banyak kSmudahan dalim me dan mendapatkan informasi.
Pengguna diby ' : ' 1 & yang diberikan, sehingga

wlog yang clakukan kejahatan,
uh annasi, merelas jarisga il
menyembunyikin informasi, da ity
ghatan pada susty jaringan komputer, seperti Distr
‘Sniffing, Spoofing, dan Man In The Middle At
4 terjadi pada sebush jaringan komputer. Kejahat
concktifitas pada jaringan. Hal terscbut §  penge
afimignn. karenn pelaku bisa smjn mendapatkan  infe WSl targeinyn

Tudapm alat unnll: rm:'llkukm e i the Middle {Mm.ﬂ
tersebul menjadi tidak secure, K.Etih cimm berada pudn juringan yang tidak
secure saal terjadinys pertukaran data antars client dan sérver memungkinkan
datapada chient tersebut menjadi tidak aman, Oleh karena it pada sist client bisa
menambahkan pengamanan tnmbahan. Namun pada server yang di akses oleh
client mosih harus di tinjou kembali, dikarenokan sebagisn server masih oda yvang
tidak menggunakan pengamanan yaity berupa koneksi Hypertext Transfer
Protocol (HTTP) dan Hypertext Transfir Protocol Secure (HTTPS) only. Dengan



menggunakan pengamoanan ini sudah bisa menjamin bahwa ketika pertukaran
dataantara client dan server pada jaringan tersebut sudah amon dengan adanya
serungan sniffing,

Man in the Middle (MiM), dimana posisi si attscker bernda ditengah-
tengah koneksi korban vang sedang melakukan koneksi, attacker ini mempunyai
kemampuon  untuk  menyadap, mencegal, mengubah, bahkan  mengontrol
dota/pesan di antara korban yang sedang melakukan konektivitas tersebut
Serangan MitM dilakukan dengan o sup ke dalam sebuah session yang akiif
dinntara dun sistenydan kemudian mence; menghadang datadata yang

somasalian tersebut ok ini bertujuan
disis dan menginvestigasi serangan  Mith, peneliti  akan
k b almand  INVESTigAST  Seran :"; . .
ip penyerang, waktu serangan, dan tipe serad)

san Masalak

Agar penelitizn 12Bih Lo fengan rumusan masalah vang
telah dipaparkun sebelumnya, maka pm:lltl membuat batasan masalah. Adapun
batasan masalah yang ditetapkan adalah sebagai berikut -

a  Data rafik yang digunakan pencliti adalah real time waffic, karena pada
knsusini trafik jaringan tidak tersimpan pada local database ataupun Network
TAP.



b.  Penelitian menggunakan skennrio serangan ARP Poisoning (MITMA) pada
ares LAN yang digunakan sebagai acuon investigas: dan terbotas pada
pembukiian serangan.

¢.  Analisis pada penelitian ini Terbatas pada skenario sederhana dengan tujuan
mengenalkan tahapan forensik dan metode analisis yang bisa diterapkan pada
live network forensic.

d - Sistem operasi yang digunokan pelllm ndllnh Kali Linux 2023 dmkm’mn

FLUITILSHT mmahh,bnmammmlnhdtnlujumndnllhwbngmbenkm.

4. Memberikan gambaran bagaimana melakukan investigasi secira live forensic
pada studi kesus network forensic.

b. Menjadi referensi implementasi teknik live forensic dan network forensic
untuk investigasi skenario serangan Man in The Middle Amack,



¢ Memberikan pambaran  karakteristik  bukti digital pada artefak  hasil
penerapan teknik-teknik digital forensic untuk kegintan live dan network
forensic.

d. Menjadi referensi aksdemisi don melengkapi penelitian sebelumnya terkait
proses live network forensic investigation dengan mjusn mengembingkin
penelitian forensika digital di Indonesia.

1.6 Sistematika Penulisan

Bab V Penutup, bab i

dun memuat kesimpulan dar keseluruban wrmian dar bab-bab sebelumnya,
Tohapan ini jugd memaparkan kekurangan sera saran untuk pengembangan
penelitian berikutnya,

Daftar Pustaka, berisi referensi terkait dengan penelitian ini, baik melalui ebook,
publikasi jurmal, dan anikel situs yang dopat menunjang proses penelitian,
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