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INTISARI

Seiring perkembangan zaman para pengguna komputer dan internet
semakin banyak, sehingga semakin maraknya tindak kejahatan di dunia maya saat
ini yang melakukan sejumlah serangan dengan menggunakan berbagai metode
contohnya adalah MITM yang bertujuan mendapatkan informasi pribadi dan
sensitif dari para pengguna komputer dan internet. Para hacker memanfaatkan
kerentanan keamanan ini untuk menjalankan serangan tersebut.

Pada jaringan komputer, protokel yang bertugas untuk untuk
menerjemahkan I[P address menjadi-MAC Address adalah Address Resolution
Protocol (ARP). Sifat stateless pada protokol ARP, menyebabkan protokol ARP
memiliki celah dari segi keamanan. Celah ini dapat menimbulkan serangan
terhadap ARP Protocol, disebabkan karena ARP request yang dikirimkan secara
broadcast, sehingga semua host yang berada pada satu broadcast domain dapat
merespon pesan ARP tersebut walaupun pesan tersebut bukan ditujukan untuknya.
Serangan inilah yang biasa disebut dengan ARP Spoofing. Serangan ini dapat
berimbas pada serangan serangan yang lain, seperti serangan Man In The Middle
Attack, Packet Sniffing, dan Distributed Denial of Service.

Metode Live & Network Forensic digunakan untuk mengidentifikasi dan
mendeteksi serangan ketika sistem dalam keadaan menyala. Berdasarkan hasil
penelitian yang dilakukan terbukti bahwa dengan penggunaan metode Live
Forensics, investigator dapat dengan cepat mendeteksi suatu serangan dan
mengidentifikasi penyerangnya.

Kata Kunci: Incident Response, Digital Forensic, Man In The Middle Attack,
Cybersecurity
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ABSTRACT

Along with the development of the times, there are more
and more computer and internet users, so that there are
increasingly widespread crimes in cyberspace today which carry
out a number of attacks using various methods, for example
MITM which aims to obtain personal and sensitive information
from computer and internet users. The hackers took advantage
of this security vulnerability to carry out the attack.

On computer networks, the protocol responsible for
translating [P addresses into MAC addresses is the Address
Resolution Protocol (ARP). The stateless nature of the ARP
protocol causes the ARP protocol to have a security gap. This
vulnerability can cause attacks against the ARP Protocol,
because ARP requests are sent by broadcast, so that all hosts in
one broadcast domain can respond to the ARP message even
though the message s not intended for them. This attack is
commonly known as ARP Spoofing. This attack can have an
impact on other attacks, such as Man In The Middle Attack,
Packet Sniffing, and Distributed Denial of Service attacks.

The Live & Network Forensic wmethod is used to identify
and detect attacks when the system is on. Based on the results
of the research conducted; it is proven that by using the Live
Forensics method, investigators can quickly detect an attack and
identify the attacker.

Keywords: Incident Response, Digital Forensic, Man In The
Middle Attack, Cybersecurity
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