
ANALISIS SERANGANMAN INTHEMIDDLEATTACK

(ARP SPOOFING)MENGGUNAKANMETODELIVE

FORENSIC

SKRIPSI

disusun oleh

NURLAELA

17.83.0027

FAKULTAS ILMU KOMPUTER
UNIVERSITAS AMIKOM YOGYAKARTA

YOGYAKARTA
2023



i

ANALISIS SERANGANMAN INTHEMIDDLEATTACK

(ARP SPOOFING)MENGGUNAKANMETODELIVE

FORENSIC

SKRIPSI

untuk memenuhi sebagian persyaratan mencapai gelar Sarjana
pada Program Studi Teknik Komputer

disusun oleh

NURLAELA

17.83.0027

FAKULTAS ILMU KOMPUTER
UNIVERSITAS AMIKOM YOGYAKARTA

YOGYAKARTA
2023



ii

HALAMAN PERSETUJUAN

SKRIPSI

ANALISIS SERANGAN MAN IN THEMIDDLE ATTACK (ARP

SPOOFING) MENGGUNAKAN METODE LIVE FORENSIC

yang dipersiapkan dan disusun oleh

NURLAELA

17.83.0027

telah disetujuai oleh Dosen Pembimbing Skripsi

pada tanggal 27 Februari 2023

Dosen Pembimbing,

Dony Ariyus, M.Kom
NIK. 190302128



iii

HALAMAN PENGESAHAN

SKRIPSI

ANALISIS SERANGAN MAN IN THE MIDDLE ATTACK (ARP

SPOOFING) MENGGUNAKANMETODE LIVE FORENSIC

yang dipersiapkan dan disusun oleh

NURLAELA

17.83.0027

telah dipertahankan di depan Dewan Penguji
pada tanggal 27 Februari 2023

Susunan Dewan Penguji

Nama Penguji Tanda Tangan

Banu Santoso, S.T., M.Eng _________________
NIK. 190302327

Rina Pramitasari, S.Si., M.Cs _________________
NIK. 190302335

Dony Ariyus, S.S., M.Kom _________________
NIK. 190302128

Skripsi ini telah diterima sebagai salah satu persyaratan
untuk memperoleh gelar Sarjana Komputer

Tanggal 27 Februari 2023

DEKAN FAKULTAS ILMU KOMPUTER

Hanif Al fatah, S.Kom., M.Kom
NIK. 190302096



iv



v

MOTTO

“Allah akan meninggikan derajat bagi hambanya yang menuntut ilmu

dibandingkan dengan yang tidak menuntut ilmu”

"Siapa yang menempuh jalan untuk mencari ilmu, maka Allah akan mudahkan

baginya jalan menuju surga."



vi

HALAMAN PERSEMBAHAN

Puji dan syuqur tercurahkan kepada Allah SWT yang telah

memberikan kesempatan dan ridho-nya yang selalu menemani setiap langkah

dan kondisi hambanya. Alhamdulillah atas kehadiran baginda Muhammad

SAW sebagai pelita,penerang dan dalam ilmu pengetahuan.

Skripsi ini penulis persembahkan kepada :

1. Kedua orang tua, bapak Abubakar BA dan ibunda Fatimah yang

tidak pernah lelah berdo’a untuk kebaikan putra dan

putrinya,memberi semangat sertadukungan dalam keadaan apapun

serta tentang semua hal yang tidak bisa di ungkapkan dengan

kata-kata..

2. Bapak Dony Ariyus, M.kom. Selaku dosen pembimbing yang

selalu sedia meluangkan waktu dan tenaga untuk memberikan

arahan dan petunjuk.

3. Kepada Abang dan Kakak saya Sahrul, Sulastri dan Jumrah yang

selalumemberikan dukungan finansial di saat merasa butuh.

4. Kepada sahabat saya Lisa, Tansen, Andrian,Hafiz, Hardi, Tirta,

Randika, Arif, Nurya. yang selalu memberikan semangat dan

dorongan motivasi saat berada pada titik jenuh dalam

menyelesaikan skripsi ini.

5. Kepada Muhammad Isra S.pd Selaku calon imam yang

membangkitkan semangat penuh cinta yang tidak pernah lelah

mengingatkan untuk selalu mengangkat tangan meminta dan

memohon kepada sang pemilik.



vii

KATA PENGANTAR

Puji dan syuqur saya panjatkan kepada Allah SWT atas ridho dan katunia-

nya sehingga saya dapat menyelesaikan penyusunan skripsi ini. Adapun judul

yang saya ajukan adalah “Analisis Serangan Man In The Middle Attack (ARP

Spoofing) Menggunakan Metode Live Forensic”.

Skripsi ini di ajukan untuk memenuhi syarat kelulusan mata kuliah skripsi

di Fakultas Ilmu Komputer di Universitas Amikom Yogyakarta. Tidak dapat di

sangkal bahwa butuh usaha yang keras dalam penyelesaikan pekerjaan skripsi ini.

Namun, karya ini tidak akan selesai tanpa orang-orang tercinta di sekililing saya

yang mendukung dan membantu.

Penulis mengucapkan terima kasih kepada :

1. Allah SWT atas limpahan rahmat-nya, sehingga penulis dapat

menyelesaikan skripsi ini dengan baik. Oleh karena itu semoga

penulis dapat memberikan manfaat bagi orang-orang di kemudian

hari.

2. Bapak Prof Dr. M. Suyanto, M.M. selaku Rektor Universitas

Amikom Yogyakarta.

3. Bapak Dony Ariyus, M.Kom. Selaku dosen pembimbing yang

telah memberikan bimbingan dan berbagai pengalaman kepada

penulis.

4. Segenap Dosen Fakultas Ilmu Komputer yang telah mendidik dan

memberikan ilmu selama kuliah dan seluruh staf serta karyawan

di Universitas Amikom Yogyakarta yang selalu sabar melayani

segala administrasi selama proses perkuliahan.

5. Bapak tercinta Abubakar BA dan ibunda tersayang yaitu Fatimah,

Selaku kedua oang tua beserta keluarga yang selalu berdoa’a dan

memberikan dukungan. Semoga selalu bersama hingga ke Surga-

nya kelak.



viii

6. Serta kerabat dan teman-teman yang memberikan semangat dan

dorongan motivasi saat berada pada titik jenuh dalam

menyelesaikan skripsi ini yang tidak dapat penulis sebutkan satu

per satu.

Penulis menyadari masih banyak kekurangan dalam penulisan skripsi

ini. Untuk itu, penulis sangat mengharapkan saran yang membangun agar

tulisan ini dapat berguna untuk perkembangan ilmu pengetahuan

kedepannya. Dan penulis berharap semoga skripsi ini dapat bermanfaat bagi

sebagian pihak yang berkaitan dalam penulisan ini.

Yogyakarta, 27 Februari 2023

Penulis



ix

DAFTAR ISI

HALAMAN JUDUL……………………………………………………………... i

HALAMAN PERSETUJUAN……………………………………………..…….ii

HALAMAN PENGESAHAN…………………………………………………...iii

PERNYATAAN KEASLIAN SKRIPSI ................................................................ iv

MOTTO...................................................................................................................v

HALAMAN PERSEMBAHAN.............................................................................vi

KATA PENGANTAR.......................................................................................... vii

DAFTAR ISI .......................................................................................................... ix

DAFTAR TABEL.................................................................................................xii

DAFTAR GAMBAR............................................................................................ xii

INTISARI ................................................................ ERROR! BOOKMARK NOT DEFINED.i

ABSTRACT......................................................................................................... xiv

BAB I PENDAHULUAN....................................................................................... 1

1.1 Latar Belakang ........................................................................................ 1

1.2 Rumusan Masalah ................................................................................... 2

1.3 Batasan Masalah ......................................................................................2

1.4 Tujuan Penelitian .....................................................................................3

1.5 Manfaat Penelitian ...................................................................................3

1.6 Sistematika Penulisan ..............................................................................4

BAB II LANDASAN TEORI ................................................................................. 5

2.1 Tinjauan Pustaka ..................................................................................... 5

2.2 Forensik Digital .....................................................................................14

2.3 Standard Operating Produce (SOP) .......................................................15

2.4 Bukti Digital .......................................................................................... 15

2.5 Network Forensic .................................................................................. 16

2.6 Live Forensic.............................................................................................16

2.7 Man In The Middle Attack........................................................................17

2.8 ARP Spoofing............................................................................................18

2.9 Kebutuhan Tools Investigasi.....................................................................19



x

BAB III METODE PENELITIAN........................................................................21

3.1 Gambaran Umum Penelitian ................................................................. 21

3.2 Persiapan Alat dan Bahan ......................................................................22

3.3 Skenario Dan Simulasi .......................................................................... 24

3.4 Metode Penelitian ..................................................................................24

BAB IV HASIL DAN PEMBAHASAN...............................................................27

4.1 Persiapan ............................................................................................... 27

4.2 Implementasi Skenario Serangan ARP Spoofing ..................................30

4.3 Eksaminasi Dan Analisis .......................................................................33

4.4 Laporan Ahir Investigasi...........................................................................37

BAB V PENUTUP ................................................................................................42

5.1 Kesimpulan ............................................................................................42

5.2 Saran ......................................................................................................43

DAFTAR PUSTAKA............................................................................................44



xi

DAFTAR TABEL

Tabel 2.1 Penelitian Terdahulu...........................................................................5

Tabel 2.2 Penelitian Yang di Ajukan................................................................14

Tabel 3.1 Spesifikasi Virtual Machine Panel....................................................23

Tabel 3.2 Kebutuhan Perangkat Lunak.............................................................23

Tabel 4.1 Time Line Skenario Serangan...........................................................30

Tabel 4.2 Hasil Pengujian Pelaku danWaktu Serangan....................................38

Tabel 4.3 Laporan Final Investigasi Serangan..................................................41



xii

DAFTAR GAMBAR

Gamber 2.1. Ilustrasi serangan Man In The Middle Attack............................. 18

Gamber 2.2. Ilustrasi ARP Poisoning...............................................................19

Gamber 3.1. Topologi Serangan ARP Poisoning............................................. 24

Gambar 3.2. Tahapan Penelitian.......................................................................25

Gambar 3.3. Desain Penelitian One Shot Case Study...................................... 26

Gambar 4.1. Instalasi Virtual Mesin Hacker.................................................... 27

Gambar 4.2. Instalasi Battercap Pada Kali Linux.............................................28

Gambar 4.3. Instalasi Virtual Mesin Investigator.............................................28

Gambar 4.4. Pemasangan Dan Tampilan Aplikasi XARP............................... 29

Gambar 4.5. Pemasangan Dan Tampilan Aplikasi Wireshark......................... 39

Gambar 4.6. Interface Virtual Machine VM Attacker......................................30

Gambar 4.7. Mengatur Target Interface Bettercap........................................... 31

Gambar 4.8. Perintah Net.Probe On Untuk Mendeteksi Device...................... 31

Gambar 4.9. Mapping Device Dalam Satu Jaringan.........................................32

Gambar 4.10. Memulai Serangan Arp Spoofing.............................................. 32

Gambar 4.11. Arp Spoofing Berjalan............................................................... 32

Gambar 4.12. Tampilan Hasil Scanning XARP Tools..................................... 33

Gambar 4.13. Alerting Serangan yang di Tampilkan XARP............................35

Gambar 4.14. Tampilan Ip dan Mac yang Terdeteksi XARP...........................36

Gambar 4.15. Tampilan Wireshark Mendeteksi Serangan ARP Poisoning..... 37

Gambar 4.16. Waktu Terjadinya Serangan.......................................................37

Gambar 4.17. Mapping Data PCAP..................................................................39

Gambar 4.18. Credential User Password Yang Dicuri..................................... 40



xiii

INTISARI

Seiring perkembangan zaman para pengguna komputer dan internet
semakin banyak, sehingga semakin maraknya tindak kejahatan di dunia maya saat
ini yang melakukan sejumlah serangan dengan menggunakan berbagai metode
contohnya adalah MITM yang bertujuan mendapatkan informasi pribadi dan
sensitif dari para pengguna komputer dan internet. Para hacker memanfaatkan
kerentanan keamanan ini untuk menjalankan serangan tersebut.

Pada jaringan komputer, protokol yang bertugas untuk untuk
menerjemahkan IP address menjadi MAC Address adalah Address Resolution
Protocol (ARP). Sifat stateless pada protokol ARP, menyebabkan protokol ARP
memiliki celah dari segi keamanan. Celah ini dapat menimbulkan serangan
terhadap ARP Protocol, disebabkan karena ARP request yang dikirimkan secara
broadcast, sehingga semua host yang berada pada satu broadcast domain dapat
merespon pesan ARP tersebut walaupun pesan tersebut bukan ditujukan untuknya.
Serangan inilah yang biasa disebut dengan ARP Spoofing. Serangan ini dapat
berimbas pada serangan serangan yang lain, seperti serangan Man In The Middle
Attack, Packet Sniffing, dan Distributed Denial of Service.

Metode Live & Network Forensic digunakan untuk mengidentifikasi dan
mendeteksi serangan ketika sistem dalam keadaan menyala. Berdasarkan hasil
penelitian yang dilakukan terbukti bahwa dengan penggunaan metode Live
Forensics, investigator dapat dengan cepat mendeteksi suatu serangan dan
mengidentifikasi penyerangnya.

Kata Kunci: Incident Response, Digital Forensic, Man In The Middle Attack,
Cybersecurity
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ABSTRACT

Along with the development of the times, there are more

and more computer and internet users, so that there are

increasingly widespread crimes in cyberspace today which carry

out a number of attacks using various methods, for example

MITM which aims to obtain personal and sensitive information

from computer and internet users. The hackers took advantage

of this security vulnerability to carry out the attack.

On computer networks, the protocol responsible for

translating IP addresses into MAC addresses is the Address

Resolution Protocol (ARP). The stateless nature of the ARP

protocol causes the ARP protocol to have a security gap. This

vulnerability can cause attacks against the ARP Protocol,

because ARP requests are sent by broadcast, so that all hosts in

one broadcast domain can respond to the ARP message even

though the message is not intended for them. This attack is

commonly known as ARP Spoofing. This attack can have an

impact on other attacks, such as Man In The Middle Attack,

Packet Sniffing, and Distributed Denial of Service attacks.

The Live & Network Forensic method is used to identify

and detect attacks when the system is on. Based on the results

of the research conducted, it is proven that by using the Live

Forensics method, investigators can quickly detect an attack and

identify the attacker.

Keywords: Incident Response, Digital Forensic, Man In The

Middle Attack,Cybersecurity
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