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INTISARI

Meningkatnya kejahatan siber khususnya serangan DoS di era digitalisasi
saat ini mengharuskan sistem keamanan jaringan juga perlu ditingkatkan. IDS
menjadi salah satu solusi terbaik untuk mendeteksi adanya serangan tersebut,
contohnya Suricata. IDS Suricata dikembangkan oleh praktisi keamanan dalam
membangun platform-platform Network Security Monitoring (NSM).

Penelitian ini berfokus pada analisis perbandingan performa IDS Suricata
di dua platform NSM, yaitu SELKS dan Security Onion saat terjadi serangan DoS
SYN Flood. Parameter-paremeter yang akan diuji dalam penelitian ini adalah
akurasi deteksi dan penggunaan sumber daya sistem. Perhitungan persentase
akurasi dan standar deviasi digunakan sebagai metode untuk menjabarkan hasil
analisis dan pembahasan.

Dari hasil pengujian, diketahui SELKS memiliki tingkat rata-rata akurasi
deteksi yang lebih tinggi yaitu 99,91% dibandingkan Security Onion sebesar
99,87%. Sedangkan penggunaan sumber daya CPU pada SELKS cenderung tinggi
di angka 34,63% dibandingkan Security Onion di angka 28,99%. Dari segi
penggunaan memori, SELKS memiliki rata-rata sebesar 1,98% dibandingkan
Security Onion yang memiliki persentase lebih besar di angka 2,73%. Dari hasil
pengujian tersebut dapat disimpulkan bahwa Security Onion menggunakan sumber
daya CPU lebih kecil tanpa mengorbankan tingkat akurasi deteksi dan penggunaan
memori secara signifikan dibandingkan dengan SELKS.

Kata kunci: IDS, Suricata, NSM, SELKS, Security Onion
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ABSTRACT

As the number and severity of cyber-attacks increase, specifically DoS
attacks, addressing these threats and developing better prevention methods is
becoming increasingly important. IDS such as Suricata is one of the best solutions
for intrusion detection. IDS Suricata is then expanded by security practitioners in
building Network Security Monitoring (NSM) platforms.

This study focuses on the comparative analysis in IDS Suricata
performance between two NSM platforms, SELKS and Security Onion during the
DoS SYN Flood intrusions/attacks. Parameters that are tested in the study includes
the accuracy detection and system resource usage. Calculations on the percentage
of accuracy and standard deviation are used as the method to determine the
analysis and discussions.

From the study results, it is known that SELKS has the higher average/mean
in.detection accuracy at 99.91% than Security Onion at 99.87%. However, SELKS
also has a higher usage in CPU source at 34.63% than Security Onion at 28.99%.
As for memory usage, SELKS has a lower average of 1.98% than Security Onion at
2.73%. It can be concluded from the study that Security Onion has a lower usage
in' CPU resources without forsaking a significant am ount of detection accuracy
and memory usage than SELKS.

Keyword: IDS, Suricata, NSM, SELKS, Security Onion
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