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INTISARI

Sistem Operasi Linux banyak diterapkan pada jaringan sebagai komputer
server karena kehandalannya, salah satunya adalah Linux CentOS yang
merupakan singkatan dari Community ENTerprise Operating System, sistem
operasi perusahaan buatan komunitas atau masyarakat ini bersifat free yang dibuat
dari source code Red Hat Enterprise Linux (RHEL) dan menggunakan paket
RPM.

STMIK AMIKOM YOGYAKARTA sebagai perguruan tinggi informatika
mempunyai sebuah  server yang digunakan sebagai gudang aplikasi dari
penggunaan sistem operasi Linux atau biasa disebut dengan repository Linux.
Tujuan dibangunnya repository Linux di AMIKOM yaitu untuk mendukung
perkembangan free and Open Source software di Indonesia dan memudahkan
mahasiswa/i AMIKOM dalam penggunaan sistem operasi Linux sehingga tidak
perlu mengakses jaringan eksternal yang berada di luar kampus serta diharapkan
menjadi motivasi mahasiswa/i AMIKOM terhadap penggunaan software-software
legal demi kemajuan bangsa yang sebagian besar masih menggunakan software-
software bajakan. Berkaitan dengan hal itu, terdapat beberapa pertanyaan:
Bagaimana keamanan pada komputer server supaya aman dari serangan?
Software-software apa saja yang digunakan untuk membangun keamanan server
dengan memanfaatkan software legal? Bagaimana memudahkan administrator
jaringan mengkonfigurasi komputer server dan menganalisa keamanan pada
komputer server?

Hasil yang didapat dari dibangunnya keamanan pada komputer server
repository ini yaitu untuk memberikan kemudahan kepada administrator jaringan
dalam mengkonfigurasi komputer server dan memberikan saran untuk
mengembangkan sistem yang sudah ada sehingga apabila terjadi penyerangan
terhadap komputer server, sistem dapat dengan langsung memblok akses dari
komputer penyerang.

Kata Kunci: Firewall, Linux, CentOS, Jaringan, Server, repository Open Source.
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ABSTRACT

Linux Operating System for many applications on the network as the
computer servers for reliability, one of which is Linux CentOS, which stands for
Community Enterprise Operating System, operating systems made by companies
or communities to be free of this society which is made from the source code for
Red Hat Enterprise Linux (RHEL) and use the RPM package.

STMIK AMIKOM YOGYAKARTA as informatics colleges have a server
that is used as a warehouse applications from using the Linux operating system,
or commonly called the Linux repository. The purpose built repository of Linux in
AMIKOM is to support the development of free and open source software in
Indonesia and facilitate students AMIKOM in using the Linux operating system so
it does not need to access external networks that are beyond the campus and is
expected to be the motivation for students to. use software AMIKOM legal-
software for the progress of a nation that most still use pirated software. Related
to this, there are a few questions: How is security on the server computer to be
safe from attack? Any software that is used to build the server's security by
making use of legal software? How to ease the network administrator to configure
the computer server and analyze the security on the server computer?

The results obtained from security built on computer servers this
repository is to provide convenience to the network administrator in configuring
the server computer and provides suggestions for developing the existing system
so that if an attack against a server computer, the system can instantly block
access from a computer attackers.

Keywords: Firewall, Linux, CentOS, Network, Server, Repository Open Source.
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