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INTISARI

Jaringan komputer adalah jaringan telekomunikasi yang Menghubungkan
antar komputer untuk saling berinteraksi dengan pertukaran data. setiap bagian
komputer dapat meminta dan memberikan layanan(servise), pihak yang meminta
disebut client dan pengirim disebut server, dalam hal ini komputer server yang
melayani kadang terjadi error karena berbagai masalah seperti penyerangan yang
di lakukan client tak bertanggung jawab dengan melakukan DOS, dengan cara
mengirim sinyal ping yang terlalu banyak kepada server sehingga server ketika
tidak kuat akan mengalami error/down.

Pada kalangan tertertu, ada juga kejadian yang di lakukan pihak tak
bertanggung jawab melakukan kejahatan. Misalnya pencurian informasi,
perusakan sistem, penyusupan jaringan dan lain-lain. SMA Negeri 1 Karangdowo
adalah salah satu instansi yang menggunakan jaringan komputer di
Laboratoriumnya. Saat ini instansi tersebut belum memiliki aplikasi yang dapat
memonitor kemungkinan gangguan yang akan terjadi. Oleh karena itu,
dibutuhkan aplikasi / sistem yang dapat memonitor keadaan jaringannya.

Tujuan penelitian ini adalah merancang IPS(Intuction Prevention System)
dengan menggunakan program dari snort yang di kombinasikan dengan layanan
Aplikasi Instant Messaging Telegram untuk mamantau server memonitoring dan
mengalisa gangguan dalam jaringan komputer serta memberikan notifikasi secara
real time kepada administrator jika terjadi gangguan pada jaringan laboratorium
tersebut.

Kata Kunci: Intrusion Prevention System, Network-based Intrusion Prevention
System, IDS, NIPS, Snort, Telegram.
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ABSTRACT

Computer networks are telecommunications networks that connect
between computers to interact with data exchange. every part of the computer
can request and provide services (servise), the requesting party is called the
client and the sender is called a server, in this case the server computer that
serves sometimes there is an error due to various problems such as attacks that
the client does not take responsibility for doing DOS, by means of sending too
many ping signals to the server so that the server when not strong will experience
an error / down.

In some circles, there were also-incidents which the irresponsible party
committed. For example information theft, system destruction, network intrusion
and others. Karangdowo 1 State High School is one of the agencies that use
computer networks in the Laboratory. Currently the agency does not have an
application that can monitor the possibility of disturbances that will occur.
Therefore, an application / system is needed that can monitor_the state of the
network.

The purpose of this study was to design an IPS using a program from
Snort which was combined with Telegram Instant Messaging Application service
to monitor servers monitoring and analyzing disruptions in computer networks as
well as providing real time notifications to administrators in case of interruption
in the laboratory networtk.

Keyword: Intrusion Prevention System, Network-based Intrusion Prevention
System, IDS, NIPS, Snort, Telegram.
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