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5.1 Kesimpulan

Setelah penelitian investigasi cloud iaas studi kasus compromised AWS
EC2 selesai dilakukan, maka didapat kesimpulan sebagai berikut :
o) Penggunaan metodologi NIST dalam tahapan investigasi yang dilakukan
memperoleh alur penelitian secara swstematis, don dopat dijadikan acuan

air) dan disk & file system forensic
:_ po] forensik.

lm pr.mieh berdasarkan hs I DR scrvice

bener menarik dari sisi efowd enviromment, yaitu AMI instance terupdate
secara sendirinya setelah kondisi instance di reboor. Terupdatenya AMI ini
tentu juga mengubah versi kemel dari sistem.



5.2 Saran

Pada penelitian ini masih didapat beberapa kekurangan, sehingga harapan
peneliti dalam waktu yang akan datang penelitian seputar clowd forensic dan
incident response masih dapat terus dapat dikembangkan. Berikut beberapa saran
untuk penelitian kedepannya antara lain :
a) Skenario serangan post exploitation_pada penelitian ini tidak melibatkan

malware, sehingga g thatas pada aktivitas penetration testing,

sbased seanner untuk oisk
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Analisis flow logs pada pen nfaatkan service amazon

CloudWatch, Amazon” CloudWatch enyediakan informasi wakiu

paket data tercatat, sehingga akurasi dari pengambilan keputusan seperti

kapan awal mula terjadi penyerangan pertama kali lebih cepat terdeteksi

hanya dengan memanfaatkan data traffic.

g) Karena terbatasnya skenano serongan dan minimnya artefak vang bisa
ditinggalkan, maka pada penelitian ini khususnya proses disk foremsic tidak
melakukan file carving. Penerapan file curving sendini sangat diperfukan
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untuk memperoleh lebih banyak data data yang dihapus oleh attacker,
khususnya jika attacker melakukan file wiping untuk menghilangkan jejak.
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