BAB I
PENDAHULUAN

1.1 Latar Belakang Masalah

Cloud computing menjadi model infrastruktur baru dengan banyak
keunggulan dibandingkan arsitektur op-premise, seperti layanan on-demand,
elastisitns, dan ra.rg,ﬁ'gumbfe comping ex [1] [2]. Keunggulan cfeud
computing pada sisith 3 upﬁaswml yang begitu
signifikan dan, ki tanpa p R R struktur membuat: tre

ankan di piﬂtﬁ:ﬂnmbhrdﬂudpudna‘.dmn i
il an mengimplementasikan cloud pada tahun 2020, 2(
vnmrfuu& ﬁnm lm'pnﬂmgpndn h-:l.'uid

{Ie25) milik AWS dengan
g (EC2). Amazon EC2
service mengijinkan oser untuk membuatl virtwal machine dengan spesifikasi dan
berbagai konfigurasi yang bisa disesuaikon dengan keinginan. Pengguna dapat
memonitor  penggunaan resouwrce, dan dipermudahnya managemen resouwrce
sepertt clone. pause, shutdown, delete dan apapun yang pengguna inginkan [7].
Gambar 1.1 memperlihatkan market share dari tiap provider public clowd.
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Apenkic dan live forensic. Hasil akhir dari peneli

1.2 Rum i
Mztu_}ukmmwlﬂm*hellkmgm wka dibual rumusan permasalahan
antara lain :
a. Apakah prosedur metodologi NIST dapal diterapkan dalam proses
investigasi efoud forensic di environment Amazon Web Service?
b. Bagaimana mekanisme akuisisi investigasi menwork, live, dan filesyvstem
Jorensic untuk mendapatkan bukti digital dan mengungkap akivitas
hacking EC?2 instance?



©. Bagaimana hasil investigasi dari 3 metode analisis (wenwork, five,
Siesvstem) dalam mengungkap skenario serangan hacking pada EC2

instance?
1.3 Batasan Masalah

Agar penelitian lebih terarah dan sesuai dengan rumusan masalah yang
telah dipaparkan sehaluum]m maka penélifiimembuat batasan masalah. Adapun

d Access Management)

perasi yang digunakan pada EC2 instance adalah U
"-‘ dﬂmmmuﬁ:rm atautar#t SET]

instance ini. Proses analisis memory image mggmmkln verlatifity.

1.4 Tujuan Penelitian
Berdasarkan romusan masalah sebelumnya maka tujuan yang ingin dicapai

dari penelitian odalsh :
‘2. Mengimplementasikan teknik disk forensic, live forensic, dan network
forensic untuk melakukan investigasi skenario serangan pada pads EC2



Instance. Penelitian ini memperlihatkan secar rinci proses imvestigasi
mulai dari akuisisi barang bukti.

b. Mencani don menemukan artefak yang bisa dijadikan bukti pada RAM,
traffic log dan disk EC2 instance.

¢. Mengetshui karakteristik bukti digital pada artefak tap-tinp teknik
forensik.

d Mﬂlgﬂtﬂhﬂ perbandingan temuan dan pembuktian bukti digital yung

. i kasus clowd emdromment.
remsic untuk investigasi cloud forensic.
rikan  gambaran Icmhﬂmhk bukti ﬂlgﬂﬂl pada

M'Efﬂ'ﬂnmakuhmiﬂdmmﬂlﬂnﬂkﬂﬂl sebelumnya terkait
(.'ia.le enviranment investigation kKhususnya :1 S
: = - 1 divits Indonesia.
1.6 Sist .
umum laporan penelitia P pentimmman ahie B,

Adapun garis besar isi laporan sk cripst sebaga ut:
Bab 1 Pendahuluan, tahapan ini memupakan bab awal yang menjelaskan tentang
latar belakang masalah penelitian, rumusan masalah. batasan masalah. tujuan
penelitian, manfaat penelitian dan sistematika penulisan,

Bab II Landasan Teorl, bab ini menjelaskan tinjauan pustaka dari penelitian
terkait dan membahas beberapa teori terkait forensika digital, standar operasional
prosedur, bukti digital, fndicator af compromise (10c), network forensic, lve



forensic, disk forensic, SIFT Warkstation, infrastructure as a service (13as),
beberapa layanon AWS, dan tool yang digunakan dalam proses investigasi.

Bab 11l Metodologl Penelitian, bab ini bensikan gambaran umum tentang alur
skenario kasus penelitian dan skenario kasus yang diterapkan pada penelitian.

Bab IV Pembahasan, pada tahapan ini membahas
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