BAB 1

PENDAHULUAN

1.1 Latar Belakang
Pada era yang serba canggih ini terjadi peningkatan yang signifikan pads
clanja online, belajar, dil.

pengguna internet dari tahun 2018 -

gangguan berupa error reguest, hait, kegagalan sistem. dan sebagainys. DDoS
memiliki beberapa metode serangan, vaitu Ping OF Death, UDP Flood, TCP Swn

Flood dil. Umumnya setiap sistem server yang menvediokan layanan jaringan
berbasis TCP, berpotensi terkena serangan DDoS



s flood attack. Menurut jurnal penelitian yang berjudul “Analisis
Ketersediaan Layanan dan Kinerja Sumber daya”, penyerang menggunakan half-
open connection uniuk menguras sumber daya pada server ngar koneksi yang
datang pada server tersebut ditunda, Pada penelitian ini, dilakukan pendeteksian
serangan pada trafik jaringan. Pendekatan yang digunakan untuk mendeteksi trafik
normal dan trafik serangan adalah dengapimenggunakan metode filtering Logical

yang ada pada. Wireshi

By 4.1

erieliti mengambil judul
i Wireshark”.

s D06S TCP

PR pecliian i, sigorin g digunakelB

menggunakan, i

2 Bagaimana cara menghasilkan analisls serangan berupa fitur dan rifes
menggunakan algoritma filter wireshark 3.4.

3. Bagaimana cara melakukan pembuktian data pada sermgan ODoS

untuk mendeteksi serangan pada server.



13 Batasan Masalah
Hal yang dibatasi dalam penelitian Skripsi ini adalah sebagai berikut:
I. Penelitian ini hanya berlingkup pada data yang dapat dianalisis oleh
aplikasi Wireshark 3.4,
2. Kegiatan pembuktian data peg

_” 1ni bersifat Live Forensics
an sedang beroperasi),
engujian ini Banya berkisar 10 MB.

Serangan yang.lﬁ-:ﬂ_{dniﬁmﬂiuhempn. a
angan DDoS herupa TCP svn flocd attack.

an ini dibatusi pada proses analisis seranga 1 DDos g
Wireshark 3.4, Artinyn tidak ada proses pen
P&w;rmammsd:‘wmg
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Tujuan yang dibarag

|. Menghasilkan data dan frafik jar

2. Mencari informasi lalulintas serangan pada jaringan yang sedang
menyerang server.

3. Melakukan simulasi serangan menggunakan aplikas: TCP Flood Tools
dari sistem operasi Kali Limux.

akan Wireshark 3.4,



4 Pendeteksi sederhana dari jenis serangan DDoS dan hasil analisis
serangan menggunakan algoritma filterimg Wireshark.

5. Menguji keskuratan dari algoritma fiftering Wireshark. berdasarkan
fitur dan rules serangan vang dimasukkan sehapai pendeteksi awal dari

masalah yang dihadapi saat penelitian, yaitu:



Lol Stud] Literatar
Melakukan dan mengumpulkan referensi dan maten yang berkaitan dengan
deteksi serangan. Selain itu, melakukan pencarian referensi vang berhubungan

dengan Wireshark, analisis dats, dan algoritma yang digunakan yaitu Filiering

mendeteksi serangan berdasarkan fitur dan swles serangan vang diinputkan ke

dalam sistem deteksi.

1.7 Slstematika Penullsan
Pada sistematika penulisan laporan “Analisis Serangan DDaS pada

Resource Server Mengounakan Wireshark™ adalah sebagai berikut -



BAB I PENDAHULUAN
Pada bab ini berisi tentang latar belakang masalah, rumusan masalah,
batasan masalah, maksud dan wjuan, manfaat penelitian, metode penelitian dan

sistematika penulisan penelitian.

BAB Il LANDASAN TEORI

Bab ini membala ST Serangan DDoS TCP SYN Flood Attack
terhadap Reseurce Server seria melakukan pembuktian data guna mendapatkan
hasil analisis yang akurat, yang mana objek diuji dengan metode filrering
logical dengan pendekatan live forensics,

BAB V KESIMPULAN DAN SARAN



Bab ini berisi kesimpulan dan saran. Kesimpulan, menyimpulkan hasil dari
penelitian yang telah dilakukan. Sedangkan saran, mengemukakan pendapat
atau saran untuk menunjang pengembangan penelitan selanjutnya.

DAFTAR PUSTAKA
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